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研究成果の概要（和文）： 
本研究ではスパムフィルタを利用したソフトウェアのバグ検出手法の理論を提案した．提案法
では，ソースコード中に出現する単語の頻度に着目し，バグ出現の履歴と単語の頻度を関連づ
けることで新規コード中に不具合が含まれる確率を計算した．提案法の有効性を実証するため
にオープンソースソフトウェアを用いた実験を行った．実験の結果，提案手法は既存の検出手
法と同等か優れた能力を持つことを確認できた． 
研究成果の概要（英文）： 
In this research, we have proposed an approach to detect software bugs in source code. 
Our approach uses a text filtering technique to detect bugs. In order to show the 
usefulness of our approach, we conducted experiments. 
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１．研究開始当初の背景 
 
  高品質なソースコードの作成はプロダク
トの品質向上だけでなくコストの削減にも
つながる．コードを作成した時点で
Fault-prone モジュールを特定できれば，早
期にバグを除去できるだけでなく，レビュー，
デバッグに費やす工数の削減も可能となる．
そのため，これまでにも Fault-proneモジュ
ールを予測すべく，多くの研究が行われてき
た[1]．従来の手法では，主にモジュールの複
雑さや変更頻度などのソフトウェアメトリ
クスを用いて予測モデルを構築している．し
かし，こうしたソフトウェアメトリクスを測

定するためには，メトリクスの測定環境が必
要となる． 
  そこで，我々はソースコードのみを入力と
して与え，メトリクスなどの測定無しに
Fault-prone モジュールの予測が可能となる
手法を提案する．この手法では，迷惑メール
検出に利用されるスパムフィルタで利用さ
れる技術をソフトウェアのソースコードに
対して適用し，純粋にコードのテキスト情報
のみから FP モジュールを予測する．この手
法を「Fault-proneフィルタリング」と呼ぶ． 
  Postini 社の調査によると，2006 年 11 月
の時点で世界中を流れる電子メールの 94%
はスパムメールであるとされている．そのた
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め，スパムメールをブロックする技術の開発
が進められてきている．Grahamはベイズ識
別器によりスパムメールの分別が可能であ
ることを示した[2]．  
  スパムフィルタは，過去に受信した電子メ
ール内の単語群を利用して，スパムメールと
通常のメールを判別するための辞書を作成
する．そして，新たに受信した電子メールに
ついては，ベイズ識別などの技術により，ス
パムか否かを判定する．学習は随時行われ，
辞書は常にその時点の状況を反映したもの
になるため，新種のスパムメールなどにも柔
軟に対応できるとされている．この考えは，
スパムメールには特定の単語群や文章が頻
繁に含まれている，という事実に基づいてい
る． 
 
２．研究の目的 
  我々は，スパムフィルタの考え方がソース
コード内の不具合についても適用できるの
ではないかと考えた．すなわち，ソースコー
ドを入力することでその中に不具合が存在
するか否かを何かしらのフィルタリングを
行うことで判定できるのではないかと考え
た．そこで，本研究ではこの考えに基づいた
Fault-prone モジュールフィルタの開発を行
う． 
  もちろん，元々悪意を持って作成されたス
パムメールと，意図的ではないがバグが混入
したソースコードを全く同じものと見なす
のは無理があるかもしれない．しかし，一連
のソフトウェア開発においては，同じ開発者
が同じ文脈でバグを混入することや，類似の
関数や API の呼び出しなどにおいてバグを
混入してしまうことは良くあることだと考
えられる．すなわち，スパムメールの中の特
定の単語のように，バグが存在するところに
は特定のコード片が存在するのではないか
と類推した． 
  本研究での期間内に目指したことは，次の
通りである． 
（１）提案する Fault-proneフィルタリング
手法の理論的な妥当性，および，実証的な妥
当性を確認する．理論的な面からは本手法が
うまく適用できる条件をできる限り定性的
に明らかにすることが必要となる．例えば，
本手法で検出できる不具合の種類を明確に
すること，自然言語とソースコードでのテキ
ストフィルタリング手法の有効性調査など
が，これに相当する．実証的な面からは，本
手法が有効である開発環境などを明らかに
する必要がある．現在はオープンソースソフ
トウェアへの適用を視野に入れているが，産
業的なソフトウェアの開発への適用によっ
て，こうした実証的な部分を明らかにできる
と考えている． 
（２） Fault-proneフィルタリング手法を実

開発環境でも使えるようにツールなどを整
備する．本手法をソフトウェアの開発で活用
するためには，ツール化が必要となる．現在
申請者はプロトタイプを試作し，実験環境で
の適用を行っているが，ツールの開発により
実環境でのデータ収集が可能になると考え
ている．本研究期間の後半にこうしたツール
の作成および実証実験を行う予定である． 
 
３．研究の方法 
	
 	
 この節では Fault-prone フィルタリングが
どのように不具合のあるソフトウェアモジ
ュールを検出するのかを，単純な例を用いて
説明する．	
 	
 

	
 図 1:	
 不具合ありと無しのモジュール例	
 
	
 
	
 図 1(a)と(b)はそれぞれ，不具合を含む(FP)
モジュールと含まない(NFP)モジュールの例
である．以降ではそれぞれを m_FP，mNFP と
表記する．fact()は与えられた自然数 xに対
してその階乗を返すことを意図しているが，
図 1(a)の実装では--x とすべきところを++x
と誤記しているため，正常に動作しない．図
1(b)はその不具合を取り除いた状態である．
この 2つのモジュールのみが辞書に学習され
た時点で，図 2に示すモジュール m_new が新
たに作成されたとし，このモジュールが不具
合を含む確率を計算することを考える．なお，
モジュール m_new は与えられた正整数 yに対
してその総和を求めるつもりであるが，m_FP
と同様に本来--とすべきところを++として
いる．	
 

図 2:	
 新しいモジュール	
 
	
 
	
 	
 まず，m_FP と m_NFP をそれぞれ FP,	
 NFPと
して学習する．この時，CRM114 によってそれ
ぞれのモジュールについて図 3(a),	
 (b)に示
すようなトークンの集合 T^FP,T^NFP が生成
される．m_FP から生成されたトークンの集合
T^FPはFault-proneモジュールの特徴として
FP 辞書に格納される．同様に，m_NFP のトー
クンの集合T^NFPは，NFP辞書に格納される．	
 
	
 	
 新たなモジュールが与えられると，その時
点で辞書に学習されている全てのトークン
とのマッチングがとられ，確率の計算が行わ



れる．	
 	
 図 3は，m_FP,	
 m_NFP,	
 m_newについ
て生成されるトークンの集合，T^FP,	
 T^NFP,	
 
T^new を列挙したものである．図 3(a)と(b)
が現時点でそれぞれ FP と NFP の辞書に格納
されている全てのトークンであり，図 3(c)
は新たに生成されたトークンである．下線を
引いた部分はモジュール m_new と同一のトー
クンであることを表す．この図から，m_FP と
m_newの間で同一なトークンの数は14であり，
m_NFP と m_new の間で同一なトークンの数は
13 であることが分かる．	
 

図 3:生成されるトークン	
 	
 	
 
	
 
この情報から新規モジュール m_new が不具合
を含む確率 P(T^FP¦T^new)を算出する．ベイ
ズの定理によって，確率 P(T^FP¦T^new)は次
のように求められる．	
 
	
 

	
 
	
 
	
 	
 まず，学習されているのは T^FP と T^NFP
だけなので，それぞれのトークンの存在する
事前確率は P(T^FP)	
 =	
 P(T^NFP)	
 =	
 1/2 とな
る．次に，m_FP のトークン T^FP 内に m_new
のトークン T^new が存在する確率
P(T^new¦T^FP)=14/45 である．また，m_NFP

のトークン T^NFP 内に T^new が存在する確率
P(T^new¦T^NFP)=13/45 である．よって，確率
は次式で求められる:	
 

	
 	
 	
 
	
 
	
 
	
 	
 	
 

	
 	
 この結果，新規モジュール m_new が不具合
を含む確率は 0.519 となる．本研究では確率
の閾値を 0.50 と定め，0.50 以上であれば FP
モジュール，0.50 未満であれば NFP モジュー
ルと判定する．よって，この例では FP モジ
ュールと判定されることになる．	
 
	
 
Fault-prone フィルタリングを適用するにあ
たって，我々は「誤判定時のみ学習(Training	
 
Only	
 Errors:	
 TOE)」という方式を採用する．
これは，スパムフィルタにおいても利用され
る方式であり，メールを到着順に分類し，そ
の分類が正しかったかどうかを判断できる
時点で学習を行う手法である．Fault-prone	
 
フィルタリングの適用実験では，次のような
手順になる．	
 
	
 
(1).	
 当該プロジェクトのモジュール群を古
いものから順番にソートする．	
 
(2).	
 古いモジュールから順に 1つずつ取り
出し，そのモジュールが FP か NFP であるか
を Fault-prone フィルタにより判定する．	
 
(3).	
 モジュールに不具合が含まれているこ
とが判明した時点で，予測が正しければ何も
せずに	
 (2)	
 へ戻る．	
 
(4).	
 予測が正しくなければ，正しい結果を
学習させる．例えば，NFP と予測したのに実
際の結果が FP であった場合，FP 辞書に該当
するモジュールの内容を学習させる．その後，	
 
(2)	
 へ戻る．	
 
	
 
４．研究成果	
 
	
 	
 ここでは，オープンソースソフトウェアで
あ る Eclipse	
 Modeling 	
 Framewor k(EMF),	
 
Eclipse	
 Project(EP)の 2 種類の開発データ
について TOE を用いた実験を行った結果を示
す．	
 
	
 	
 TOE においては，本来事前にソースコード
を準備する必要は無い．しかし，本実験に当
たっては事前にソースコードリポジトリか
らモジュールを取得しておき，そのモジュー
ルにバグが含まれていたか否かの真値をあ
らかじめ把握しておく必要がある．そこで，
本研究では Sliwerski らによって提案されて
いるアルゴリズムを用いてオープンソース
のソフトウェアリポジトリから FP モジュー
ルと NFP モジュールを抽出した．	
 
	
 	
 実験対象である Eclipse とその関連プロジ
ェクトにおける FP モジュール抽出の結果を
表 1に示す．なお，モジュールの抽出に要す



る時間はプロジェクトの規模によって異な
るが，Eclipse	
 Project(EP)については約 17
時間であった．	
 
表 1:モジュール抽出の結果	
 

	
 
	
 

	
 	
 図 4:	
 TOE 実験の結果	
 
	
 
図 4(a),	
 (b)に TOE 実験の経過を示すグラフ
を，表2(a),	
 (b)に最終的な予測結果を示す．
図 4(a),(b)のグラフについて説明する．この
グラフの縦軸は精度，再現率，適合率の値を
表す．また，横軸は作成時刻の時系列順にソ
ートした全モジュールの通し番号を表して
いる．TOE においては，古いものから順に分
類・学習を行うため，一度全てのモジュール
を作成時刻でソートしておき，古いものから
若い番号を付けてある．例えば横軸の 10000
はこの開発において 10000 番目に作成された
モジュールであることを表し，その時点まで
のモジュールを予測した結果としての 3つの
指標の値をプロットしたものがグラフにな
っている．	
 

	
 	
 表 2:	
 EMF,	
 および,	
 EP の結果	
 

 	
 
表 2は，各プロジェクトについて全てのモジ
ュールを予測し終わった時点での予測と実
測をクロス集計したものである．表 2からは，
Fault-prone フィルタリングによって精度と
再現率に関してはそれぞれ高い値が得られ
たことを確認できる．再現率に関しては共に
0.75 前後の値を示しており，高い不具合予測
能力が確認できる．また，適合率に関しても
0.40 前後と比較的高い値を示していること
から，不具合の予測に必要なコストもそれほ
ど高くないものと考えられる．このことから，
これら 2つのプロジェクトにおける実験では
Fault-prone	
 フィルタリングがうまく適用
できていることが確認できた．	
 
	
 	
 なお，TOE 実験に要する時間は単純にモジ
ュールの数に比例する．最大の規模をもつ EP
においては約 20 時間を要したが，1つのモジ
ュールの予測・学習に要する時間は 0.5 秒前
後である．	
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