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１．研究計画の概要
本研究は，盗用を発見するための手法であ

るバースマークの評価基準を導出し，盗用を
発見する方法を手順化するものである．本研
究は大きく４つの段階に分けられる。まず，
今までに報告されている盗用の事例や攻撃
者の行動から，盗用のパターンを記述する記
述ガイドラインを策定する．次に，既存のバ
ースマークの調査を行い，攻撃方法に対する
バースマークの耐性を整理する．そして，今
までの調査結果からバースマークの評価基
準を導き出し，バースマークそれぞれの評価
を行う．最後に，今までの結果から，盗用発
見方法の手順化を行う．

２．研究の進捗状況
まず、盗用のパターンの整理、既存バース

マークの調査を行った。盗用のパターンの整
理では、ソフトウェアを盗用しようとする攻
撃者はどのような行動を行い、ソフトウェア
に対してどのような攻撃を行うのかを整理
した。

既存バースマークの調査では、バースマー
クの比較方法を中心に調査を行った。バース
マークは、比較方法を変更することで、特定
の攻撃に対する耐性を持たせることもでき
るため、どのように比較するのかがより重要
である。比較方法として様々なパターンマッ
チングアルゴリズムが適用できることがわ
かった。

次に、使用クラスバースマークに着目して、
ソフトウェアの機能面での分類を試みた。ク
ラスの種類と出現頻度に基づいて距離を算
出し、階層的クラスタリングにより分類する。
ソフトウェアの分類は、似たソフトウェアを

見つけ出すことであり、盗用されたソフトウ
ェア（元のソフトウェアと似たソフトウェ
ア）を見つけ出す手段として応用できる。

そして、バースマークの攻撃に対する耐性
を調査した。この調査の目的は特定の攻撃に
弱いバースマークを明らかにすることであ
る。また、攻撃方法を特定できれば、そのバ
ースマークを使用しないようにもできる。そ
こで、プログラムの攻撃方法として難読化手
法を調査した。難読化とはプログラム読みに
くく変換することができる。そのため，本来
の目的とは異なり、バースマークへの攻撃と
とらえることもできる。

また，ソフトウェアのどの部分に、どのよ
うな特徴が埋め込まれるのかを確認する必
要がある。これが確認できれば、より効果的
なバースマークとその評価法が確立できる
ためである。その第一歩として、プログラム
初学者が起こすコンパイルエラーを自動的
に収集するシステムを構築した。収集したデ
ータから、初学者のプログラムの特徴を導き
出すことを目指す。このシステムを使い、初
学者に簡単なプログラムを修正してもらい、
多くのエラーが収集できた。

３．現在までの達成度
②おおむね順調に進展している。
１つのバースマーク（使用クラスバースマー
ク）について評価方法となる手法について，
評価方法が導出できたため．

４．今後の研究の推進方策

（１）現在までの研究成果により，使用クラ
スバースマークについて，評価方法が導出で
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きた．今後は，この評価方法が実用に足るか
どうかの評価を行う．

（２）使用クラスバースマーク以外の評価方
法について研究を進める．使用クラスバース
マークについて適用した方法がほかのバー
スマークにも適用できるかどうかを確かめ
る．

（３）初心者の書くプログラムから多くのコ
ンパイルエラーが収集できた．それらを分析
し，初心者の書くプログラムの特徴を導き出
す．

５. 代表的な研究成果
（研究代表者、研究分担者及び連携研究者に
は下線）
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