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研究成果の概要（和文）： 

本研究では、セキュリティの関心事を網羅的に整理したモデル化を行う為、通常の設計
モデルに加え、システムに対する攻撃モデル、脆弱モデル、そして、安全モデルの三つの
新たなモデル(マルチビュー)を導入する。これにより、セキュリティに対する関心事を段
階的に整理、分析し、最終的には、安全なシステムを設計可能となる。 
 

研究成果の概要（英文）： 
In this research, we have proposed a three view modeling method with an attack 

model, a threat model and security model to design secure system in addition to usual 
design model. The multi-view modeling allows us to separate security concerns into an 
integrated design method and to design secure systems step-by-step. 
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１．研究開始当初の背景 

近年のオープンなサービスの利用拡大と、
その社会への浸透にともない、セキュリティ
は益々重要になってきている。しかしながら、
セキュリティを考慮した安全なシステムの
構築には、様々な要素を考慮しなければなら
ず、その構築が困難である。アドホックなパ
ッチに頼った対応は、サービスの信頼性を低
下させるだけでなく、より大きな脅威の引き
金にもなりかねない。そのため、サービスの
設計工程からセキュリティを考慮すること
が重要である。 

セキュリティに関する情報を設計レベル
で扱うために、UML をベースとしたセキュ
リティに関するモデルが提案されている。ま

た、セキュリティの設計を容易にするために、
セキュリティに関するデザインパターン（セ
キュリティパターン）も多数提案されてきて
いる。今後は、このような設計手法やパター
ンが実際の開発に活用されていくものと思
われる 

２．研究の目的 

本研究では、セキュリティの関心事を網羅
的に整理したモデル化を行う為、通常の設計
モデルに加え、システムに対する攻撃モデル、
脆弱モデル、そして、安全モデルの三つの新
たなモデル(マルチビュー)を導入する。これ
により、セキュリティに対する関心事を段階
的に整理、分析し、最終的には、安全なシス
テムを設計可能となる。そして、上流工程か
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ら下流工程までの一貫性をチェックするた
め、まず、セキュリティパターンに関する言
語を上記の三つのモデルの観点で整理する。
パターンによりセキュリティに関する条件
を明らかにし、モデルを詳細化する際にその
条件を調べることで、工程にまたがるモデル
間の一貫性をチェック可能になる。 

３．研究の方法 

本研究では、セキュリティの関心事を網羅
的に整理したモデル化を行う為、通常の設計
モデルに加え、システムに対する攻撃モデル、
脆弱モデル、そして、安全モデルの三つの新
たなモデル(マルチビュー)を導入する。攻撃
モデルは、システムの脆弱性を明らかにする
ために設計し、攻撃者や具体的な攻撃、脅威
を表現する。そして、攻撃モデルを分析した
結果から脆弱モデルを構築する。さらに、そ
の脆弱性に対する対策・防御を行うため安全
モデルを構築する。これにより、セキュリテ
ィに対する関心事を段階的に整理、分析し、
最終的には、安全なシステムを設計可能とな
る。そして、上流工程から下流工程までの一
貫性をチェックするため、まず、セキュリテ
ィパターンに関する言語を上記の三つのモ
デルの観点で整理する。具体的には、攻撃、
および、システムの脆弱性を規定したアタッ
クパターンの構築を行い、従来のセキュリテ
ィパターンをシステムの脆弱性に対する対
策・防御に関する防御パターンとして整理す
る（下図を参照）。 
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４．研究成果 
平成 20 年度は、３つのモデルで定義する

セキュリティ要素、および、表記法、モデル
のセマンティクスを決定し、各モデルを構築
するためのパターンを整理した。具体的には、
攻撃モデルに関しては、アタックパターン・
ミスユースパターンを整理し、それに基づく
攻撃者の観点でのモデルを構築できるよう
に、本モデルに含まれる情報を、攻撃者の意
図、攻撃の状況（コンテキスト）、攻撃の手
順などに整理した。さらに、脆弱性モデルは、
攻撃が受けやすい状況（侵入の可能性のある
ネットワーク、ホスト）や、攻撃を受けたこ
とを確認・検証できるようにするための情報

（Forensics)を含めるように設計した。そし
て、設計モデルでは、セキュリティの制約や
セキュリティ機能を含めるようにした。パタ
ーンとしては、攻撃、その確認方法、対応を
含めることに、これらの３つのトレーサビリ
ティが保つことが可能となった。 
上記で整理したミスユースパターンに対し
て、平成 21 年度は、そのミスユースを軽減
するセキュリティ機能の使い方をあらわす
セキュリティパターンとの関係、および、そ
のパターンとセキュリティ要件や保護資産
との関係を明らかにした。具体的には、セキ
ュリティ要件をセキュリティ目標と保護資
産との関係としてユースケースモデルに表
現することで安全モデルを構築する。さらに、
保護資産やセキュリティ目標を破るという
観点で攻撃モデルを構築する。そして、攻撃
によって保護資産がどのような悪影響を及
ぼすのか、また、関連する構成要素は何かと
いう観点で、脆弱モデルを構築する。各モデ
ルの情報を効率よく収集し、モデルを洗練さ
せるためにミスユースパターンとセキュリ
ティパターンが利用可能である。      
平成 22 年度は、要求工程と設計工程、そ

して実装との一貫性を容易に保つために、そ
れぞれのビューごとに、要求レベルのパター
ンと設計レベルのパターンを関連付けたセ
キュリティパターン言語を開発した。さらに、
そのパターンに基づき、セキュリティの要求
仕様の変更に対して、どの程度、既存の開発
に影響を及ぼすかを分析するインパクト分
析手法を提案した。これにより、セキュリテ
ィの設計、実装を行う前に、複数存在する対
策候補の中で、必要十分、かつ開発コストの
低い対策を選択できるようになった。 
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