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研究成果の概要（和文）： 
  本研究は、XML(eXtensible Markup Language)によって記述される科学データや情報のグリ
ッド上での安全な共有のため、グリッドにおける認証技術 GSI（Grid Security Infrastructure）
との連携により、XML 要素レベルでのデータ暗号化および電子署名によるデータ機密性と完全
性を保障する XML データ保護・管理機構を設計、実装した。具体的には、グリッドの事実上標
準であるミドルウェア Globus のサービス要素技術 WS-GRAM、および VOMS (Virtual 
Organization Membership Service)を連動させることで、XML 要素レベルでのデータ暗号化お
よび電子署名によるデータ機密性と完全性を保証する XML データ保護・管理機構のプロトタイ
ピングに成功した。 
 
研究成果の概要（英文）： 
 In this research, an XML data protection and management structure has been designed 
and implemented. The structure guarantees the confidentiality and integrity of data 
through the use of encryption and signature on the basis of XML element, by leveraging GSI 
(Grid Security Infrastructure) for XML-based scientific data and information exchanged on 
a Grid. Specifically, the structure was prototyped using WS-GRAM and VOMS (Virtual 
Organization Membership Service). 
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１．研究開始当初の背景 
 
地理的に分散する複数の研究機関や大学の保
有する計算資源、およびデータ資源を、その
物理的な組織構造に関わらず仮想組織（VO：
Virtual Organization）として形成し、それら
を安全かつ高利便に共有可能にするグリッド
が、次世代科学のための研究環境を構築する
基盤技術として研究者らの注目を集めている。
そのような背景から、特に科学研究に関連す
るデータや情報などデータ資源の共有に着目
したグリッドを構築しようとする動きが世界
規模で活発化している。 
 また、このようなデータ資源の共有に向け
た試みの活発化と連動し、グリッド上でのデ
ータセキュリティ技術の必要性と重要性が急
速に高まっている。一般的に、グリッドでは、
複数の組織から様々なセキュリティ要件をも
つデータ資源が集約され、そのユーザの属性
も多様に異なる。しかし、今日のグリッドに
おけるセキュリティ技術では、グリッドでの
デファクトスタンダード（事実上標準）認証
技術GSIによって異質かつ多様な計算資源お
よびデータ資源へのシングルサインオン機能
を提供するものの、多様なユーザ属性とデー
タセキュリティ要件を十分に考慮し、柔軟か
つ頑強にデータを保護・管理する汎用的なメ
カニズムはいまだ実現されていない。 
 
２．研究の目的 
 
 申請者は、本申請書執筆時までに、本申請研
究を推進する上で基礎となるグリッド認証基
盤に適応した XML データに対するアクセス
制御およびデータフィルタリング機構(図１)
のプロトタイプ構築を実施している(文献[1])。
当該機構は、認証基盤技術である GSI および
認可技術 PERMIS をシームレスに連動させ
ることにより、ユーザの役割(Role)に応じて
データベース内に格納された XML データを
要素レベルでフィルタリングし、アクセスを
制御する仕組みを提供する。XML データのフ
ィルタリングには、ユーザの持つ役割に応じ
て、あらかじめ役割ごとに用意されているス
タイルシートを適用する。これによりユーザ
の役割に応じた適切な XML 要素セットから
なる XML データを生成する。本申請研究で
は、このアクセス制御およびデータフィルタ
リング機構との連携を視野に入れ、グリッド
認証基盤に適応し、XML 要素レベルでのデー
タ暗号化および電子署名によるデータの機密
性と完全性を保障する XML データ保護・管
理機構を実現する。これにより、グリッド環
境上で研究者らによる、XML データ化された
様々なデータ、情報、知見の安全な共有を促

進し、今後の科学研究への貢献を目指す。 
 
 
 

１GSI-PERMIS によるアクセス制御機構およびデー

．研究の方法 

本研究では、上述の目的を達成するため、

題１] セキュリティ情報伝達モデルとXML

広域グリッド上でユーザが科学研究を行う

題２] XML データ保護・管理機構のプロト

記課題１で構築したモデルに基づく XML デ

題３]アクセス制御およびフィルタリング

題２でプロトタイプ開発を行う XML データ

図

タフィルタリング機構 
 
３
 
 
マイルストーンとなる以下の３つの課題を設
定し、実施する。 
 
[課
データ保護・管理機構の設計 
 
 
際の一般的なワークフロー、すなわちデータ
取得、解析計算、解析結果の解釈からなる作
業ステップにおけるデータアクセスパターン
を考慮し、ユーザのクレデンシャル（信用）
情報、X.509 証明書および X.509 属性証明書
に含まれるユーザ属性情報などをグリッド上
で安全に伝達するセキュリティ情報伝達モデ
ルを設計する。また、セキュリティ情報伝達
モデルに基づく、XML データ保護・管理機構
の設計を行う。 
 
[課
タイプ作成 
 
上
ータ保護・管理機構のプロトタイプを作成す
る。 
 
[課
機構と連動する XML データ保護・管理機構の
実装 
 
課
保護・管理機構と、図 1に示されるアクセス
制御およびデータフィルタリング機構を連動
させることにより、多様なユーザ属性とデー



タセキュリティ要件に柔軟かつ頑強に XML デ
ータを保護・管理するデータセキュリティ技
術を完成させる。 
 
４．研究成果 

 

図 2 に本研究でプロトタイプ開発した機構
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タ要素の機密性
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2 XMLデータ要素の機密性保護機構 図

 
 
 
のアーキテクチャを示す．本機構は，VOMS サ
ーバ，暗号サービス，認可サーバ，VO鍵レポ
ジトリから構成される．VOMS サーバは各 VO
に設置され，ユーザがグリッド認証時に作成
するプロキシ証明書にユーザの VO 情報を追
記する．暗号化・復号化サービスは，ユーザ
からの要求を受けて，VO鍵の取得および復元，
XML データ要素の暗号化，復号化を行う．認
可サーバは，暗号化・復号化サービスと連携
し，ユーザの VO 情報を基に認可を行う． 
 本機構はこれら 4 つのコンポネントが連
し，次の通り動作する．まず，ユーザは GSI
によるプロキシ証明書の発行，VOMS サーバに
よるプロキシ証明書への VO 情報の追記によ
り認証を行う．次に，ユーザは，XML データ
要素の暗号化または復号化を暗号化・復号化
サービスへ要求する．ユーザからの要求を受
けた暗号化・復号化サービスは，認可サーバ
を呼び出し，認可された場合には認可サーバ
が取得したユーザの VO 情報を受け取る．暗号
化・復号化サービスは VO 情報に基づいて，ユ
ーザの所属する VO の公開鍵，もしくは VO の
秘密鍵のシェアを VO 鍵レポジトリから検索
する．復号化の場合，これに加えて，ユーザ
からも VO の秘密鍵のシェアを取得し，VO の
秘密鍵を復元する．最後に，取得した鍵を用
いて，ユーザに指定された XML データ要素を
暗号化または復号化する． 
 本研究で提案する XML デー
保護機構は，VO の公開鍵と VO の秘密鍵の導
入，および VO の秘密鍵の分散管理により，鍵
の漏洩による致命的なセキュリティリスクを
軽減している．本機構では，ユーザと VO 鍵レ
ポジトリからの VO 秘密鍵のシェアが同時に
発生しない限り本機構の保証するデータの機
密性は損なわれない．また，ユーザが管理す
る VO の秘密鍵のシェアだけでは VO の秘密鍵
を復元することはできないため，ユーザの負
う鍵の管理責任は，ユーザが VO の秘密鍵を管

理する場合と比較して小さくなる． 
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