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研究成果の概要（和文）：

安全なＰ２Ｐネットワークを構築するための分散型認証手法IIDAMの安全性･信頼性に関する理
論研究とシミュレーションによる評価を行い，従来手法に比べて1皇分以下のメモリ量・通信デ
ータ量で安全で利便性の高いＰ２Ｐネットワークを構築できることを確認した．また，ＨDAMの技
術を効果的に利用した分散型公開鍵認証基盤HDPKIを構築し，利便性・スケーラビリテイに優
れた公開鍵の分散管理がﾛI能であることを示した．

研究成果の概要（英文）：

Istudiedalheoryo［adislributcdauthenticalionmethodnamedHDAMwllichisused「ol
buiIdingasafeP2PIletworkandlevallIaLedHDAMIhroughsimulations，Theresullssllowed
thaIrequircdmemorysizeandcommunica[ionoverhcadofaP2PnetworkwilllHDAMismucll
lessthal］require(］memorysizeandcoHnlInicaliolloverI1eadolconvenIionalmethods、
Moreovor、IbuiltadistriblIIedpublicl(ｅｙｉｌ】(rastrllcturenamedHDPKIwhichisbascdop
alIalgorithmofHDAM，Thisstudysllolved［lla［HDPKlprovidesdislribuledmanagingscrvicc
ofDublickcyswllichisscalableandeasylousc．
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研究分野：総合領域

科研費の分科・細目：情報学，計算機システム゜ネットワーク
キーワード：オーパーレイネットワーク．Ｐ２Ｐネットワーク

１研究開始当初の背蒙

最も普及している認証手法として，認証局
と呼ばれるサーバを介してノードの認証を
行うＰＫＩが存在する．しかし，ＰＫＩで認証を
行うためには利用者の情報を登録したサー

パを用意する必要があるため，ＰＫＩをＰ２Ｐネ

ットワークに適用するとＰ２Ｐネットワークの
特徴である利便性・匿名性が失われる可能性
がある一方，サーバを必要としない認証手
法としてＰＧＰやSclf-0I･ganizedPllblic-Key

直接経費 間接経費 今言’

００８年度 Ｌ100,000 33ｑＯＯＯ Ｌ430.000

009緯度 700,000 210,000 910,000

010鉦度 600.000 I８ｑＯＯＯ 7801000
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fJ2噂

総計 2,400,000 720.（)0０ 3,ｌ２ｑＯＯＯ



Managemenlなどが提案されている．しかし，
これらの手法は認証に必喫な情報を無計画
に収集し，それぞれのノードに多くのメモリ
雌と通信データ量を必鰹とするため，スケー
ラビリテイに問題がある．このように，利便
性・匿名性・スケーラビリティに優れた既存
の認証手法は存在しない．

(2)認,ii[プラットフォームとアプリケーショ
ンのi刑発（平成２１年度）

①HDAlVを運用するための認証プラット
フォームの設計と開発

②Ｈ１)ＡＭを利用したアプリケーションの
｜｝'１発と運用

(3)実ネットワークを用いた実験と総合評価
（1上成２２年度）

①数[７ノードからなる実ネットワークで
の実験を通じた評価

②総合評価

２．研究の目的

Ｐ２Ｐネットワークは利便性・匿名性などに
優れたコンピュータネットワークであるが，
その‐方で信頼性に乏しいという問題があ
る．そこで本}研究では，サーバを必要としな
い分散認証手法HDAllのｲﾘﾄﾂﾞﾋﾞ・開発を行うこ
とにより利便性・lMi名|'|:.スケーラビリテ
ィに優れたセキュアなＰ２Ｐネットワークの実
現を目指す．また，ＨDAMを導入したＰ２Ｐネッ
トワークのアプリケーションの開発を通じ
て．スケーラビリティ・FUI1Ii性・匿名性に優
れた安全なＰ２Ｐネットワークを活用した新し
い高度な情報通信サービスを模索する．
平成１９年度までに信頼の輪と分散ハシシ
ュテーブルを用いた新しい分散認証手法
}Iasll-basedDistribllIo〔IAlIlhenticaIion

llcthod（HDAM)の基礎的ｲﾘﾄ先を行った．ＨDAM
では信頼の輪を用いてサーバを必要としな
い分散認証を行うことにより，利便性・匿名
'|('2に優れた認証システムを提供するさらに
分散ハシシュテーブルをⅢいて効果的に認
illE情報を分散させることにより，スケーラビ
リティに優れた効率的な認ｉｌ１ｉシステムの運
用を実現する．本研究ではこれらの成果を引
き継ぎ．HDAllを用いたセキュアで利便性・匿
名性に優れたセキュアでスケーラブルなＰ２Ｐ
ネットワークの実現をⅡ指す．

'し（Ｊ１先成来

|:iTdli1.111'１に基づいた研究を進め，以下のIj1UlL
を｛<|:たハド成２０年度から２２年度までに，こ
れらの研究成果に関する２個の学術論文と3
11Nの''1際会議論文を発表し，５ｌｂ|のll1内学会
で発表を行い１個の論文賞を受賞した．

(1)安/h性・信頼性に関する理論とシミュレ
ーションによる評価（平成20年度）
平成２０年度には,新たな分散型Ｉ認証手法

HDAMの安全性･信頼性に関するIIl論研究とシ
ミュレーションによる評価を行った.ＨDAMは

分'１kハシシュテーブルを用いて公|Ｍ鋤を分
１M(管}'１lするため，従来手法に比べて利便性．
|濫名１１２.スケーラビリティに優れた認証手法
であるJIDAMの安全性・信頼性に関するJIM論
研究では,HDAMで用いる分散ハシシュテーブ
ルに冗長性を持たせるためのアルゴリズム
を設計しこのアルゴリズムにより安全性の
向上が､l能であることを示した．また，HDA]Ｉ
のシミュレーションにおいては,ＨＭＭのスケ

ーラピリテイが既存手法に比べて人'１１１１に優
れていることを検証し，安全性向１２のための

冗長W|;を導入したとしても従来下法より十
分に少ないメモリ量・通信データ1,(で安令な
ネットワークを構築できることを雌認した．
以ｋより，新しい分散型認証手法ＨDAMの安
全''１:．信頼性・スケーラビリテイを1ﾘ]らかに
し］{DAMの理論的基礎を確立した．

３．Ｗ｢究のか法

平成１９年度までに，１１ＤＭＩの離水コンセプ
トを提案し，そのスケーラビリティを検証し
た．平成２０年度以降はllDAMの安全性・信頼
性を理論的に証明し,ＨＭＭをＰ２Ｐネットワー
クに適用することにより，実ネットワーク上

に利便性・匿名性に優れたセキュアでスケー
ラブルなP2Pネットワークを実現することを
目指す．また．大規模な仮想ネットワークや
人規,模な実ネットワークを川いた評価を行
う．具体的には．IIDAMの安全性・信頼性に関
する理論と実環境への適川方法を確iにする
ため．以下の計uniに従ってｲﾘﾄ究を進める．

(2)認証プラットフォームとアプリケーショ
ンの開発（平成２１年度）
平成２１年度には，ユピキタス環境におけ

る認,;'[プラットフォームである分散型公開
鎚認,ilﾘ,L鰐HDPKI（Hasll-basc〔11)islribu[ed
PⅡblicl(cyln｢rastTucturc)の波ilと，HDPKI
の''''２能jlLlilliを行った．HDPKIは，ＨDAMの技術
を効染的に利用することにより，１艦fWI1・利
便!''|§・スケーラビリティに優れた公ljM鍵の分
散管jH1を実現する．また，HDPKIでは，マル
チパスメカニズムを導入することにより，公

開鍵構Ｈ１Ｉｌの．信頼性の向上を実現した．さらに

([）安全性・信頓1'|§に|則するJI11論とシミュレ

ーションによる評Il1i（1A成２０年度）
①ＨＤＡＭの安全性・ｲﾊﾞ願性に関する理論の
構築

②数万ノードからなる仮想ネットワーク
でのシミュレーションを浦じた評価



GenKi(agala，Ｉ<azu(）llashimoloandNorio
Slliralori，〃ProposalandPerformallcc
Evalu(llionofHasll-bascdAulllen[icatiol1

forP2PNelwork鰯．IPSJJournaL査読有，
ｖｏＬ５０ｎｏ､２．２００９イ'２，ｐｐ、737-749.

シミュレータを)1Iいた性能評価により

HDP[(ｌが従ﾙﾐ乍法よりスケーラビリティに優
れた手法であることを確認した．マルチパス
メカニズムを導入したことにより信頼性の
向上を実現していることを確認した．以'二よ
り，永続的なサーバを必要としない認証プラ
ットフォームであるHDPKIの設計と開発に成
功した．

(4)ＡｌⅡsI1iTake(IaDebasishC11akraborIy，

GenKilagaIa，［<azⅡoHasllimo[oandNorio
Shira[ori，．ANcwScalableDistributed
Au[henIicaIion「()ｒＰ２ＰＮｃｌｗｏＴｋａｎｄｉｔｓ
Ｐｅ「(ormanceEvalUa[ioll"､ wSEAS

Transac[i〔)nｓ()nCOM1〕UTERS，査読有，VOL７，
２００８年Ⅲpnl628-I637．

(3)実ネットワークを用いた実験と総合評価
（､Ｍｂ２２ｲ1：度）

ｌＬｂｔ２２ｲ12度には，平成２１年度までの成果
に｣ilきづき，Ｈ[)PI<Ｉの''１１能及び安全性の評価を
行った．特に，糎数経路を介した安全な認証
〃法の||i波[;｜・lIj,１１２１mを行い，悪意のある利
川肴が含まれる環境においても高い認証成
功縦を維捗できることを検証した．また，平
成２２イ１１度までの研究開発を通じて，安全な
P2Pネットワークを利用した新たなユビキタ
スサービス「Socio-1anIiliarPersonalized

サービス」の冶想を得た．この新たなユビキ
タスサービスについては，平成２３年度以降
に学術論文等を皿じて発表する予定である．
また，llDPKIの[)n発を通じて．既存の構造型
P2Pネットワークの問題点を発見し，その問
題の解決法を発見した．この知見を反映させ
た新たな柵造）ＵＰ２Ｐネットワーク「Waon」の
設計を行い，その耀礎理論をまとめた論文に
より第１８Ｍマルチメディア通信と分散処理
ワークショップ優秀論文賞を受賞した．

(5)Allls1IiTHI<(】d(LDcbasisl1Chal(rabor[y，

GenKiIag(l[a､１<azll(）Ｉ[(lsllimoloall(lNorio
S1liralori，〃ANOWScalableDistribu(ed
AlII1lcl1［ica［ｉ(〕!］｜()ｒ］〕2ＰＮＣ[worl（alldils

PeTfoI･manceEvlllll(l[i()､鰯‘Procccdillgso1
Illel2I1lWSＥＡＳＩ、[ｅｒｌｌａ［ionalCo]l[erenceon

ComDlIIeI.ｓ合流ｲ｣.，２００８ｲ|ﾖ，ｌ〕p、536-541

〔学会発表〕（,汁５件）

（１）武Ｈ１敦志．′|ﾐ''’１１１馬‘高橋晶子，”構
造型P2Pネットワークにおける動的負荷分散
法｡’第１８同マルチメディア通信と分散処理
ワークショップ（優秀論文賞を受賞），２０１０
年１０月２８m樹１１１耐県『'了島サンクマール

(2)武Ｈｌ敦几Ｉえ【'１１１１誠山デバシシユチ
ャクラボルテイ，北形元．橋本和ノミ．白
鳥則郎”オーバーレイネットワークのセキ
ュリティに関する研究|iⅢ|充｡,第８回情報科学
技術フォーラム（FIT2009）（デモ展示1
2009年９）１２１１～４ⅢルI北Ｔ業大学．

５．１２な発炎論文等

（ｲﾘﾄ究代友稀，研究分担者汝び連携研究者に
は下線）

(3)武ｍ敏jil乳111111，城山．デパシシュチ

ャクラボルティ，北形元．橋本和夫，白
鳥則郎，”ユビキタスコンピューティング環
境のための分散）Ui1公|ﾙIjlU1認,illi基轤の設計"‘
マルチメディア，分散，協,ilUとモパイルシン
ポジウム（DICOMO2009)．２００９年７月９口
大分県別府WM泉杉ルルホテル

〔雑誌論文〕（,iI511:）

(|）AlIlslliTal《c〔l[１，Tal〈lImaOi〔IeandAkiko

Takallashi1’'ＮｃｗＳｌｒⅡc【uredP2PNelwork

Uilll［〕yIIamicLoadBalancillgScheu1e鰯、
P1rocoo(Iillgo1［l1e25tl］InIernaliona］
Col1l・crcllcoonAdvancedlnlorma[ion

Nelw()Tl<iI]gandApplicalions-Worl(sllops
(AINAW2011)．盃銃有．２０１１年、］〕nlO8-ll3

(4)武田敦志．チャクラボルティデバシ
シュ．北形元，稿本ド１１ﾉと．「1鳥則郎”分
散ハシシュテーブルをⅢいた公開鍵管理手
法の設計と評価燭，第ｌ６１１ｊｌマルチメディア通
信と分散処理ワークショッズ２００８年１２月
１０日山口県救ｌｌｆ萩ｲ員'１１|ユ

(2)AlIlRlliTfll(MaSeiyaNakayama，Gen

Ki[agala、DobasisllC11akrabortMKazuo
llashimol(ｌａｌｌ(１NorioShiralorL

"Hasll-basedDis［riblltedPublicKey

ln[raslruc[ｕ｢ｃ ｉｏｒ ［biquitous
Environmcll[s"oProceodingsofthe4【ｈ
ｌｎＬｅｒｎａ［ｉｏｎａｌＣｏｎ｢erenceonComplcx，

In1elligell［Compu［iIlgandlnrormalion
Sys[Gms（CISIS20101査読有．２０１０年．
､、337-3藍Ⅱ

(5)武ｍ敦志一チャクラボルテイデパシ

シュ．北形元，「L鳥IIl1郎．”P2Pネットワ
ークのための分散卿認証システムの設計"’

第１３５回DPS研究会，２００８年６月１９n．会
津大学．

(3)ＭⅡRlliTHl<()dｌＬＤＧｂａｓｉｓｈＣｈａｋｒａｂｏＴＩｖ



〔その他］

(1)優秀論文賞受賞，第１８回マルチメディ
ア通信と分散処理ワークショッブ
(DPSWS2010)，２０１０年10月２８口宮崎県青
,鳥サンクマール

(2)東北学院大学内に設置されているＷｅｂサ

ーバ(下記URL)において研究成果を公開予定
h[Ｉｐ://takeda・csl011oku-gakuinacjp／
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