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研究成果の概要（和文）：本研究では，掌紋認証を例として，バイオメトリクス認証システム（生

体認証システム）の性能向上と安全性の向上の両面から取り取り組んできた．具体的には，撮

影時に生じる生体画像の複雑な変形を高精度に補正することで．システムの認証性能を向上さ

せた．また，画像そのものをデータベースに登録するのではなく，画像の位相情報を登録する

ことで，登録データに秘匿性を持たせ，システムの安全性を向上させた． 

 
研究成果の概要（英文）：In this project, I have developed a high-performance and 
high-security biometric recognition system using palmprint images.  To enhance the 
recognition performance of the system, nonlinear image distortion of palmprint images 
is corrected during palmprint recognition.  Also, to enhance the security of the system, 
the registered data in the system is not palmprint images but phase information of images 
which is obtained by DFT (Discrete Fourier Transform) of images. 
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１．研究開始当初の背景 
 

ユビキタス情報社会において，個人情報の
保護や個人認証を正確に，かつ確実に行うた
めに高性能・高信頼なセキュリティ技術が必
要とされている．これに対し，高い信頼性と

利便性を実現する次世代のセキュリティ技
術として，個人の身体的・行動的特徴をその
まま認証情報として利用するバイオメトリ
クス認証（生体認証）が注目されている．バ
イオメトリクス認証において利用される身
体的・行動的特徴は，指紋・顔・虹彩・筆跡
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などがある．その中でも，近年，新しい生体
特徴として掌紋（手のひらのパターン）を使
った認証システムが性能および利便性の高
さより注目を浴びている．ユビキタス情報社
会における高性能・高安全な個人認証システ
ムを実現するために，これらの生体特徴を用
いた個人認証システムの開発は， きわめて
重要である． 
 
２．研究の目的 
 

研究の目的は，以下の 2項目である． 
(1) 性能の向上 

手のひらなどの生体特徴は，常に同じ姿
勢で撮影することができないため，同じ
人から撮影した画像でもひずみが生じ
てしまう．そのため，正確に認証するた
めに，非線形で複雑な変形を補正するこ
とができる認証アルゴリズムを開発す
る．そして，大規模な掌紋画像データベ
ースを使った性能評価実験を行い，画像
のひずみを補正することで認証性能が
向上することを実証する． 

(2) 安全性の向上 
バイオメトリクス認証システムの安全
性を高めるためには，データベースに格
納する登録データに秘匿性を持たせる
必要がある．そこで，画像の位相情報を
利用することで，登録データの安全性を
向上させる．具体的には，位相情報を利
用した安全性の高い登録データの生成
手法と認証アルゴリズムを開発する． 

 
３．研究の方法 
 

研究の方法は，以下の 2項目である． 
(1) 位相限定相関法を用いた認証アルゴリ

ズムの高性能化，特にひずみ補正を加え
ることで認証性能を向上させる．ひずん
だ掌紋画像の場合，拡大縮小，回転，平
行移動の補正だけでは正確に位置を合
わせることができない．ひずんだ画像は，
局所的なブロックがそれぞれ異なる方
向に平行移動しているため，画像全体で
位置を合わせることができないからで
ある．そこで，画像ピラミッドによる粗
密探索と位相限定相関法を用いた局所
的な画像ブロックのマッチングを組み
合わせた対応点探索を用いて登録画像
と入力画像の対応点を高精度に求め，そ
の対応関係から変形パラメータを推定
し，画像のひずみを補正する．ひずんだ
画像を補正する際には，どのような変形
モデル（ひずみモデル）に当てはめるか
が重要となる．そこで，変形モデルとし
て，非線形変換である TPS (Thin-Plate 
Spline) を利用する． 

(2) バイオメトリクス認証システムを構築
する際に問題となるのがデータベース
に登録するデータの形式である．たとえ
ば，画像をそのまま登録すると，誤って
外部に漏れたときに，個人が特定される
危険性がある．これに対して，画像をフ
ーリエ変換したときに得られる位相情
報を登録データとして利用する．画像の
位相情報は，一見すると乱数のように分
布しているため，そのままでは何を表し
ているか読み取ることができない．ただ
し，逆フーリエ変換することで，元の画
像の輪郭が現れてしまう．そこで，位相
情報をそのまま登録するのではなく，認
証に有効な複数の局所ブロックの位相
を抽出し，さらに値を量子化することで，
元の画像に戻すことができないデータ
を生成する．部分的な位相情報のみあれ
ば，位相限定相関法を用いて照合できる
ため，登録データを隠しつつ，高性能な
認証が可能となる． 

 
４．研究成果 
 
本研究代表者が開発を進めてきた画像の

位相情報に着目する画像マッチング（位相限
定相関法）ならびにバイオメトリクス認証は，
その有効性が評価されるとともに，画像処理
や画像認識において重要な基盤技術である
ことが実証されつつある．本技術について，
シンガポールで開催された Exploit-IP 
Program, TechLicensing Fair in Singapore
で招待講演を，映像情報メディア学会メディ
ア工学研究会においてチュートリアル講演
を行い，広く注目された．本研究で取り組ん
だ掌紋認証アルゴリズムに関する研究発表
に対して，第 21 回 回路とシステム軽井沢ワ
ークショップ奨励賞が授与されている．本研
究において開発した画像のひずみにロバス
トなバイオメトリクス認証アルゴリズムは，
掌紋だけではなく，その他の生体特徴におい
ても有効である．たとえば，歯科 X線画像や
顔画像に適用し，従来よりも認証精度が向上
することを確認している．最近では，これら
をまとめた本研究代表者らの学術論文が国
内外で広く引用されている．また，本研究で
取り組んだバイオメトリクス認証システム
の開発では，いくつかの企業と研究機関との
連携により，具体的な実験的検討を行うとと
もに，実用化に向けた検討を行った．特に，
企業との連携では，開発してきた認証アルゴ
リズムを携帯端末などの組み込み機器へ実
装することを検討しはじめている．これにつ
いては，引き続き検討を進めるとともに，早
期実用化に向けて今後も研究を進めていく
予定である． 
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