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研究成果の概要（和文）：サイドチャネル攻撃に強いIoTデバイスを設計するための技術と理論を開発した。IoT
デバイスはコスト制約が厳しいことを念頭に、攻撃対策に要するコストとその対策によって得られるセキュリテ
ィとのトレードオフ最適化や、セキュリティのスケーラビリティに焦点を当てた。スケーラブルな物理セキュリ
ティを実現するための手段として近似計算に着目し、本研究を通じて、近似演算回路、近似演算回路を活用する
高位合成、高位合成における設計空間探索、乱数生成の近似、低コストな攻撃対策などについて、新たな設計手
法および理論を開発した。開発した手法の有効性を、シミュレーション、FPGA、カスタム設計により評価した。

研究成果の概要（英文）：We developed techniques and theories for designing IoT devices resistant to 
side-channel attacks. Considering the severe cost constraints of IoT devices, we focused on 
optimizing the trade-off between the cost of countermeasures and the security they provide, as well 
as the scalability of these security measures. To achieve scalable hardware security, we leveraged 
approximate computing. Through this research, we developed numerous new design methods and theories 
related to approximate arithmetic circuits, high-level synthesis utilizing approximate arithmetic 
circuits, design space exploration in high-level synthesis, approximate random number generation, 
and low-cost attack countermeasures. The effectiveness of these methods was evaluated through 
simulations, FPGA implementations, and custom designs.

研究分野： 計算機システム

キーワード： Approximate Computing　物理セキュリティ　IoT
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研究成果の学術的意義や社会的意義
IoT（Internet of Things）とは、さまざまなモノ（デバイス）をインターネットに接続することで高度なサー
ビスを実現する技術であり、世界中で普及が進んでいる。一方で、IoTデバイスは現場に設置される性質上、サ
イドチャネル攻撃などの物理攻撃にさらされやすい。しかし、多くのIoTデバイスは小型で安価であるため、セ
キュリティ対策に許容されるコストは厳しく制限されている。本研究では、安全なIoTデバイスを設計するため
の技術と理論を開発した。本研究により、物理攻撃に対して堅牢なIoTデバイスを低コストで実現することが可
能となる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 Society 5.0 はサイバー空間とフィジカル空間を高度に融合させたシステムにより実現さる。
そこでは Internet of Things（IoT、モノのインターネット）により人とモノが繋がることで従
来の情報社会では不十分だった情報の共有が可能になり、高度なサービスが提供される。センサ
やアクチュエータを制御する IoT デバイスはサイバー空間とフィジカル空間のインタフェース
であり、家庭、オフィス、工場、農場など、ユーザの現場（フィールド）に設置される。その性
質上、IoT デバイスはサイドチャネル攻撃などの物理的なセキュリティ攻撃を受ける危険性が高
い。ここでサイドチャネル攻撃とは、入力に対する応答時間、デバイスが消費する電力、デバイ
スが発生する電磁波などの物理情報（サイドチャネル情報）を観測し、統計処理を施すことによ
り、デバイス内部の秘密情報（例えば、暗号鍵）を取得する攻撃手法の総称である。安心安全な
Society 5.0 を実現するためには、IoT デバイスの物理セキュリティへの対策が不可欠である。
一方、IoT デバイスは多種多様であり、セキュリティ対策に許容されるコストや、要求されるセ
キュリティレベルが大きく異なる。 
 
２．研究の目的 
上述のように、IoT デバイスは、フィールドに設置される性質上、サイドチャネル攻撃などの

物理攻撃にさらされやすい。一方、IoT デバイスは多種多様であり、セキュリティ対策に許容さ
れるコストもさまざまである。そこで本研究では、IoT デバイスを対象として、スケーラブルな
物理セキュリティを実現する設計基盤と理論の構築を目的とする。この目的を達成するため、近
似計算（Approximate Computing）技術を物理セキュリティに応用する。近似計算とは、計算
の精度を犠牲にすることにより、高性能化や低消費電力化を実現する技術である。従来、1 ビッ
トの計算誤差も許されない暗号アルゴリズムなどのセキュリティ対策には、近似計算は適して
いないと考えられてきた。本研究は、従来の発想を大きく転換し、サイドチャネル攻撃への対策
に近似計算を応用する。これにより、セキュリティの実装コストと安全性をトレードオフでき、
多種多様な IoT デバイスを、それぞれ許容されるコストで保護することを可能にする。 
 
３．研究の方法 
上述の目的を達成するため、専門分野の異なる 7 名の研究者が協力して本研究に取り組んだ。

安全な IoT デバイス／システムを実現するためには、暗号分野で培われた理論と計算機システ
ム分野で体系化された設計技術が、一方でも欠かすことのできない両輪である。なぜなら、理論
的な完全性を追求すると設計が非現実的になり、逆に理論的な裏付けを欠く設計は安全でない
ためである。そこで、応用暗号学の専門家と IoT 設計技術の専門家の両者が参画した。ここで、
単に設計技術と言っても、ソフトウェア設計、回路の高位設計、論理設計、物理設計など、多く
のレイヤから構成される。安全な IoT デバイス／システムを実現するためには、すべてのレイ
ヤを包括することが非常に重要である。そこで、IoT 設計技術の各レイヤの専門家が本研究に参
画した。 

7 名の研究者が、スケーラブルな物理セキュリティを可能にする近似演算回路、物理セキュリ
ティ強度要求に応じた回路の自動合成技術、スケーラブルな物理セキュリティに関する安全性
指標の理論をサブテーマとする 3 つのグループに分かれて研究を実施することを基本としつつ、
臨機応変にグループの境界を越えて連携することによりサブテーマ間の境界領域に取り組んだ。 
 
４．研究成果 
 研究期間を通じ、IoT 回路の高位設計、論理設計、物理設計、ならびに、理論について、多く
の成果を挙げることができた。以下、主要な成果を記載する。なお、以下の成果のいくつかは、
スケーラブルな物理セキュリティを実現する手段として近似計算を用いているわけではないが、
いずれもスケーラブルな物理セキュリティの実現という目標を達成する重要な成果である。 
 
(1) 可変精度近似演算器と高位合成 
 可変精度近似加算器を開発した。開発した加算器は、被加数と加数に加え、演算精度を制御す
るための入力を有している。この入力値により、精度と消費電力のトレードオフが可能となる。
すなわち、より正確な加算を行うためには大きな消費電力が必要であり、消費電力を抑えるため
には誤差が大きくなる。既存の可変精度近似加算器は、符号なし加算については期待通りの振る
舞いを行っていたが、負の数に対しては精度と消費電力のトレードオフが乱れることを発見し
た。そこで、可変精度近似加算器に符号の誤り訂正を導入することにより、上記の問題点を解決
した。 

FPGA を対象として、32 ビットの可変精度近似乗算器を開発した。多くの FPGA は内部に
DSP ブロックを有しており、その DSP ブロックで乗算を行うことができる。しかし、1 個の
DSP ブロックで計算可能な乗算のビット数は限られており、現在広く普及している FPGA の場
合、32 ビットの乗算を行うためには 4 個の DSP ブロックを用いて 4 個の部分積を求め、その



後、部分積を加算する。この加算の際に可変精度近似加算器を用いることで、32 ビットの可変
精度近似乗算器を構成した。これにより、FPGA における乗算についても、精度と消費電力・性
能のトレードオフが可能となった。 
さらに、可変精度近似演算器を活用する高位合成技術を開発した。高位合成とは、C 言語など

のプログラミング言語により記述されたソ
フトウェアからハードウェア回路を自動的
に合成する技術であり、近年では産業界の
実設計でも広く利用されている。開発した
高位合成技術は、時間制約と資源制約の下
で、出力の計算誤差が最小となる回路を自
動合成する（図 1 参照）。プログラム中の各
乗算について、近似して良いか、あるいは
正確に計算すべきかを自動的に決定する。 
上記の可変精度近似演算器、ならびに可

変精度近似演算器を活用する高位合成技術
は物理セキュリティ応用に限定されない汎
用的な技術であるが、IoT デバイスの物理
攻撃対策回路の設計に応用することによ
り、物理セキュリティにスケーラビリティ
を与えることが可能である。 
 
(2) 高位合成の設計空間探索によるスケーラブルな物理セキュリティの実現 
 一般的に、高位合成を利用して専用回路を設計する際、クロック周波数やさまざまな最適化
（ループパイプライニング、ループ展開など）の適用の有無を指定することができる。これらの
指定を変更しながら高位合成を繰り返し実行することにより、性能、面積、消費電力の異なる回
路を複数生成し、その中から最適な回路を選択することができる。この作業は設計空間探索と呼
ばれる。本研究では、高位合成の設計空間探索により、性能、面積、消費電力だけでなく、物理
セキュリティの強度も最適化できることを実証した。具体的には、AES や軽量暗号アルゴリズ
ム Chaskey の専用回路を設計する際に、ク
ロック周波数制約と最適化オプションを変
更し、性能、面積、消費電力、物理セキュリ
ティ強度を評価した。物理セキュリティ強度
の評価はウェルチの t 検定により行った。図
2 は、AES 暗号回路の設計空間探索を行い、
回路の面積（FPGA 資源数）と物理セキュリ
ティ強度とのトレードオフを示したもので
ある。このような設計空間探索を通じて、コ
スト制約の下で物理セキュリティ強度を最
大化したり、あるいは、物理セキュリティ強
度の制約下でコストを最小化したりするこ
とが可能となる。 
 
(3) 物理セキュリティ強度の高い ARX 暗号回路の高位合成 
 電力サイドチャネル攻撃に強い ARX 暗号回路を設計する高位合成手法を提案した。提案手法
は、C コード内の演算に 3-share Threshold Implementation を適用し、さらに、高位合成のス
ケジューリング時に演算チェイニング
を無効化することで、電力サイドチャ
ネル漏洩を軽減する。Chaskey、Speck、
Simon の 3 種類の ARX 暗号を FPGA
に実装し、サイドチャネル攻撃耐性と
回路面積、遅延を評価した。評価の結
果、提案手法は、3 種類の暗号回路すべ
てにおいて物理セキュリティを向上さ
せることに成功した。図 3 は Chaskey
暗号回路に対する評価結果である。ま
た、物理セキュリティを高めつつ回路
面積と遅延のトレードオフを改善する
高位合成に関する知見を得た。 
 
 
  

図 1. 計算誤差・時間・性能のトレードオフ 

図 2. セキュリティと資源のトレードオフ 

図 3. Chaskey 暗号回路の物理セキュリティ向上 



(4) 乱数生成の近似と物理セキュリティのスケーラビリティの解析 
 Threshold Implementation 技術を AES 暗号回路に適用し、 Test Vector Leakage 

Assessment（TVLA）評価を実施した。Threshold Implementation の安全性を保証する上で重
要な要素の一つに乱数の更新処理がある。更新処理では中間値を多くの乱数を使って再マスキ
ングすることで情報漏洩を防ぐが、本研究では
たとえ暗号理論的に安全な乱数生成器
（PRNG）を用いていたとしても、十分な更新
が行われない乱数では情報漏洩が起きてしま
うことを明らかにした。具体的には、PRNG に
供給するシード値を暗号化毎に更新しない場
合や、乱数ビットの更新を暗号処理中に停止し
た場合に、情報漏洩を観測した。図 4 は、乱数
ビットの更新を停止した場合に情報漏洩が観
測されたことを示している。 
また、加算器単体を対象として、マスキング

の近似が物理セキュリティに与える影響につ
いて調査した。マスクすべき値に対して乱数の
ビット数が短い場合の加算器の構成法を提案
し、t 検定により情報漏洩の大きさを評価した。 
 
(5) 低オーバーヘッドな電力サイドチャネル攻撃対策 
 FPGA 実装された暗号回路を対象として、オーバーヘッドの小さな
電力サイドチャネル攻撃対策法を開発した。提案手法は、使用されて
いない組込みハードマクロ DCM (Digital Clock Manager) を活用す
ることで、低オーバーヘッドを実現する（図 5 参照）。DCM により、
動作クロックに依存しない周期のノイズをFPGA内部で生成すること
を実現した。 
 
(6) AES 暗号回路のカスタム設計 
 AES 暗号回路において情報漏洩の危険性が大きい S-box について、電源および電磁波サイド
チャネル漏洩を低減するためのカスタム設計を行った。対象回路を搭載した実証チップを製造
し、物理攻撃に対するセキュリティ耐性とそのコストのトレードオフを実機評価した。128 ビッ
ト AES 回路用の S-box の実装において、速度と消費電力面で約 2 倍、面積で 30%程度のハード
ウェアオーバーヘッドが発生するが、t 検定では 100 倍以上のセキュリティ耐性の向上があるこ
とを明らかにした。また、実際に電源解析攻撃を行い、未対策版ではおよそ 1 万波形で鍵が漏洩
するのに対し、100 万波形に対して攻撃を行っても鍵を奪取できないことを確認した。 
 
(7) ニューラルネットワークに対するサイドチャネル攻撃 
 従来、サイドチャネル攻撃の主な対象は暗号回路であったが、近年、AI が広く普及し、その
重要性が高まるにつれ、AI に対するサイドチャネル攻撃の脅威が高まっている。そこで、ニュ
ーラルネットワークの乗算に対するサイドチャネル攻撃を想定した研究を行った。攻撃シミュ
レーションの結果を比較し、最適なアルゴリズムを検討した。その結果、バイトごとの漏洩情報
の利用とアルゴリズムの繰り返し適用により、復元率が向上する手法を提案した。また、量子化
された値の乗算に対する攻撃も可能であることが検証された。 
 

図 4. 乱数ビット更新停止による情報漏洩 

図 5. FPGA 向け 
ノイズ生成回路 
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