
九州大学・システム情報科学研究院・准教授

科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１７１０２

基盤研究(B)（一般）

2022～2020

ステートフル深層学習システムに対する総合的解析と修復技術の確立

Comprehensive Analysis and Repairing Techniques for Stateful Deep Learning 
Systems

７０８４２０６１研究者番号：

馬　雷（MA, LEI）

研究期間：

２０Ｈ０４１６８

年 月 日現在  ５   ６ １２

円    13,600,000

研究成果の概要（和文）：本研究では、回帰型ニューラルネットワーク（RNN）に対する系統的な分析と修正技
術の確立を目的としています。具体的には、以下の成果を得ました。1) RNNの内部動作を近似する抽象モデルの
抽出と分析基盤を構築しました。2) RNNの自動分析、テスト、修正、解釈などの早期フレームワークを開発しま
した。3) 提案された技術を実際のRNNシステムに適用することで、提案手法の有効性を検証できました。
本研究は、RNNについて早期に解釈可能な分析技術の基盤を確立することができ、今後、RNNがより影響力を持つ
ことが予想されるため、信頼性の高いRNNを構築するために、この研究成果が役立つことが期待されています。

研究成果の概要（英文）：The purpose of this research is to establish a systematic analysis technique
 for recurrent neural networks (RNN). Specifically, the following outcome were achieved: 1) we 
design and develop a platform that can extract abstract models that can approximate the internal 
behavior of RNNs, which enables the in-depth analysis of RNN behaviors. 2) We design and develop a 
framework for automatic analysis, testing, repair, and interpretation of RNNs. 3) We evaluate and 
demonstrate the effectiveness and usefulness of the proposed technique by applying it to real-world 
RNN systems.
In this research, we have established a foundation for early interpretable analysis techniques and 
developed tools for RNNs. As RNN-liked AI models are expected to become more influential with more 
real-world applications in the future, it is expected that this research would inspire future 
research along this direction and facilitate the building of more trustworthy RNNs for real-world 
applications.
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ェア工学　機械学習工学

  １版
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研究成果の学術的意義や社会的意義
RNNは、自然言語処理などの時系列信号処理において、社会基盤に関わる重要な分野での成果がますます期待さ
れている。しかし、RNNはフィードバックと内部状態を使用するため、ブラックボックスの特性により、信頼性
保証などが非常に困難となることがある。特に、信頼性が重要な産業界や日常社会の様々な応用において、誤っ
た動作をする悪い影響に直面する可能性がある。そこで、本研究では、RNNに対する系統的解釈ができる分析技
術の確立により、RNNにおける解釈可能な分析などにおいて、品質・安全保証技術の基盤とその支援環境が整
い、信頼性と品質の高いRNNシステムを構築することができるようになるでしょう。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
１．研究開始当初の背景 
  人工知能の中核をなす深層学習 (deep learning, DL) は、画像処理、音声認識、自然
言語処理、囲碁などの応用面で華々しい成功をおさめ、自動運転車やロボットなど、社

会基盤に関わる重要な分野での成果がますます期待されている。ただし、DL システム
において障害が発生する場合、社会や自然に大きな災害をもたらす可能性があるため、

その信頼性と安全性に対する要求がますます高くなっている [1]。信頼性と安全性の高
い DL システムを系統的な方法で効率よく開発することは、情報化社会からの大きな
要請であり、情報化社会の安定と発展にとって火急な課題である。 
  順伝播型ニューラルネットワーク (FNN) と回帰型ニューラルネットワーク (RNN) 
は、DL システムの最も広く使用されている 2つのカテゴリである。FNN は状態無き 
(stateless) であり、出力が行われるまで入力が層ごとに順番に処理される。特に、FNN 
の代表的な種類の 1つである畳み込みニューラルネットワーク (CNN) は、大規模な画
像処理やオブジェクト検出などにうまく適用されている。一方、RNN はフィードバッ
クと内部状態を使用し設計されており、音声入力、自然言語などの時系列信号を処理す

る際の利点を示しています。RNN は複雑な設計、状態ありおよびブラックボックスの
特性により、その解析とテストは非常に困難である。当初、FNN に対するいくつかの
解析とテスト技術が開発されたが、RNN に対する解析とテストはほとんど提案されて
いません。この状況より、特に信頼性と安全性が重要な RNN 産業応用が誤った動作
をする危険に直面する可能性が高いと言える。RNN の潜在的な信頼性と安全性の問題
を早期に発見するために、RNN に対して効果的な解析とテストが鍵となっている。 
 
２．研究の目的 
  本研究では、回帰型ニューラルネットワーク(RNN)に対する系統的解析と修正技術の
確立を目的としています。以下の問題を解決するために、具体的な取り組みを行います。 

1. RNNの内部動作を近似する抽象モデルを抽出し、解析基盤を構築します。 
2. RNNの自動解析とテスト生成フレームワークを構築します。 
3. RNNの自動修正技術を開発します。 
4. 本研究で提案した手法を、4つの実用的な RNNシステムに適用し、有効性を検
証します。 

本研究の進展により、RNNにおける系統的な解析技術やテスト技術とその支援環境が
整い、信頼性と安全性の高い RNNシステムを構築することが期待されます。 
 
３．研究の方法 
■研究スゲジュール: 本研究では、2020年度からの 3年間計画で、以下の研究項目 A、
B、C、Dに分けて実施する。 

[研究項目 A]  RNNの内部動作を近似する抽象モデルの抽出と詳細化する。 
[研究項目 B]  モデルに基づく解析とテストフレームワークの開発と構築 。 
[研究項目 C]  RNNシステムにおける自動修正技術の開発。 
[研究項目 D]  実用的 RNNシステムへの適用より提案手法の有効性を検証する。 
各研究項目と実施計画について下のように小項目を設定の通りである。 
表中の□は当該研究の予備調査時期、■は当該研究を主として実施する時期、◇は成果

公表評価、システム試用評価の時期、〇は当該研究のとりまとめ時期を、概ね 2ヶ月ご
とに示したものである。 



 

研究項目 A：RNNの内部動作を近似する抽象モデルの抽出と詳細化 
■小項目 A1:  RNNから抽象モデルの抽出と初期化 
  RNN の状態遷移動作を解析しやすいモデルで近似すると、ホワイトボックス解析と
理解が可能になる。本項目では、状態、遷移、およびトレースの詳細な統計的動作を特

徴付けるマルコフ決定プロセス（MDP）の強力な表現力により、RNNからMDPを活用
して抽出し、近似する。図 2に示すように、まずトレーニングデータを使用し、RNNの
プロファイリングを行い、具体的な状態遷移を取得する。図 3(a)は、2次元空間に投影
されるプロファイルされた状態遷移の例を示している。siは具体的な状態を表し、有向

エッジは状態遷移であり、入力と出力セグメント xi, yiはエッジの上に示され、各バケッ

トは抽象状態を表し、バケット内の

すべての具体的な状態は一つ抽象状

態に見られる。実際には、状態の次

元が高く、トレーニングデータを超

えた RNN の潜在的な動作をより適
切に近似できるモデルを実現するた

めに、具体的な状態が要約される

PCA（主成分解析）による状態、入力および出力の抽象化を実行する主要な PCA コン
ポーネントを使用し、抽象状態にする。状態の入出力の抽象化に基づいて、MDP 抽象
モデルを初期化できる。図 3(b)は、図 3(a)から抽象化された対応する MDPを示してい
る。 
■小項目 A2：抽象MDPモデルのミューテイションに基づく詳細化 
  初期化されたMDPには、状態がどの程度頑健性があるかについての意味なしで、統
計的な遷移情報のみが含まれている。状態と頑健性など性質のつながりをさらに確立す

るために、我々が開発した DeepMutation++[9,13]を活用し、頑健性のオフライン解析を

項目 小項目 2020年 2021年 2022年 
A A1 

A2 
■■■■■■ 
■■■■■■ 

■■■◇◇◇ 
■■■◇◇◇ 

◇◇○○○○ 
◇◇○○○○ 

B B1 
B2 

□□■■■■ 
□□□■■■ 

■■■◇◇◇ 
■■■■■■ 

◇◇○○○○ 
■■◇◇○○ 

C C1 
C2 

□□□■■■ 
□□□□■■ 

■■■■■■ 
■■■■■■ 

■◇◇◇○○ 
■■◇◇○○ 

D  □□□□■■ ■■■■■■ ■■■◇○○ 



行う。次に、このような頑健性情報をMDPモデルに持たせて、MDPモデルがリアルタ
イムの頑健性解析に使用できる頑健性情報を保持できるようにする。複数の入力セグメ

ントが抽象状態で一貫した頑健性に達しない場合、正確な頑健性になるまで状態分割に

よって状態の詳細化をさらに実行する。 DeepMutation++による頑健性解析は非常にコ
スト高いなので、リアルタイムには使用できない。一方、改良後のMDPモデルは、そ
の頑健性情報を保持し、リアルタイムの頑健性解析を可能である。MDPモデリングは、
RNNの解析の基盤を設定し開拓する。 
研究項目 B：モデルに基づく解析とテストフレームワークの開発  
■小項目 B1：リアルタイム頑健性解析フレームワークの設計と解析 
  時系列入力 T = {t1,t2,…,tn}が RNNに与えると、RNNが tiで誤った判断をしないよう

に、各セグメント tiに対する頑健性をリアルタイムで解析することが重要である。 こ
の目標に向けて、本項目では、最初に、項目(A)で得られたMDPモデルに基づいて頑健
性メトリクスの集合を提案する。特に、メトリクスは、それぞれの抽象状態での頑健性

情報とその次の状態と遷移を特徴づける。新しい入力が入るとき、そのセグメントが順

番に処理されると、MDPの状態も遷移する。 不正確な挙動推定のために，将来の遷移
確率と到達可能性と組み合わせて，現在の頑健性情報を活用した解析枠組みを設計する。

モデルに基づきの解析は非常に効率的であるため、脆弱なセグメント検出のためのリア

ルタイム解析に適用できる。  
■小項目 B2：カバレッジに基づくテストフレームワークの開発 
  本項目では、RNNのカバレッジに基づくテストフレームワークを開発する。最初に、
RNN 専用の状態レベル、遷移レベルでのテスト基準を提案する。これは、主要な機能
領域とコーナーケース領域の側面からテストの十分性を解析する。特に、主要な機能領

域は主にトレーニングデータでカバーされている。これらの主要な機能領域を十分テス

トにカバー必要がある。また、より良いテストは、実際に潜在的な欠陥を検出するため

のコーナー領域もカバーする必要がある。テスト基準に基づいて、RNN の体系的なテ
ストに特化したカバレッジ誘導テストフレームワークをさらに開発する。提案されたテ

スト基準は、テスト生成のガイダンスとして使用される。汎用的に使用するために、時

系列テスト生成用の一般的なミューテーション変換の一般的なセットを設計する。さら

に、自然言語、マルウェア解析などの特定のアプリケーション向けに、ユーザーが新し

いミューテーション変換（変容変換など）をさらに設計および拡張できるように、ミュ

ーテーション変換を拡張可能にする。 
研究項目 C：RNNシステムにおける自動修正技術の開発 
■小項目 C1： RNNシステムのオンライン修正技術の開発 
  項目(B)で開発される解析フレームワークを使用すると、入力の脆弱なセグメントと
オンラインでの入力全体の両方をリアルタイムで解析できる。これらの検出された問題

を修正するために、本項目では、入力 T = {t1, t2, …, tn}に対する RNNシステムのリア
ルタイムオンライン修正技術を設計する。t1から tnは順次入力のセグメントを表す。脆

弱で不確実な問題は、主に現在のセグメントが RNNを脆弱な状態にトリガーするため
に発生する[11]。オンライン修正は、2 つの独立した部分で構成されており、つまり、
(1)実行時にモデル側からの修正、入力セグメント tiが脆弱な状態 siをトリガーすると、

モデルを修正し、将来の入力セグメントに対するこの脆弱なケースの影響を軽減する。

(2)実行時に入力側からの修正である、自然言語のような多くのドメイン時系列入力に
は、強力な統計的情報がある。したがって、現在の入力セグメントのコンテキストに、

統計的推論手法使用し入力修復できる。修正はもっと効果があるため、モデル側と入力

側のオンライン修正は一緒に使用する。 



■小項目 C2： RNNシステムの解析誘導オフライン修正技術の開発 
  オンライン修正とは異なり、オフライン修正では、再トレーニングや微調整など、よ
り集中的な計算を実行する。項目(B)では、RNNの脆弱性および欠陥の問題を体系的に
検出されたデータを体系的に修正するには、まず、訓練データとこれらの脆弱なデータ

を使用し、RNN のメモリセルとゲートのアクティベーション状況解析し、それらを強
力、中、および弱いアクティベーションに分ける。問題を解決する主なロジックの原因

となる強力な中程度のアクティブ化されたケースの重みを凍結し、弱いアクティブ化さ

れたメモリとゲートの重みを調整することによって、項目(B)から検出されたこれらの
問題を修正する。これは、新しい RNNバージョンの更新とリリース中に定期的にシス
テムを修正することに適している。 
研究項目 D：実用システムへの適用より提案した手法の有効性の検証 
  本項目では、項目 (A、B、C) で提案した RNNのモデリング、解析、テスト、及び修
正手法を四つの RNNを含む実用的なアプリケーションへ適用し、その有効性を検証す
る。特に、(1) マルウェアコード解析と(2)ネットワークセキュリティ防御は、現在の RNN
システムが最先端のパフォーマンスを達成した代表的なセキュリティクリティカルな

システムである。モデリング技術により、一部のマルウェアおよびネットワークトラフ

ィック攻撃がDLセキュリティディテクターをバイパスできる理由を解析および理解で
きる。また、これらのセキュリティクリティカルなアプリケーションに向けって、より

優れた RNN ソリューションを構築できる。さらに、提案された技術を実世界の(3) 音
声認識、および(4) 機械翻訳システムに適用して、信頼性と安全性の保証に関する現在
の緊急の産業需要を解決する。特に、潜在的な脆弱性と頑健性の問題を明らかにするた

めに、体系的な解析と修復を実行する。本研究で提案された技術では、潜在的な問題を

解析、検出、修正してより多くの人々に利益をもたらすために、信頼性と安全性が重視

される企業応用向けの RNNシステムで大規模な評価を行う。 

 

４．研究成果 

  本研究では、回帰型ニューラルネットワーク（RNN）に対する系統的な分析と修正技
術の確立を目的としています。具体的には、以下の成果を得ました。1) RNN の内部動
作を近似する抽象モデルの抽出と分析基盤を構築しました。2) RNN の自動分析、テス
ト、修正、解釈などの早期フレームワークを開発しました。3) 提案された技術を実際の
RNNシステムに適用することで、提案手法の有効性を検証できました。本研究は、RNN
について早期に解釈可能な分析技術の基盤を確立することができ、今後、RNN がより
影響力を持つことが予想されるため、信頼性の高い RNNを構築するために、この研究
成果が役立つことが期待されています。 
 この研究では、3年間にわたって、ステートフル深層学習ソフトウェアに対する解析、
理解、及び修正技術などを研究し、一連の技術方法などを提出し、有効性を評価しまし

た。それぞれの技術については、国際会議や論文投稿などで発表されました。当初の計

画内容が完成でき、最後の研究成果が当初の計画よりも優れていました。 
 RNN は、自然言語処理などの時系列信号処理において、社会基盤に関わる重要な分
野での成果がますます期待されている。しかし、RNN はフィードバックと内部状態を
使用するため、ブラックボックスの特性により、信頼性保証などが非常に困難となるこ

とがある。特に、信頼性が重要な産業界や日常社会の様々な応用において、誤った動作

をする悪い影響に直面する可能性がある。そこで、この課題に関する一連の研究成果に

より、信頼性の高い AIソフトウェアの構築に向けた基礎や土台が早期に築かれました。

今後信頼性・品質の高い RNNシステムを構築することができるようになるでしょう。 
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