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研究成果の概要（和文）：意欲の高さと没入感の深さが特徴である高専生と親和性の高いサイバーセキュリティ
教材を開発・活用し、サイバーセキュリティ人材を効果的に育成する新しい教育モデルの確立を目指した。実践
演習型講義の受講前後の知識・技術レベルに関する5段階の自己評価を学習スコアとし、興味や期待度から意欲
スコアを定義し、連続プレイ時間と攻略要素の連続性から没入感の深さを分類した。複数の要因を持った講義の
実践結果の分析から、没入感の深さに関わらず、意欲スコアの高さが学習スコアの向上に寄与するという結果を
得た。以上より、意欲向上に寄与する事前学習を一連の教育モデルに組み込むことで学習効果を高める方法論を
提案した。

研究成果の概要（英文）：We aimed to establish a new educational model to effectively develop cyber 
security personnel by developing and utilizing cyber security educational materials that are highly 
compatible with technical college students, who are characterized by high motivation and depth of 
immersion. A five-level self-assessment on knowledge and skill level before and after attending a 
practical exercise-type lecture was used as a learning score, a motivation score was defined based 
on interest and expectation, and the depth of immersion was classified based on the continuous 
playing time and the continuity of the strategy elements. Analysis of the results of the practice of
 lectures with multiple factors showed that a high motivation score contributes to higher learning 
scores regardless of the depth of immersion. Based on the above, we proposed a methodology to 
enhance learning effectiveness by incorporating prior learning that contributes to increased 
motivation into a series of educational models.

研究分野： サイバーセキュリティ人材育成
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イバーセキュリティ教材開発　サイバー攻撃とその対策　積極的サイバー防御スキル
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研究成果の学術的意義や社会的意義
高専生に特化して、サイバーセキュリティ分野への興味、講義に対する期待、講義後のスキルアップへの期待、
サイバーセキュリティ分野を独学で学習することへの困難さからモチベーションスコアを定義し、様々なモチベ
ーションスコア群における学習効果を分析した結果、モチベーションスコア75%以上であることが効果的な学習
スコアの向上に寄与するという定量的な成果を得た。有効なモチベーションスコアを明確に得たことで、事前学
習によってモチベーションスコアを高めるサイクルを教育モデルに組み込んだ方法論の提案に至っており、没入
感の深さに依存しない学習効果は、むしろモデル適用対象の拡張による汎化の可能性を示唆する。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 2019 年当初、英ソフォス社により、日本企業におけるサイバー攻撃の検知能力が先進国中最
低であり、最新技術に関する知識が少ないことが報告された。同時期、我が国のサイバーセキュ
リティ戦略本部によりサイバーセキュリティ 2019 が提言され、持続的な発展のためのサイバー
セキュリティが掲げられた。我が国がサイバーセキュリティ後進国であることが浮き彫りにな
り、先進国としての地位の確立は喫緊の課題となった。 
 高専は、国内外にも知られている、15 歳から 5 年間、自由に工学を探求することができる世
界唯一の早期一貫型高等教育機関であり、サイバーセキュリティ 2019 の投資対象であった。持
続的な発展のためのサイバーセキュリティを担い、高専機構はサイバーセキュリティ人材育成
事業（K-SEC）を立ち上げた。本事業において、木更津高専は拠点校であり、中核拠点校である
高知高専を強力にサポートする立場にあった。 
 2015～2016 年、事業立ち上げの一環として、情報収集やスキルアップを遂行していた際、シ
マンテック社製のサイバーレンジ実践型演習に参加し、トップダウン型教育とサイバーセキュ
リティ分野との相性の良さを体感した。そこで、高専生の年齢とモチベーションを考慮したとき
の、“とことん”“のめり込む”学習傾向との調和性を感じ「高専生向けサイバーセキュリティ教
育教材＝新しいタイプのトップダウン型教育モデル」の図式が見えた。 
最初の育成対象者として、情報工学分野の若年者、初学者を選択し、この対象者に対して効果

の高いサイバーセキュリティ教育教材を構築し、没入感の深さに基づく意欲的・効果的・継続的
な教育効果の測定方法を確立することにより、対象や学問分野を広げ応用可能な新たな教育モ
デルを提案することができるという考えに至った。 
 
 
２．研究の目的 
 2019 年の内閣サイバーセキュリティセンターの報告から、攻撃を予想して能動的に対策を講
じる積極的サイバー防御の重要性が示唆された。トップダウン型教育が可能なサイバーセキュ
リティ教育教材を作ることができれば、その教材が持つリアリティと、攻撃者の心理の熟知・熟
慮が質の高い防御方法の考案・実践につながるオフェンシブセキュリティの考え方を組み込ん
だものとなり得る。この要素は、高専生にサイバーセキュリティ分野の学習に対する強いモチベ
ーションを生じさせるのに必要かつ十分なものであり、その学習体験に基づく教育効果の検討
は新しい教育方法への示唆となる。 
 高専生に特化したサイバーセキュリティ教育方法論の進展は、我が国のサイバーセキュリテ
ィ人材の効果的・継続的な輩出を可能とし、新しいトップダウン型教育モデルの構築に寄与する。
ひいては、教育大国としての地位の再確立への示唆となりうる。 
 以上より、本研究では、高専生向けのサイバーセキュリティ教育教材を開発・活用して、積極
的サイバー防御スキルを持つ人材を、高専から効果的・持続的に育成・輩出すること、新しいト
ップダウン型教育モデルを構築すること、の 2 点を目的とした。 
 
 
３．研究の方法 
 仮想企業の IT システムへサイバー攻撃をし、少しずつ侵入していくシナリオを体感すること
ができるトップダウン型のサイバーセキュリティ教育教材を開発した。学習者はこの体感によ
り、様々な状況において必要となるサイバーセキュリティに関する知識とスキルを知ることが
でき、さらに習得することができた。この教材を用いた講義を進める中で、学習者による、課題
達成度、スキル習得度、課題の難易度評定、内容の興味深さ、具体的な獲得スキル、自身の取り
組み度を評価してもらい、次のステップである没入感の深さの検討を行った。 
 開発した教材を使用した講義の受講の前後において、学習者には、サイバーセキュリティの知
識体系をもとに設定した 5つの項目（操作/構築、知識/法律、認証、脆弱性、多層防御）につい
て、知識・技術レベルに関する 5段階（知らない、知っている、説明できる、運用できる、高度
な運用ができる）の自己評価を行って貰っており、この評価値を学習スコアとして定義した。 
 課題に取り組める時間の長さ（連続プレイ時間、攻略要素の連続性）から没入感の深さを定義
した。通常の没入感の環境では、説明した項目における学習スコアの伸びが確認され、より深い
没入感を得ることができる環境では、教材開発者が意図したスキル・知識（学習スコア）の伸び
が確認された。さらに、没入感の深さに寄与する内部要因（分野への興味、講義への期待、スキ
ルアップへの期待、分野に対する独学の困難さ）として意欲スコア（モチベーションスコア）を
定義することで、各スコアによる可視化から教育モデルの効果の検証を可能とした。 
 定義したスコア（没入感、学習効果、意欲）を全て考慮した複数の形式の実践演習型講義を複
数回行い、スコアの分析を進めた結果、意欲スコアの高さが高い学習効果につながるという知見
を得た。 
 



４．研究成果 
 学習効果について、講義演習を行うことで一定の伸びが見込まれることは予想し得る結果で
あった。そして、モチベーションスコアを定義し、そのスコアに応じて学習効果が高いであろう
ことも予想可能な結果であったといえる。本研究においては、これらの結果を実際に得ることが
できたため、目的の 1つであった、高専生向けのサイバーセキュリティ教育教材を開発・活用し
て、積極的サイバー防御スキルを持つ人材を、高専から効果的・持続的に育成・輩出することを
達成するに至った。今後も同方法論を継続することによって、本目的をさらに高いレベルで継続
することが可能である。 
しかしながら、本研究における最大の成果は、2つ目の目的であった、新しいトップダウン型

教育モデルを構築することに関わる、各スコアを定量的に見たとき、どの程度のモチベーション
スコア（意欲）があれば、学習効果に大きく寄与し、その学習効果を高めるのかという疑問に対
して一定以上の成果をもって応えたことにある。この回答により、2つ目の目的であった、新し
いトップダウン型教育モデルを構築することの達成と継続に対する強力な足掛かりを得た。 
この結果は、事前学習の重要性がさらに高まることを示唆する。具体的には、教育遂行モデル

の序盤に、事前学習フェーズを追加し、モチベーションスコアを増加させる過程が必要となる。
この加味により、その後の主体の学習に入るという、学習効果をより高めるための理想的な流れ
の確立に一歩近づいたことを意味し、今後の工学教育研究の進展へ寄与する充分な成果を得た
といえよう。 
今回定義した各スコア（没入感、学習効果、モチベーション）における相互寄与を考える時、

特徴的な結果として、没入感の深さに関わらず、適切な学習効果が得られているというものがあ
る。この没入感の深さに依存しない適切な学習効果の達成は、教育モデルの汎化を考えた際に、
その拡張性の高さを示唆するものではある。しかしながら、本研究における学習対象者が高専生
であることにより、対象群としては没入感の深さを得ることが容易な基盤が確立されている可
能性があり、すなわち、没入感の深さに依存しない学習効果が得られた結果がこの特性に起因す
る可能性が否定できないところは否めない。したがって、次のステップとしては、高専生以外の
学生へ本枠組みを適用し、比較検討することが重要であると考えている。 
以上のように、新しい教育モデルの提案とその汎化可能性を掲げ、今後の工学教育研究の進展

へ大いに貢献できる成果を得た。 
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