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研究成果の概要（和文）：多変数公開鍵暗号の暗号方式の類似として格子ベース暗号の暗号方式を構成した。こ
れは最適化理論を用いた構成法の応用である。また、多変数公開鍵暗号の署名方式 MQ-sign に対し、秘密鍵の
脆弱性を発見し、それを利用した攻撃手法を提案した。それにより MQ-sign の一部は安全な使用が不可能とな
った。また、多変数多項式システムの線形変換による両側合成を利用した公開鍵暗号に対し、ある条件下で利用
可能な攻撃手法と提案した。

研究成果の概要（英文）： We constructed a lattice-based cryptosystem as an analogue of a 
multivariate public-key cryptosystem. This is an application of the construction method using 
optimization theory. We also found a vulnerability in the secret key of MQ-sign, a signature scheme 
for multivariate public-key cryptosystems, and proposed an attack method using it. This made it 
impossible to use some parts of MQ-sign securely. We also proposed an attack method that can be used
 under certain conditions against public-key cryptosystems based on two-sided composition by linear 
transformation of multivariate polynomial systems.

研究分野：暗号理論

キーワード： 公開鍵暗号　耐量子暗号　多変数公開鍵暗号　最適化理論　格子ベース暗号

  １版

令和

研究成果の学術的意義や社会的意義
多変数公開鍵暗号では、様々な暗号方式や署名方式が提案されている。特に、UOVと呼ばれる署名方式は安全と
されているが、その秘密鍵の鍵長削減などを行うと、必ずしも安全ではなくなくことを明らかにできた。また、
これまであまり関連性がなかった多変数公開鍵暗号と格子ベース暗号であったが、どちらの特徴を持つ暗号方式
を提案したことで、２つの中間の状態の公開鍵暗号が存在することを明らかにできた。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１（共通） 
 
 
１．研究開始当初の背景 
(1) 広く普及している暗号基盤技術（RSA暗号と楕円曲線暗号）は、大規模な量子コンピュータ
が利用可能になると、多項式時間で解読可能であることが数学的に証明されている（ショアのア
ルゴリズム）。当時、量子アニーリングでは数千量子ビット、量子ゲートでは数十量子ビットの
量子コンピュータが実現できており、まだ小規模ではあるものの、量子コンピュータ開発は着実
に進展していた。 
 
(2) 今後の量子コンピュータの大規模化に備えて、量子コンピュータに耐性を持つ暗号技術（耐
量子暗号）を開発し、標準化しておく必要があった。米国標準技術研究所（NIST）は、2017年
に耐量子暗号の標準化候補の公募を行った。69方式の暗号方式が投稿され、当時、26方式まで
絞り込まれていた。 
 
(3) 耐量子暗号として候補に挙げられている公開鍵暗号の分類に、多変数公開鍵暗号、格子ベー
ス暗号、符号ベース暗号、同種写像ベース暗号などがある。公開鍵暗号は、共通鍵暗号と並んで
現代暗号の柱となっている基本技術であり、解読困難な数学問題を暗号安全性の根拠として利
用する。すなわち、攻撃者が暗号を解読するには、対応する数学問題を解かなければならない。
多変数公開鍵暗号では、MP問題、MQ問題といった数学問題が、格子ベース暗号では、SIS問
題、LWE問題、最短ベクトル問題などが利用されている。 
 
２．研究の目的 
(1) 本研究の目的の１つ目は、最適化手法がもたらす耐量子暗号に対する脅威を定量的に評価す
ることである。耐量子暗号に利用される数学問題は、最適化理論を用いた安全性解析が必要であ
る。まず、どのような条件下で最適化理論の手法が暗号の脅威となるのかを明らかにしなければ
ならない。そして、最適化理論を用いた攻撃の計算量を見積もる。 
 
(2) 本研究の目的の２つ目は、最適化手法を耐量子暗号の効率的復号に応用する手法を開発する
ことである。適化理論には様々な最適化テクニックがあり、良い処理効率や安定性を提供する最
適化手法が他に存在する可能性がある。暗号の場合、解が常に整数値になるという特殊事情も考
慮し、様々な最適化技術の実装と比較を行い、復号に適した最適化アルゴリズムを調査する。 
 
３．研究の方法 
(1) 耐量子暗号に現れる数学問題（SIS 問題、LWE 問題、最短ベクトル問題、MP 問題、MQ 問題な
ど）に対し、最適化手法を用いた攻撃の計算量を見積もる。実験と理論の両面で評価する。また、
この解析を下に、最適化攻撃に耐性を持つための数学問題の条件を記述する。 
 
(2) 各暗号方式は、核となる数学問題に対する攻撃以外にも、方式固有の攻撃が存在する。最適
化手法を用いた方式固有の攻撃の可能性を見極め、そのような攻撃が存在した場合、その計算量
を評価する。128 ビット安全性レベルに対応する安全性パラメータなどを正確に見積もる。 
 
(3) 申請者は最適化手法をトラップドアとする暗号方式を１つ提案しているが、効率性や鍵長の
膨大さに課題がある。そのため、これらの課題を解決する新しい暗号方式や派生方式を開発する。 
 
(4) 申請者は非線型方程式の求解手法として、いくつかの直線探索法を実装し、その中で
Levenberg-Marquardt 法が最も効率的であることを既に示していた。しかし、信頼領域法や制約
付き非線型方程式の求解手法などの実装と比較はまだ行っていない。最も効率的なアルゴリズ
ムを実装と比較により特定する。 
 
４．研究成果 
(1) 多変数公開鍵暗号の暗号方式の格子ベース暗号への応用 
申請者は pq 法と呼ばれる最適化理論と関わる数学問題を安全性の根拠とする多変量公開鍵暗号
システムを提案していた。これは、既存の多変数公開鍵暗号方式からより安全な方式を構成する
方法である。この安全性は MQ 問題と呼ばれる多変数多項式の数学問題に基づく。本課題では、
その方式にノイズ要素を追加することで暗号システムを改良した。さらに多変数多項式部分を
線形写像にすることで格子ベース暗号に応用し、3つの暗号方式を提案した。そのうち 1つは格
子ベース暗号の暗号方式である NTRU を応用したものである。 
 
(2) 特殊な Isomorophism of Polynomial 問題に対する安全性解析 
多変数公開鍵暗号には、２つの線形変換の両側合成で移りあう多変数多項式システムに関する
数学問題が存在する。その多変数多項式システムから２つの線形写像を見つける問題であり、こ



れを IP2S 問題と呼ぶ。これは公開鍵暗号の安全性の根拠として利用されている。2020 年に、
Santoso が IP2S に由来する問題を提案した。この問題は BIPC 問題と呼ばれる。BIPC 問題は IP2S
を線形化し、秘密の線形写像をサーキュラント行列で表現される線形写像に限定することで得
られる。サーキュラント行列の積の可換性を利用して、BIPC 問題に基づく ElGamal のような暗
号化方式が構成できる。本課題では、BIPC 問題の線形性を利用することで、ElGamal ライクな暗
号化方式の等価鍵を見つける新しい攻撃を提案した。この攻撃は、多項式時間アルゴリズムであ
り、ElGamal-like 暗号方式の 128 ビット提案パラメータを標準的な PC で 10 時間以内で破るこ
とができた。 
 
(3) MQ-sign の解読 
多変数公開鍵暗号の署名方式 UOV は安全性が高いと思われている。そのため、その変種の提案が
非常に多い。多変数署名方式 MQ-Sign は、Shim らによって提案された UOV 署名方式の一種であ
る。韓国の耐量子暗号標準化プロジェクト KpqC の耐量子標準化候補として提案されている。UOV
は２つの線形変換を利用するが、その係数はランダムに選ばれる。一方、MQ-sign はその２つの
線形変換を疎にするという選択も考えた。組み合わせとしては 4 種類である。（1 つはオリジナ
ルの UOV を含む）本課題では、そのうち、１つの線形変換を疎にしたものは脆弱性を持つことを
発見した。そのことを利用し実用的な鍵回復攻撃を提案した。 
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