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研究成果の概要（和文）：本研究は，mMTCシステムでの情報理論的安全な鍵共有を目指し，当該無線伝送方式
と，そこで必要となるパラメータ推定法について検討した．具体的には，mMTCネットワークに配備された安価な
IoT受信端末に対してもセキュア伝送を実現可能な送信プリコーディング技術を提案した．また，現実的な伝送
系でセキュア伝送を実現するためには制約付き最適化問題を繰り返し実行する必要があるが，その高速化を提案
した．更に，鍵生成パラメータをAIで推定した場合の脆弱性を調査するため，回帰ベースの到来方向推定法およ
び測位法を提案し，その推定性能を実伝搬環境で検証した．

研究成果の概要（英文）：We study secure transmission protocols and the required estimation 
techniques under the aim of assuring the information theoretic security for key-sharing in massive 
machine type communication (mMTC) system. Specifically, we proposed a new transmission precoding 
technique to perform secure transmission for low-cost IoT terminals dispatched in mMTC networks. 
Additionally, a low-complexity solver algorithm is proposed to improve complexity issues that can be
 happened in iteratively performing regularized optimization. Furthermore, in order to investigate 
vulnerabilities for key parameters estimated by AI-based techniques, new AI-aided regression 
algorithms for direction of arrival (DoA) estimation and localization techniques are proposed and 
verified in real propagation channels. 

研究分野： 情報通信工学

キーワード： Physical layer security　Regularized optimization　SLNR-based Tx precoding　MMSE-based Tx pre
coding　Compressed sensing　CNN regularion　Bi-LSTM regularization
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研究成果の学術的意義や社会的意義
本研究が提案した制約付き最適化問題の高速化手法はSignal-to-noise ratio (SNR) に依らず一定の処理時間で
実行可能であり，多数ノードを有するmMTCシステムでのセキュア伝送の実現に向けて有意義である．また，AIを
応用した従来のパラメータ推定法の多くは分類アルゴリズムである．しかし，チャネルパラメータに基づく鍵情
報の元になる乱数を生成する際，量子化されたパラメータ推定値を用いることはランダム性を損なう懸念があ
る．これに対し，提案した回帰ベースのAIアルゴリズムは連続値を出力するため，ランダム性の問題を改善する
ことができる．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
Internet-of-Things (IoT) ネットワーク基盤の構築が進みつつあるが，中でも，多数の通信ノ
ードで構成される massive Machine Type Communication (mMTC)システムでは強固にセキュアな
情報伝送が求められている．従来，暗号化によってセキュリティが保証されてきたが，ハードウ
ェアの性能向上や暗号解析技術の進歩を考慮すると，未来永劫，安全性が保証されるとは限らな
い．そこで安全性向上を目指し，物理チャネルの統計的な性質を利用した物理層セキュリティ
(PLS)が注目を集めている．PLS は，Massive Multiple-Input Multiple-Output (MIMO) システ
ムでの高精度な Beamforming 技術や Artificial Noise (AN) 伝送により，正規ユーザー間と傍
聴者間との通信リンクの通信容量を制御して，情報理論的安全性を統計的に達成可能である．
PLS では，鍵を必要としないが，その安全性強度はチャネルの状態に大きく依存するため，チャ
ネルパラメータの解析が重要な課題の一つである． 
 
 
２．研究の目的 
本研究は，mMTC システムでの情報理論的安全な鍵共有を目指し，当該無線通信方式と，そこで
必要となるパラメータ推定法について検討する．また，近年，Artificial Intelligence (AI) 
アルゴリズムによるパラメータ推定法が従来法に比べ推定精度を改善する事例が報告されてい
る．これらのアルゴリズムが攻撃に利用されうることを考慮し，本研究は，AI を応用したパラ
メータ推定器を実装し，計算機シミュレーションおよび実伝搬系により性能検証する．更に，情
報理論的安全性と計算量的安全性を併せ持つフレームワークについて調査する．  
 
 
３．研究の方法 
a) 圧縮センシングを応用した情報理論的安全な無線伝送の検討 
情報理論的安全な無線伝送は，Beamforming と AN 伝送を活用して送信元でリンク間のチャネル
容量差で定義される Secrecy Capacity を制御することで実現される．Beamforming や AN 伝送は
チャネルパラメータに依存するため，PLS の実現には，チャネル推定精度の向上およびそれを考
慮した適応的な送信制御法が不可欠である．この問題は Secrecy Capacity最大化の最適化問題
として形式化されるが，本研究は，安価な IoT受信端末に対してもセキュア伝送を実現可能な送
信プリコーディングを検討する．次に，分散ネットワークでは制約条件の増加および解の探索範
囲の増加といった，問題の複雑性が高まる懸念がある．そこで，本研究は軽量な最適化手法も検
討する． 
 
b)鍵情報共有に関する安全性の検討 
PLS の情報理論的安全性はチャネルパラメータの統計的な性質に依存する．一方，分散ネットワ
ークを構成する全ての無線リンクで所望のパラメータ特性が保証されるとは限らない．そこで
本研究は，セキュア伝送機能の可用性を保証するため，PLS と従来の暗号化を組み合わせた鍵の
配布方法が必要である．PLS に基づく鍵共有のアプローチの一つとして，正規の通信者間で共有
されるチャネルパラメータに基づき，鍵の生成情報を共有する手法が知られている．近年，AI ア
ルゴリズムによるパラメータ推定器が従来の統計的なアプローチに基づく推定器より推定誤差
を改善する場合があることが報告されている．これは正規の通信者間での鍵共有の通信レート
を改善しうる．しかし，AI が出力するパラメータ推定値を活用することで新たな脆弱性が発生
しうる．あるいは，分散ネットワークにおいて，不特定の敵が AI を利用して鍵の生成情報を傍
聴することも懸念される．そこで，鍵情報共有に関する安全性検討の課題の一つとして，AI を
応用したパラメータ推定器を実装し，計算機シミュレーションにより性能検証する．  
 
c) 実伝搬環境における鍵生成パラメータ共有の予備実験 
従来の統計的信号処理に基づくパラメータ推定法が実行困難となりうる伝搬シナリオであって
も，訓練データが与えられれば AIベースの推定法が実行可能なことがある．そこで，鍵生成パ
ラメータ共有を目指し，本研究では，ソフトウェア無線機や商用 Wi-Fi端末を利用し，実伝搬環
境におけるパラメータ推定法を検討し，実検証する． 
 
d) 計算量的安全性と情報理論的安全性を統合するフレームワークの調査 
従来の暗号化と PLS を組み合わせたセキュリティに関し，その理論体系はまだ十分に検討され
ていない．そこで，本研究は計算量的安全性と情報理論的安全性を統合するフレームワークを調
査し，今後の展望を検討する． 
 
 
４．研究成果 
a) 圧縮センシングを応用した分散ネットワークでの情報理論的安全な無線伝送 



分散ネットワークでは，ノードが流動的にネットワークへ接続，切断しうるため，そのノード数
が既知とは限らない．この課題に動機づけられ，ユーザー数が未知である mmWave 伝送系におけ
るブラインドチャネル推定法[5]を提案した．具体的には，基地局の受信信号の相関行列のラン
ク数を解析し，ユーザー数を推定する．その後，圧縮センシングのアプローチを利用し有意なパ
スの到来方向の推定する．提案法は分散ネットワークでのチャネル推定にも応用できる． 
 
次に，Signal-to-leakage-and-noise ratio 
(SLNR)規範に基づく送信プリコーディング
は低中 Signal-to-noise ratio (SNR)領域に
おいて，セキュア伝送を実現可能なことが知
られているが，従来法は受信端末がチャネル
推定および等化を実行する必要があった．そ
こで本研究は，安価な IoT端末がチャネル推
定および等化処理を実行することなくセキ
ュア伝送を実現できるように，SLNR に加え
Minimum mean square error (MMSE)の両規
範に基づく適応的な送信プリコーディング
技術[1]を提案した．図 1 に示す通り，提案
の適応伝送法は，傍聴者の受信を妨げると同
時に，固定レートのセキュア伝送に比べ有意
にスループット性能を向上させる． 
 
 
更に，現実的な伝送系で情報理論的安全な無線伝送を実現するためには，チャネル推定誤差によ
る Capacity の劣化と変調アルファベットに応じた達成可能な伝送レートの上限を考慮した上で， 
Secrecy Capacity が最大になるように秘密情報と AN の最適な電力比を決定する必要がある．こ
の制約付き最適化問題は，Logarithm barrier 法により解くことができる．しかし，想定する全
ての変調アルファベットごとに当該手法
を繰り返し実行する必要があるため，
Logarithm barrier 法による演算量が増
加してしまう．そこで，我々は[2]にて，
キャッシュを利用した適応的セキュア伝
送系のための電力最適化法を提案した．
具体的には，Bisection により制約つき求
根問題を解く．Bisection において，局所
最適解への探索パスは 1/(2^n)の分解能
で量子化される．また，最適化問題が実行
不能であるとき，変調アルファベットに
起因する制約条件に依らず，量子化され
た解の探索パスが近似的に同一になる．
図 2 に示す通り，提案法(C-bisect)はキ
ャッシュに保存された局所最適解への探
索パスを参照することで， セキュア伝送
の実行に不適切な変調アルファベットを
高速に判別し，最適化問題全体の演算量
を有意に削減した． 
 
b) 鍵情報共有を目指した AI に基づくパラメータ推定法の検討 
本研究は，AI を応用したパラメータ推定器として，Bi-directional long short term memory 
(Bi-LSTM)回帰を用いた Direction of Arrival (DoA)推定器[3]を提案した．狭帯域フェージン
グチャネルを想定した計算機シミュレーションでは，CNN分類法に比べ，提案法は低 SNR 領域に
おいて有意な Mean squared error (MSE)ゲインを得る．複数の信号源が独立に時間変動する場
合，従来の Root-MUSIC 法に比べて，Bi-LSTM回帰は低中 SNR 領域において有意な MSE ゲインを
達成する．しかしながら，当該時間変動シナリオにおいて，最善の性能を達成しうる Bi-LSTM回
帰は 0.1度のオーダーで MSE フロアが見られ，Cramer-Rao 限界から乖離することを確認した．
これらの結果は，鍵情報として DoA を用いた場合の量子化誤差の指標を与える．また，本研究
は，関連する課題として，非均一アレイ構造をもつハイブリッドビームフォーミングシステムの
性能を解析した[5]．具体的には，推定すべき信号源の数が RFチェーンの数より多い劣決定問題
を非均一アレイ構造により改善することを提案した．分散ネットワークではノード間の協調に
より，非均一アレイ構造を想定できる．そこで，今後の展望として，本研究は[3]と[6]のアプロ
ーチ組み合わせた AI に基づくパラメータ推定法を検討し，当該技法を応用した鍵共有アルゴリ
ズムの安全性を検証する． 
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図 1 スループット性能 

図 2 計算量の収束特性 



c) 実伝搬環境における鍵生成パラメータ共有の予備実験 
鍵生成パラメータ共有を目指し，本研究は，実伝搬系におけるパラメータ推定を検証した．具体
的には，Convolutional neural network (CNN)回帰を用いた Receive signal strength indicator 
(RSSI)測位法[4]を提案した．RSSI に基づく最も基本的な測位法として，フリスの伝達公式に基
づく三辺測量が挙げられる．しかし，非線形性を有する屋内の伝搬環境において，三辺測量は実
用的な推定性能を達成できない．10m x 10m のテスト領域において，絶対誤差(MAE)の評価実験
において，提案の CNN回帰は，従来の K近傍(KNN)法のそれの 53%である MAE=1.7m を達成するこ
とを検証した．ここで，従来の機械学習を応用した推定器は分類ベースのアルゴリズムであるが，
提案法は b),c)共に回帰ベースのアルゴリズムである．このことは，チャネルパラメータに基づ
く鍵情報の元になる乱数を生成する際，量子化された推定値を用いることでランダム性を損な
う懸念がある．これに対し，提案した回帰ベースの AI アルゴリズムは連続値を出力するため，
ランダム性の問題を改善することができる．更に，実伝搬環境での実験結果から，非線形性を伴
うチャネル情報と位置情報との間に有意な相関があること確かめられた．今後の展望として，本
研究は[4]で得られた知見に基づき，位置情報に基づくセキュア伝送法を検討する． 
 
d) 計算量的安全性と情報理論的安全性を統合するフレームワークの調査 
本研究は，これまで Bell Laboratories Layer Space-Time (BLAST)ベースのセキュア伝送シス
テムを検討してきた．しかし，文献調査の結果，Spatial Shift Keying (SSK) や Precoding-
aided Spatial Modulation (PSM) 等もセキュア伝送を実現する有望なフレームワークとして注
目されていることが判った． MIMO 系での送受信アンテナの組み合わせの部分集合を利用するこ
れらのフレームワークでは，従来の伝送シンボルに加え，送信または受信アンテナのインデック
スも利用したアルファベットにより情報を表現する．つまり，全ての組み合わせを探索可能であ
るためアンテナインデックスによる情報表現は計算量的安全性を保証する．一方，同時に伝送す
る従来のシンボルデータは，セキュア伝送の原理に従ってプリコーディングされれば，情報理論
的安全性を達成しうる．今後の展望として，本研究は，SSKや PSM といった計算量的安全性と情
報理論的安全性を併せ持つフレームワークについて，それらの Secrecy Capacity 性能や攻撃耐
性について検討を進める． 
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