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研究成果の概要（和文）：本研究では、研究代表者らが提案した免疫的攻撃検知の技術がスマート化された公共
サービスの妨害攻撃に対して有効であるかを明らかにするため、公共サービス向けの免疫的攻撃検知の設計・実
装・テストを行った。その結果、免疫的攻撃検知は極めて高い検知精度でサービス妨害攻撃を防止できることを
示した。また、通信データのサイズを５キロバイトに制限すれば、オーバーヘッドがほとんどないことも示し
た。最後に、メモリリークやCPUリソース消耗の脆弱性に対する攻撃と機械学習に対する攻撃の対策と課題を示
した。

研究成果の概要（英文）：In order to determine the effectiveness of our previously proposed technique
 of “immunity-based attack detection” against denial-of-service attacks in smart public services 
with IoT, we redesigned, implemented, and tested immunity-based attack detection for public 
services. The results showed that immunity-based attack detection can prevent denial-of-service 
attacks with extremely high detection accuracy. We also showed that there is almost no overhead if 
the size of the communication data is limited to 5,000 bytes. Finally, we demonstrated the practical
 issues such as memory leaks and CPU resource exhaustion and the feasibility of attacks against 
machine learning.

研究分野：情報セキュリティ

キーワード： MQTT　DoS攻撃　機械学習　スマートシティ　IoT　レジリエンス　侵入検知　脆弱性

  １版

令和

研究成果の学術的意義や社会的意義
研究成果の社会的意義は免疫的攻撃検知の技術がIoTでスマート化された公共サービスのレジリエンスを強化で
きることを示したことである。本研究のレジリエンスとは、攻撃によって停止したサービスを自動的に回復する
能力と二度目以降の類似の攻撃を未然に検知・防止する能力のことを指す。この回復力によって人手を介さずに
サービスを持続できるようになる。研究成果の学術的意義は、従来のヒューリスティックな検知技術と機械学習
による検知技術を組み合わせることによって、攻撃の検知・防止だけでなくサービスの回復までカバーする技術
を実現したことである。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
（1）スマートシティの実現に向けて、社会インフラや公共サービスのスマート化が進められて
いる。スマートシティは従来の社会インフラや公共サービスを効率化し、環境にも配慮しながら、
人々の生活の質を高めることが期待されている。その一方で、スマートシティに対するサイバー
攻撃が懸念されている。その最大の脅威が未知の脆弱性に対するサイバー攻撃である。なぜなら、
未知の脆弱性に対するサイバー攻撃を検知できたとしても、その攻撃を防止する技術が確立さ
れていないからである。 
（2）未知の脆弱性に対するサイバー攻撃によって発生したサービス不能の状態からサービスを
回復させるにはセキュリティアナリストなど専門家による対応が必要であり、数分から数日の
ダウンタイムが発生する。機械学習による検知が世界中で研究されているが、検出精度が十分で
はないため、専門家によるサポートが不可欠である。特に防災サービスの妨害攻撃は人の生命を
脅かすリスクがあるため、ダウンタイムの最小化などレジリエンス（回復力）の強化が喫緊の課
題である。 
（3）研究代表者は、サービス不能の状態を手がかりにして攻撃データを特定して機械学習でそ
の攻撃データを学習する免疫的攻撃検知という技術（図1）を開発してきた。免疫的攻撃検知は、
たとえ最初の攻撃を防止できなくても、二度目以降の類似の攻撃に対してサービスを止めるこ
となく未然に防止するレジリエンス強化技術である。本研究課題では免疫的攻撃検知の技術が
スマート化された公共サービスのレジリエンスを強化できるかを明らかにする。 
 

 
 
２．研究の目的 
（1）公共サービスのスマート化において中心的役割を果たす技術が IoTである。IoTを活用し
たサービスには、IoT機器の乗っ取りやサーバのサービス妨害など様々な脅威が存在する。本研
究は、IoTサービスのサーバに焦点を絞り、サーバのサービス妨害に対するレジリエンスを免疫
的攻撃検知によって強化することが目的である。公共サービスには様々なサービスが存在する
が、本研究では、高いレジリエンスが求められる防災サービスを対象にする。ただし、DDoS攻
撃のようにサーバのネットワーク帯域を消費させる攻撃は既存の方法で対処することとする。 
 
３．研究の方法 
（1）本研究は、研究代表者らが開発してきた免疫的攻撃検知モジュールを防災サービスに応用
することによって、免疫的攻撃検知が防災サービスの妨害をどれくらい防止できるかを明らか
にする。具体的には水害の予測や警報のための水害対策サービスを想定する。このサービスには、
水位を計測する水位センサー、センサーの計測情報を中継するMQTTブローカーとこれらをつ
なぐ IoT ゲートウェイが含まれる（図 2）。水位の計測には安価な超音波距離センサーを使う。
IoTゲートウェイには少ない消費電力で広いエリア（半径2～5Km）をカバーできる LoRaWAN
ゲートウェイを使う。MQTTブローカーにはオープンソースのEclipse Mosquittoを使う。本研
究は免疫的攻撃検知を Mosquitto ブローカーに組み込んで、免疫的攻撃検知がレジリエンスを
どれくらい強化できるかを明らかにする。 

図 1 免疫的攻撃検知のイメージ図 

図 2 水害対策サービスのテストベッド 



 
（2）次に MQTT ブローカーの脆弱性を攻撃するモジュールを開発する。検知精度の評価には
脆弱性に対する攻撃のテストが不可欠である。既知の脆弱性に関しては Metasploit Framework
など既存のペネトレーションツールを使うことが多いが、Metasploit Framework にはMosquitto
の脆弱性に対するテストモジュールがなかったため、Mosquittoの公開リポジトリに含まれる脆
弱性テストスクリプトを改造して攻撃モジュールを開発する。 
 
（3）ここから次に述べる 3 つの実験を繰り返し、免疫的攻撃検知の機能と性能の改善を行う。
まず、免疫的攻撃検知で使用する機械学習アルゴリズムの検知精度をシミュレーション評価に
より比較して、最適なアルゴリズムを選ぶ。次に、Mosquittoブローカーの免疫的攻撃検知の機
能を設計してプロトタイプを実装する。最後に、開発した攻撃モジュールで実機のMosquittoブ
ローカーを攻撃してプロトタイプの検知精度がシミュレーション評価と同等になることを確認
する。検知精度を落とさずにプロトタイプのオーバーヘッドを抑える方法も検討する。 
 
 
４．研究成果 
（1）Mosquitto ブローカーに対する免疫的攻撃検知の有効性を確認するため、免疫攻撃検知が
対象とするMosquittoブローカーの脆弱性を洗い出した。その結果、2021年 3月時点で該当す
る脆弱性（リモートからブローカーの可用性を侵害できる脆弱性）は4件あった。ここで、2013
年リリースのMQTTのバージョン3の機能に含まれる脆弱性と 2019年リリースのバージョン
5に含まれる脆弱性に分けて、プロトタイプの実装では、まず最も広く普及していると予想され
るバージョン 3系の脆弱性を対象にした。これをプロトタイプ I とする。プロトタイプ Iの性能
を評価した結果、検知精度と検知速度のバランスが最もよい機械学習アルゴリムは LightGBM
であることを確認した（図 3）。CVE-2018-12543と CVE-2019-11779の脆弱性への攻撃に対し
て、免疫的攻撃検知の検知精度は平均で 99.72％（真陰性率＝99.77％、真陽性率＝99.67％）で
あった。また、MQTTの最大メッセージサイズを 5,000バイト未満に制限すれば、プロトタイ
プⅠのオーバーヘッドはほとんどなかった（図 4）。これらの結果は、当初の想定よりも優れた
結果である。 

 
（2）次にプロトタイプⅠが MQTT バージョ
ン 5 系の脆弱性に対する攻撃を検知できるか
を検証した結果、攻撃を検知できるが検知する
タイミングが実際に攻撃を受けたタイミング
ではないため、攻撃メッセージを正しく学習で
きなかった。この問題はUse-After-Free（UAF）
の脆弱性が原因であり、この脆弱性を正確に検
知することによって解決できる。そこで、UAF
などメモリアクセスのバグを高精度で検知で
きる AddressSanitizer をブローカーに組み込
み、UAF を正確に検知できるようにした。さ
らに、AddressSanitizer が UAF を検知したと
き、攻撃メッセージを特定する仕組みを導入し
た。これをプロトタイプⅡとする。プロトタイ
プⅡを実機で動作確認した結果、想定通り、正
しく攻撃メッセージを特定できることを確認した。検知精度に関しては、CVE-2019-11778への
攻撃は 99.33%の精度で、Issue-1244 のバグへの攻撃は 97.28%の精度で検知・防止できること
を確認した。オーバーヘッドに関しては、プロトタイプⅠと比べて最大メッセージサイズの限界
値が 3,000バイトまで低下した（図 5）。これは攻撃メッセージの探索処理が原因と考えられる。 

図 3 機械学習アルゴリズムの比較 

図 4 メッセージサイズとスループット 

（プロトタイプⅠ） 

図 5 メッセージサイズとスループット 

（プロトタイプⅡ） 



 
（3）本研究の総まとめとして、2022 年 11月
時点でリモートから Mosquitto ブローカーの
可用性を侵害できる脆弱性を洗い出した。2021
年に 4件の脆弱性が新しく公開されたため、プ
ロトタイプⅡで検知できるかを検証した。その
結果、CVE-2021-28166 を 99.99%の精度で、
CVE-2021-34432 を 99.88%の精度で検知でき
ることを示した。残り 2 件の脆弱性（CVE-
2021-34431 と CVE-2021-41039）に関しては
研究成果（5）で述べる。研究成果（1）と（2）
で評価した脆弱性と 2021年の 2件の脆弱性へ
の攻撃に対しては、99.37%の精度で検知でき
ることを示した。免疫的攻撃検知のオーバーヘ
ッドに関しては、MQTT メッセージの大きさ
が 5,000 バイト未満なら、ほとんど影響ないこ
とを確認した（図 6）。研究成果（2）では 3,000バイトが限界値であったが、MQTTメッセー
ジサイズの限界値を 5,000 バイトまで引き上げることができた要因は CPU のアップグレード
（AMD Ryzen Threadripper 2960X → 3960X）である。CPUを 1世代新しくするだけでもオー
バーヘッドの問題を大幅に緩和できることを示した。 
 
（4）これらの研究成果から、免疫的攻撃検知の機能を備えたMosquittoブローカーは、次の原
因によって引き起こされる可用性侵害の脆弱性に対して99.37%以上の精度で攻撃を検知してレ
ジリエンスを強化できることを明らかにした。括弧内の数字は 2022 年 11 月時点の Mosquitto
ブローカーの CVE ID の件数である。 
①アサーションエラー（1件） 
②Use-After-Free（2件） 
③スタックオーバーフロー（1件） 
④NULLポインター参照（2件） 
 
（5）免疫的攻撃検知の技術は「1 つの攻撃メッセージによってプロセスが強制的に停止させら
れること」を前提としているため、複数の攻撃メッセージを組み合わせることによってプロセス
を停止させる攻撃を検知できない。具体的には、メモリリークやCPUリソース消耗など攻撃メ
ッセージを繰り返し送り続けられることによって少しずつリソースが消費され、サービスが停
止する攻撃を検知できない。Mosquittoブローカーにおいて、これに該当する脆弱性はメモリリ
ークの脆弱性（CVE-2017-7654 と CVE-2021-34431）と CPU リソース消費の脆弱性（CVE-
2021-41039）の計 3 件であることを確認した。当初はこれらの脆弱性に対する攻撃は免疫的攻
撃検知の対象外として捉えていたが、プロトタイプⅡで実装したUAF に対する攻撃検知の仕組
みを利用すれば、メモリリークによる攻撃も検知できると考えられる。また、CPUリソース消
耗に関しては、異常検知の仕組みにより対処可能であると考えられる。具体的には各メッセージ
の処理に必要な時間を設定して、事前に設定した時間を超える場合に攻撃として検知して学習
させる方法である。 
 
（6）今後に想定されるリスクとして機械学習に対する攻撃（転移攻撃、回避攻撃、汚染攻撃）
を考察して、各攻撃の対策と課題を示した。転移攻撃に関しては、免疫的攻撃検知の仕組みを論
文で公開しているため、代替モデルの生成が可能である。回避攻撃に関しては、免疫的攻撃検知
の機能は動的に攻撃データと正常なデータを学習するので、一定の耐性があることを研究成果
（1）から（3）において確認している。汚染攻撃に関しては、偽陰性と偽陽性を引き起こす攻撃
が考えられるが、免疫的攻撃検知には類似の攻撃を動的に学習する仕組みがあるため、偽陰性を
引き起こす攻撃に対して、もともと耐性がある。一方、偽陽性を引き起こす攻撃に関しては事前
学習データ（事前に学習させることができる正常なデータ）を増やすことによって、偽陽性を減
らせることを確認している。なお、耐性に関する性能は定量的な評価を必要とする。 
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