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研究成果の概要（和文）：ディープラーニング、機械学習技術の実用化が本格化しつつある中、機械学習システ
ムのディペンダビリティ保証が重要な課題になっている。本研究ではその解決策として、システム保証の手法で
あるアシュアランスケースを発展させ、機械学習システムの開発と運用が一体となったDevOpsアシュアランスケ
ース手法とツールを提案する。本研究では、研究室とリモートでコミュニケーションすることができるミニロボ
ットの開発において、提案手法およびツールを試行した。その結果、実用化に関する課題を抽出することができ
た。それらの結果を自動運転技術のベンチャー企業と議論することにより、その会社との共同研究を開始するこ
とができた。

研究成果の概要（英文）：As the practical application of deep learning and machine learning 
technology is becoming more established, ensuring the dependability of machine learning systems is 
becoming a significant issue. In this study, we propose a method and tools for DevOps assurance 
cases, an enhancement of system assurance methods, as a solution to this issue. This allows for the 
development and operation of machine learning systems to become integrated. In this study, we tested
 the proposed method and tools in the development of a mini robot capable of communicating remotely 
with the lab. As a result, we were able to identify challenges related to practical application. By 
discussing these results with a startup company in the field of autonomous driving technology, we 
were able to initiate joint research with the company.

研究分野：ソフトウェア工学
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研究成果の学術的意義や社会的意義
研究成果の学術的意義は、開発と運用を通じた、機械学習システムのディペンダビリティ保証手法とツールを提
案し、試行したことである。機械学習システムなどのシステムの保証、分析手法は国際規格などでその必要性が
言われているが、具体的な手法やツールをどのように構築すればよいか明らかではなかった。本研究によりその
具体化の１例を示したことは学術的意義があると考える。研究成果の社会的意義は、本研究課題の成果により、
日本でも注目されている自動運転のスタートアップ企業との共同研究を開始することができたことである。この
ことにより、産学の共同研究を実施することができ、大学の研究による社会貢献を目指すことができる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
ディープラーニング、機械学習技術は飛躍的な発展をしており、歩行者検出機能などへの適用に
よる自動運転車の実現が視野に入ってきている。しかし機械学習システムのディペンダビリテ
ィ（安全性やセキュリティを総合した概念）を保証する手法は確立されていない。ディープラー
ニングで入力に対する出力が間違った場合に、原因となったネットワーク部分は特定しづらく、
できたとしてもその値の持つ意味を説明することは困難である。そのため従来のシステムのよ
うに出力の正しさの、演繹的な説明をすることができないという課題があった。 
 
２．研究の目的 
この背景において、本研究課題は「機械学習システムのディペンダビリティ保証は可能か?」と
いう学術的「問い」に答えることを目的とした。 
機械学習システムのディペンダビリティ保証には原理的な困難さがある。現実解は、システム開
発(Development)と運用(Operations)が一体となって連携し、合意していくマネジメントを確立
することだと考える。本研究はこのマネジメント支援のための、開発時のテストや仕様書などと
運用時のモニタリングが一体となった DevOps アシュアランスケース手法とツールの開発評価
を目的とした。 
 
３．研究の方法 
解決策として、アシュアランスケース(Assurance Cases)による機械学習システムのディペンダ
ビリティ保証議論構築が注目を集めている。アシュアランスケースは システムの安全性などの
主張を木構造により分解し議論構造を構成し、最終的にテス
ト結果などの証拠により主張が成り立つことを示す手法で
ある。 例として、GSN と呼ばれる代表的なアシュアランスケ
ース表記法による簡単な例を示す(図 1)。システムの安全性
について、ハザード A と Bがリスク分析より得られたとき、
それぞれに対して対処できていることを、テスト結果を証拠
として用いている。従来の既存研究では、自動運転における
歩行者検出機能をディープラーニングで実装するケースを
例に取り、想定する歩行者のクラスをすべて列挙することな
どを前提とするアシュアランスケースを提案している。しか
しこの前提の達成はほぼ不可能である。このように既存研究
では、実現が困難な前提や議論構造を定義するのみで、
実現手段を明示していない。 
 
本研究ではアシュアランスケースのゴールにモニタリング値による動的な証拠をリンクし、モ
ニタリング値が異常値になった場合、開発時の情報をもとにしたアシュアランスケースに遷移
する仕組みを開発した。顔認識システムを例に取り説明する(図 2)。 

トップゴールは顔認識システムの機能性である。正常時は精度が 95%以上であるモニタリングデ
ータを証拠とする Ops GSN(図 2 左)になる。これが成り立たなくなると、右の開発時の情報をも
とにした Dev GSN に遷移する(図 2 右)。顔認識システムは顔切り出し、特徴量計算、顔 DBより
特徴量に該当する顔の出力の 3つの機能よりなる。この例では、顔切り出し機能に証拠がついて
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図 1 GSN の例 
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図 2 顔認識システムの DevOps アシュアランスケース 



おらず、問題があることがわかる。障害対応(再学習など)が成功すれば、顔切り出し機能のモニ
タリングによる証拠がリンクされる(顔切り出し機能レベルの Dev GSN, Ops GSN 間の遷移)。す
べてのサブゴールに証拠が再びリンクされ、図 2 左の Ops GSN に遷移する。開発時の想定と異
なり、Dev GSN のすべての証拠が満たされても、精度が 95%を超えない場合もありうる(逆もあり
うる)。その場合でも Dev GSN は障害対応に有用であり、システム改修に対応して Dev GSN を更
新すればよい。 
 本研究では、上記の DevOps アシュアランスケース手法およびツールを以下の手順で実現を目
指した。 
(1) 初年度に DevOps アシュアランスケースツールを開発する。松野研究室で開発した、モニタ

リング機構を持つアシュアランスケースツールを拡張し、Dev GSN と Ops GSN 間を遷移す
る機能を実装する。同時に既存の顔認証システムの精度保証方法を調査し、Dev GSN, Ops 
GSN を試作する。関助手が開発経験のある画像認識システムを応用し、顔認証入退室システ
ムを開発する。開発が困難な部分は開発費用を注力する。 

(2)  2 年目は所属大学で実際に運用するシステム(研究室、実験室入退室管理)へ開発したツー
ルを適用する。障害発生時に Dev GSN, Ops GSN を用いて対応し、その有効性を評価する。
うまくいかない場合は、顔認証システムの専門家に聞き、ユースケースを作成することに
より有効性を示す。ツールの改善は継続する。 

(3) 最終年度は自動運転システムのシミュレータ(Autoware など)を用い、歩行者検出機能を対
象としたデモを作成する。シミュレータは高度であり、うまくいかない可能性があるが、そ
の場合は文献調査によりユースケースを作成する。それらを元に、自動車関連団体 JASPAR
でプレゼンを行い、本研究課題の成果の JASPAR 参加企業への導入、自動車安全性国際規格
案 ISO/PAS21448への、JASPAR 提案の一つとして取り入れられることを目指す。 

 
４．研究成果 
 初年度において、DevOps アシュアランスケースツールの基本機能を実装することができた。

しかし 2 年目以降、COVID-19 の影響により、実験室入退室管理システムは実現できず、研究室

入退室管理システムは実装できたが、利用することができなかった。そこで実験対象となるシス

テムをオンラインコミュニケーション小型ロボット(図 3)に変更し、2 年目に企業とのディスカ

ッションを通じて要件定義を行い、DevOps アシュアランスケースのためのプロセスを抽象的に

定義した。3 年目にオンラインコミュニケーション小型ロボットは完成し、DevOps アシュアラン

スケースの記述試行を行ったが、利用までには至らなかった。しかしこの過程で得られた知見か

ら、自動運転技術を開発している企業との共同研究を現在、実施している。共同研究の内容は以

下である。自動運転の社会実装が進みつつあるが、自動車会社、自動運転技術開発会社、一般利

用者、あるいは社会全体における自動運転の安全性やディペンダビリティの合意形成は大きな

課題である。自動運転企業との共同研究では、本研究課題の成果を用い、多様なステークホルダ

ー間での安全性やディペンダビリティの合意形成をするための手法およびツールを研究開発し

ている。現在、自動運転企業の実際のユースケースにおいて、本研究課題で開発した基礎的な手

法やプロトタイプツールの適用実験を行っている。今後、企業との共同研究をさらに進め、本研

究課題の社会実装をより進めていきたい。 
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図 3 オンラインコミュニケーション小型ロボットシステム(現在の開発成果物) 
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