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研究成果の概要（和文）：エッジコンピューティング環境においても，オープンソースソフトウェアが多用され
ている．本研究では，こうしたOSSに基づくエッジコンピューティングの環境において，安心・安全な運用を可
能とするための，信頼性評価法を提案し，提案手法に基づくソフトウェアツールを開発した．開発されたソフト
ウェアツールは，オープンソースソフトウェアとして公開されている．特に，エッジコンピューティングに対す
る信頼性評価法として，エッジコンピューティングにおけるネットワーク環境の不規則な振る舞いを包括するた
めに，定常的な不規則な変動および突発的な変化を確率モデルに導入した．

研究成果の概要（英文）：At present, the open source softwares are used in the environment of edge 
computing. In this research, we have proposed the reliability assessment methods for the edge 
computing. Moreover, we have developed the software tool in order to assess the reliability of edge 
computing. I particular, we have opened the software tools as the open source software. As the 
characteristics points of our method, the Wiener processes and Jump diffusion processes are embedded
 in the proposed models. It will be useful for the edge computing managers to assess the reliability
 of edge computing environment by using the proposed method.

研究分野：ソフトウェア信頼性

キーワード： クラウドコンピューティング　エッジコンピューティング　数理モデル　深層学習　最適化　ソフトウ
ェアツール

  １版

令和

研究成果の学術的意義や社会的意義
OSSに基づくエッジコンピューティング環境に対する信頼性評価手法を提案した．その際，Wiener過程およびジ
ャンプ拡散過程という2種類の複合確率過程から構成されるモデルを提案した．本提案モデルは複数の確率過程
から構成されるため未知パラメータの推定が難しいという問題があったが，最尤法および遺伝的アルゴリズムに
基づく2段階推定法により，それを解決したことは，学術的意義が大きいものと考える．特に，従来評価できな
かった，エッジコンピューティング環境に対して信頼性という観点から定量的な評価を可能としたことについて
は，社会的意義も大きいものと考える．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 研究開始当初において，クラウドの人気は非常に高く，GAFAなどの IT大手は多くのクラウ
ドサービスを提供していた．クラウドを基盤とした数百億台の機器がネットにつながるような
未来の「超データ社会」を実現するためには，クラウドとのデータのやり取りをなるべく抑える
必要があるため，中央集権型のクラウドだけでなくエッジコンピューティングが鍵を握ってい
た．周知の通り，日本政府により 2018年 6月に公表された「クラウド・バイ・デフォルト」方
針の中で，既存の行政システムを含めたシステム刷新が「クラウドを最優先の選択肢」として進
められることが決まり，2020年 10月に運用開始予定の政府共通プラットフォームに「Amazon 
Web Services（AWS）」を採用する方針となった．こうしたクラウドコンピューティングサービ
スに関連する国内外の研究動向として，クラウドのリソース管理や，既存手法をクラウド管理へ
適用した研究論文についても，申請者を含め，いくつか提案されていた．しかしながら，クラウ
ド・エッジ・デバイス間の接続特性と複雑性を考慮することは困難であり，決定的な評価法が存
在していない状況であった． 
 
２．研究の目的 
 近年のクラウドコンピューティングサービスに関しては，ひとたび障害が発生すれば世界規
模のトラブルとなり，その影響は瞬時に表面化するという特徴がある．また，オープンソースソ
フトウェア（Open Source Software，以下 OSS と略す）は，様々な用途で活用されている．
OSSRA の近年の報告書によると，調査対象となった 1,200 以上のコードベースのうち 90%以
上にOSSが含まれており，大規模システムになると 99%近くにも達するとされている．さらに，
近年の Google Cloud Next Conferenceにおいて，OSSに軸足を置いた新たな提携が発表される
など，クラウドコンピューティングのオープンソース化も急速に進んでいる．特に，OSS はソ
ースコードが公開されているため，悪意のあるサイト攻撃や情報流出の標的になり易いことも
指摘されている．本研究課題の目的は，こうした情報事故を未然防止するため，クラウドとエッ
ジ特有の「定常的揺らぎ」および「特異的揺らぎ」に基づくシステム評価技術を開発することで
あった．このとき，「揺らぎ」をノイズとして考え，複数のジャンプ項から構成される一般化ジ
ャンプ拡散過程モデルのパラメータ推定の際に，クラウドエッジ環境から生まれたビッグデー
タを利用することができれば，短期に分割された期間ごとの局所的最適解を得ることができる．
これにより，従来手法では観測期間全体からしか求めることができなかった大域的近似解の精
度をより一層高めることが可能となり，クラウドエッジ基盤から生じた揺らぎ特性をも解明で
きる．特に，本研究課題の学術的独自性と創造性としては，複雑に絡み合ったクラウド構成要素
により生成されるビッグデータから，「統計的独立性とエッジ構成に基づくデータ構造に関する
制約条件」という新たな考え方に基づき，背後にある隠れた接続特性を深層学習により特徴量と
いう観点から解明する点にある．さらに，研究成果の波及効果促進のため，提案手法をツール化
し，無償の OSSとして公開する．今後は，中央集権型のクラウドだけではなくエッジ構成をも
同時に考慮したセキュリティ・信頼性に関する課題解決が非常に重要となる． 
 
３．研究の方法 
 まず，本研究課題における年度ごとの実施内容を以下に示す． 
 1 年目においては，クラウドに対する複数のエッジからの相互作用を統計的独立性に基づ
き白色雑音として組み込んだ．また，OSS のバージョンアップに伴う複数回の特性変化を
ジャンプ項とした複数の一般化ジャンプ拡散過程モデルを提案してきた．さらに，複数
のノイズ項に含まれる未知パラメータの推定手法として，ディープラーニングを適用し
た．例えば，クラウドサービスの運用環境を考慮するために重み関数としてフーリエ級
数に基づく周期関数を適用したネットワーク環境の複雑性を考慮したジャンプ拡散過程
モデルを構築した．このとき，エッジ構成に基づく適切なデータ構造制約を与えつつ最
適解を模索することで，複数のノイズパラメータのもつ揺らぎ特性の背後にある特徴量
を自動で抽出し，不規則な拡散状態の特性を解明してきた．その結果として，エッジが外
的要因としてクラウドへ及ぼす影響や，OSS の特性変化を数理的・データ的観点から精細
かつ定量的に評価することが可能となり，クラウドコンピューティング OSS の最適メン
テナンス時刻の推定を可能とした． 

 次に，2年目においては，実測データに対する適合性を比較した．特に，多次元複合デー
タから得られたノイズパラメータの推定結果を利用し，揺らぎ特性を有する稼働率やセ
キュリティ評価尺度を導出してきた．その際，実際のオープンなクラウドエッジコンピ
ューティング OSS から得られたフォールトビッグデータに基づき，提案モデルに基づく
具体的な数値例を示した．特に，エッジコンピューティング環境を特徴付ける環境要素
を含んだ周期性を有する重み関数に対する感度分析結果を示すことにより，広い範囲の
曲線を描くことを確認した．特に，2年目は，提案された一般化ジャンプ拡散過程モデル
の適合性比較結果に関する論文，さらには揺らぎ特性を有するセキュリティ評価尺度に



基づくシミュレーション結果に関する論文を，海外の査読付学術論文誌へ掲載した． 
 3 年目は，本研究課題の集大成として，これまでに申請者が開発してきた信頼性評価ツー
ルのソースコードを再利用しつつ，数理モデルに関する知識がなくとも提案手法を容易
に利用できるように提案手法を OSS のソフトウェアツールとして実装・公開した．また，
公開されたソフトウェアのプロトタイプは，査読付学術論文として掲載されている．さ
らに，深層学習を中心としたエッジコンピューティング環境に対する信頼性評価を行い，
エッジコンピューティング環境に対する深層学習の適用可能性に関する研究成果につい
ても，査読付学術論文誌に投稿し，研究成果をアウトプットしてきた． 

 
４．研究成果 
 研究の主な成果として，「クラウドコンピューティングに対する OSS フォールト重要度に基づ
くフォールト修正時間推定ツール」が挙げられる．まず，本ツールの概略について，以下に説明
する．図 1に，クラウドコンピューティングに対する OSS フォールト重要度に基づくフォールト
修正時間推定ツールのメイン画面を示す．次に，図 2に，本ツールの Readme 画面を示す．さら
に，開発されたツールにより推定された学習データおよびテストデータに対する誤差，開発され
たツールにより推定されたフォールトレベルに対する故障発生時間間隔，および開発されたツ
ールにより推定されたフォールトレベルに対する累積故障発生時間間隔を，それぞれ図 3〜5 に
示す．本研究課題において開発されたソフトウェアツールは，GNU General Public License（GPL）
に従っている．ここに開発されたソフトウェアはプロトタイプであり，過去の研究成果により提
案された数理モデルまたは深層学習モデルに基づき実装され，応用研究として開発されたもの
である．実装された機能およびアルゴリズムなどの詳細については，既に発表されている査読付
学術論文または査読付国際会議論文を参照されたい． 
 OSS に基づくエッジコンピューティング環境に対する信頼性・品質評価に関する定量化手法は
過去に提案されていなかった．こうしたエッジコンピューティング環境に対して，数理モデルや
深層学習モデルに関する知識がなくとも容易に定量的にパフォーマンス評価を行うことができ
るソフトウェアツールを初めて開発した点，および OSS としてリリースした点が，研究により得
られた成果の国内外における位置づけとインパクトとして挙げられる．特に，本研究課題におい
て利用した OSS フォールトビッグデータは，ソフトウェアフォールト発見過程という不確定性
事象に基づいており，通常のオープンデータとは性質が全く異なるものである．こうしたデータ
を扱う際には，データの前処理段階において，慎重にエンコーディングを行う必要があった．こ
うしたデータの前処理段階における新たな知見として，不確実性データに対してノイズを付加
する手法を新たな知見として得た．今後の展望としては，エッジコンピューティング環境の定量
化までは研究成果としてアウトプットしてきたが，エッジコンピューティング環境における OSS
の自動修復メカニズムの提案や開発を行う予定である． 
 

 
図 1：開発されたツールのメイン画面． 



 
図 2：開発されたツールの Readme 画面． 

 

 
図 3：開発されたツールにより推定された学習データおよびテストデータに対する誤差． 



 
図 4：開発されたツールにより推定されたフォールトレベルに対する故障発生時間間隔． 

 

 
図 5：開発されたツールにより推定されたフォールトレベルに対する累積故障発生時間間隔． 
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