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研究成果の概要（和文）：各種データの電子化, 共有, 処理が可能な今日, 機密データさえも他組織と共有し利
活用を可能とする手法が期待されており，その中で秘密計算と呼ばれる暗号技術が中心的役割を果たしている。
秘密計算により複数のデータ保有者らは持ち寄った機密データを秘匿したまま計算し, 出力のみを得ることがで
きる。一方、秘密計算ではデータを秘匿したままでの計算を行うことから通常の計算と比べ、計算速度が遅いと
いう欠点がある。本研究では秘密計算の社会での利用促進に向けその効率化に取り組んだ。

研究成果の概要（英文）：Various types of data can be digitized, shared, and processed today, and 
there is a need for methods that enable the sharing and utilization of even confidential data with 
other organizations. Among these methods, cryptographic techniques known as secure computation play 
a central role. With secure computation, multiple data holders can bring together their confidential
 data, perform calculations while keeping the data secret, and obtain only the output. On the other 
hand, secure computation has the disadvantage of slower computation speed compared to regular 
computation, as it involves performing calculations while keeping the data secret. In this study, we
 focused on improving the efficiency of secure computation to promote its use in society.

研究分野： 暗号技術
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  １版

令和

研究成果の学術的意義や社会的意義
本研究では(1)秘密分散に基づく秘密計算手法、(2)完全準同型暗号に基づく秘密計算手法、(3)ワンタイムプロ
グラムという形式で秘密データの提供者と使用者が直接に通信しなくとも秘密計算を行える手法の署名権限委譲
への適用、に取り組んだ。また分散電子台帳を利用することでワンタイムプログラム形式の暗号文を作成し、秘
密計算などに利用する暗号鍵の漏洩対策技術の開発にも取り組んだ。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
各種データの電子化, 共有, 計算処理が今日では可能であり、大量のデータを解析することで新
たな知見が得られ、より豊かな社会の創造につながる可能性がある。しかし機微な解析対象デー
タを外部と共有することは難しく、それによりデータの広い範囲での利活用が阻害されていた。
そのためより高度な暗号技術の開発により、機密データさえも他組織と共有し利活用を可能と
する手法の開発が期待されていた。 
 
 
２．研究の目的 
 
データを保護しつつ、計算を可能とする暗号技術として秘密計算と呼ばれる手法が注目を集め
ている。秘密計算により複数のデータ保有者らは持ち寄った機密データを秘匿したまま計算し, 
出力のみを得ることができる。一方、秘密計算ではデータを秘匿したままでの計算を行うことか
ら通常の計算と比べ、計算速度が遅いという欠点がある。本研究では秘密計算の社会での利用促
進に向けその効率化に取り組む。 
 
 
３．研究の方法 
 
機密情報を秘匿したまま処理を可能とする暗号技術として以下の手法に注目し，その効率化に
取り組む。 
 
秘密分散技術に基づく秘密計算: 
データを秘匿したままデータに対する演算処理を可能とする暗号技術として秘密分散に基づく
秘密計算手法が存在する。これは機密情報を複数の断片情報に分割し，元の情報を計算の途中で
断片から一度も復元することなく、断片情報のまま計算を行う手法である。データを分割して秘
密データを含む計算を複数のクラウドサーバへ外部委託する状況で有用な秘密計算手法である。 
 
 
完全準同型暗号技術に基づく秘密計算: 
特殊な数学的構造を用いて作成された暗号化データは，そのデータを復号することなく複数の
暗号文同士に加算，乗算などの演算の適用が可能となる。このとき演算結果もまた暗号化された
状態を保持することができる。このような暗号方式は完全準同型暗号方式と呼ばれる。1台のク
ラウドサーバへ計算の全ての入力を暗号化した暗号文を渡し、計算を外部委託する状況で有用
な秘密計算手法である。 
 
 
ワンタイムプログラム形式の秘密計算: 
ある秘密データ保持者が、機密データが埋め込まれ、指定された入力に対して一度だけ実行可能
なプログラム(ワンタイムプログラムと呼ばれる)として外部に計算委託を行える秘密計算方式
である。ワンタイムプログラム実行時に秘密データ保持者とワンタイムプログラム実行者が直
接通信をしなくてもよいという利点を持っている。 
 
 
分散電子台帳を組み込んだ暗号技術: 
秘密計算の中で通信を行う際にはデータの漏洩を防ぐために暗号通信が必要となる。一般に暗
号の復号に用いる秘密鍵がのちに漏洩した場合、過去の暗号通信の安全性を保つことは難しい。
分散電子台帳を部分的に応用することで秘密計算の中で用いる暗号鍵をより安全に管理する手
法の開発に取り組む。 
 
 
４．研究成果 
 
まず秘密分散を用いた秘密計算手法の成果について述べる。 
 
 機械学習では決定木と呼ばれるデータ構造を用いて入力に対する複数の条件判定を繰り返

し、入力の分類結果を出力する手法が存在している。本研究では決定木に対する入力を秘
匿し、かつ条件判定に用いられる各種パラメータも秘匿しながら分類結果のみを出力する



秘密計算手法を構成した。またこの構成法では計算に必要な通信回数が決定木のサイズに
よらず一定とすることで効率的な構成とすることに成功した。また秘密計算に対する攻撃
者が計算途中で不正行為を行ったとしても、攻撃者のみが出力結果を得られることはない
という安全性も同時に達成することに成功した。 

 秘密計算において複雑な関数計算を直接計算するのではなく、関数計算結果を持つルック
アップテーブルを事前に用意しておき、関数の引数が決まった時点で引数の値に基づきル
ックアップテーブルを参照することで関数計算を行う手法が存在する。既存手法ではルッ
クアップテーブルは 1 次元で構成されていたが、本研究ではこのルックアップテーブルを
2次元に変形し、もし計算対象関数が周期関数のような構造を持っていれば、この 2次元の
ルックアップテーブルを用いて秘密計算を行うことでより効率的に関数計算が可能なこと
を示した。 

 
 
次に完全準同型暗号技術を用いた秘密計算手法の成果について述べる。 
 
 整数を暗号化するタイプの完全準同型暗号で加算乗算以外のより複雑な計算を実行するに

は多項式評価がしばしば用いられる。本研究では大小比較計算に用いる多項式評価方法の
効率化を行った。従来であれば大小比較関数は 2 変数多項式関数と見なすことになるが、
より効率的に計算できる 1 変数多項式関数の組み合わせで表現できることを示し、その手
法を完全準同型暗号ソフトウェアライブラリで実装することで既存手法よりも効率的に計
算が可能であることを示した。 

 整数を暗号化するタイプの完全準同型暗号において 2 変数関数を実行する既存手法は実行
時間が平文空間の2乗となり、平文空間が大きい場合に多くの実行時間を必要としていた。
本研究では従来では並列計算を行うために使用されていた完全準同型暗号におけるスロッ
トと呼ばれる数学的構造を、ルックアップテーブルとして活用することで実行時間を大幅
に減少させることに成功した。 

 
 
次にワンタイムプログラムを用いた秘密計算手法の成果について述べる。 
 
 電子署名の生成権限を第三者に貸与することで一時的な権限委譲を行えれば便利な場面は

よくある。しかし署名生成用の署名鍵をそのまま第三者に貸与することは安全性の観点か
ら望ましくないため秘密計算的な手法が必要となる。本研究では署名鍵の所有者が署名鍵
そのものをワンタイムプログラムに埋め込む必要がなく、また仮にワンタイムプログラム
が 2 度実行された場合、どの不正者が 2 度実行したかを署名鍵所有者が特定できるような
署名生成用ワンタイムプログラムの構成を行った。またワンタイムプログラム実行者が署
名生成の際に署名鍵所有者との通信を不要とし、かつワンタイム性を実現するために、署
名鍵所有者が一時的な鍵を複数のクラウドサーバに秘密分散で格納し、一度使用されたデ
ータはクラウドサーバが削除するという仮定のもと構成を行った。 

 
 
次に分散電子台帳を組み込んだ暗号技術の成果について述べる。 
 
 公開鍵暗号を用いた暗号通信ではのちに秘密鍵が漏洩すると、過去の暗号通信を傍受し長

期間保存していた攻撃者はその秘匿性を破ることができてしまう。このような攻撃を防ぐ
方法として既存研究で用いられていた方法は、公開鍵に対する秘密鍵を定期的に更新し、
過去の暗号文を復号するための情報を現在の秘密鍵から削除していくというものであった。
しかし秘密鍵を定期的に更新しなければならない手法は使い勝手が悪く、また定期的に更
新せずにこのような攻撃を防ぐ手法が存在するのかは未解決の問題であった。本研究では
分散電子台帳を暗号文の復号記録ログのように使用し、ある暗号文が既に復号されたか否
かを分散電子台帳に記録し、暗号文の復号には Witness Encryption の復号処理を用いるこ
とで秘密鍵の定期的更新無しに攻撃を防げることを示した。ここでは Witness Encryption
の復号のために分散電子台帳のブロックの一部を必要とするよう構成し、Witness 
Encryption の復号条件のチェックの中で既に暗号文が復号済みか否かを確認することで 1
度のみ復号可能な暗号文を構成することに成功した。この構成法により正しい受信者に 1
度復号された暗号文はのちに秘密鍵が漏洩したとしても、攻撃者から復号されることはな
く強い安全性が達成可能であることを示した。 
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