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研究成果の概要（和文）：耐タンパー性を持つ論理演算型軽量ブロック暗号の設計原理の研究のため、格子行列
を用いたフェイステル型ブロック暗号（LBF）の提案やSVPの解法、乱数発生装置のモデリングに関する研究を進
めた。LBFのF関数としてランダムGoldstein-Mayer格子を調査し、LBFの差分解読法に関する研究を深化させた。
これらの研究は、量子計算機に耐性を持つ暗号システムの構築に貢献している。今後もランダム格子の暗号理論
的性質の研究を進める予定である。現在、LBFに関する論文を投稿中（プレプリントは、Cryprology eprint 
archive 2024/763から取得可能）である。

研究成果の概要（英文）：Our research on the design principles of tamper-resistant logic-based 
lightweight block ciphers has not only proposed a Feistel-type block cipher using lattice matrices 
(LBF), but also explored solutions to the SVP and modeled random number generators. We have studied 
random Goldstein-Mayer lattices as the F function for LBF and deepened our research on differential 
cryptanalysis of LBF. These studies hold significant promise in the development of cryptographic 
systems resistant to quantum computing, a crucial area of concern in our field. Our future research 
will continue to focus on the cryptographic properties of random lattices. We are pleased to share 
that a paper on LBF is currently under review (a preprint is available at Cryptology ePrint Archive 
2024/763).

研究分野：暗号理論

キーワード： 格子理論　ランダム格子　ブロック暗号
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研究成果の学術的意義や社会的意義
本研究は、暗号理論における格子理論の応用を深めるものであり、特に格子を用いたブロック暗号の構築と解析
に焦点を当てている。具体的には、ランダム格子の数学的特性を明らかにし、それをフェイステル型ブロック暗
号（LBF）に応用することで、耐量子計算機性を持つ安全な暗号システムを提案した。この研究は、SIS問題に基
づく差分解読法に対する耐性を初めて体系的に検討した点で、理論的なブレークスルーとなる。理論的研究を推
進し、耐量子計算機暗号の必要性が高まる中で、新しい暗号技術の確立に貢献した。この成果は、将来の情報セ
キュリティの基盤を強化し、量子計算時代における安心安全な社会の実現に寄与する。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
 SIMON に代表される非線形変換部に論理演算を導入したブロック暗号が登場し、その差分電力
解析、相関電力解析の研究が行われているが、成果に乏しく、なんらかの成果が出ている場合で
も、ブロックサイズが 32 ビットであるなど非現実的な仮定を必要とした。その原因として考え
られるのは、論理演算を導入したことでテーブルルックアップが不要となり、結果、巨大な Sボ
ックスが存在するのと等価になったことが挙げられる。SIMON の S ボックスの設計原理は判然と
せず、ad-hoc なものに見える。実際、非線形変換部の出力は一様ではなく、値域は入力よりも
かなり小さくなる。結果ビット雪崩効果も十分ではないが、ラウンド数を増やすことで安全性を
向上させていた。Ad-hoc な非線形変換部のままでは、この問題を解決できないことが問題と思
われたため、なんらかの数学的な設計原理が必要であった。 
一方、量子計算機の研究が急速に進展してきており、Shor のアルゴリズムによる RSA 暗号、
楕円曲線暗号の解読がじわじわと現実になりつつあった。ブロック暗号も Grover のアルゴリズ
ムにより影響を受けることがわかっていた。ブロック暗号においても、量子計算機の出現に耐え
られるものが求められ、これらが数学的に保証されれば最善と考えられた。量子計算機でも解け
ない暗号（耐量子計算機暗号）の研究は、公開鍵暗号に集中していた。特に LWE(Learning with 
Errors)に基づくものが大部分を占め、SIS（Short Integer Solution）に基づく暗号はわずかで、
しかも純粋理論的なものであった。 
研究開始当初は、新型コロナウイルスの影響で大学構内に立ち入ることもままならず、オンラ
イン講義の準備に追われ、実験的な研究が困難であったため、理論的な研究に集中した。 
 
２．研究の目的 
 
本研究は、ブロック暗号の構成において、特に差分および相関電力解析に強い大きな Sボックス
を実現する論理演算型の非線形変換の設計を目指したものである。 
 
３．研究の方法 
  
 F 関数における Sボックスとして採用可能な論理演算を種々検討する。SIMON、SPECK、SIMECK
などが参考になるので、これらの論理演算に対し暗号理論的な考察、つまり、差分特性、線形特
性を調べる。一方で、非線形変換部の演算として、特に、q-ary 格子行列を用いた Ajtai のハッ
シュ関数を採用した場合にブロック暗号としてよい性質を持つかを調べる。格子については、こ
れまでに、ラビン暗号の最適なパディングサイズの決定問題を扱った論文 M. Kaminaga, T. 
Suzuki, and M.Fukase, Determining the Optimal Random-Padding Size for Rabin 
Cryptosystems, IEEE TRANSACTIONS ON INFORMATION FORENSICS AND SECURITY, VOL. 14, NO. 
8, AUGUST 2019 を書いたのみでまだ十分に使いこなせているとは言えなかった。この論文で扱
ったのは、特定の多項式の零点を計算するための deterministic な格子であり、ランダムではな
かったからである。そこで、ランダム格子に習熟するため、ランダム格子の性質の数学的に厳密
な定義、そのハール測度などを検討し、それらを利用して逐次最小のノルム分布や、遺伝的アル
ゴリズムなどによる格子簡約の研究を行うこととした。一つのゴールとして、Ajtai のハッシュ
関数を F 関数としたフェイステル型ブロック暗号に差分解読法を適用し、安全なラウンド数を
見積もる。 
 
４．研究成果 
 
 当初は論理演算型ブロック暗号の種々の方式を考えており、耐タンパー技術で用いられる小
型の dual oscillator を用いた乱数生成のモデル化など周辺の論文を書いた。その論理演算に
よる非線形変換が、ad-hoc に設計されると安全性の証明ができない点が大きな問題であった。
そこで、格子行列を用いた Ajtai のハッシュ関数を F 関数に持つフェイステル型ブロック暗号
LBF（Lattice based Feistel cipher）を設計することを思いついた。ランダム格子行列の扱い
を習得するため、遺伝的アルゴリズムによる SVP の解法の論文と Goldstein-Mayer 格子のグラ
ム行列の固有値と最短ベクトルの研究を行った。ランダム格子の数学的研究は、Siegel に始ま
るが、L関数との関係や双曲幾何との関係など、数学的に興味深い性質を持つ。例えば 2次元の
ランダム格子は Poincare 上半平面と対応する。Goldstein-Mayer 格子は、ランダム格子におけ
る代表元の集まりと考えることができるものである（ただし、少数ながらこのタイプとは異なる
格子も存在する）。最終年度にようやく SIS(Short Integer Solution)問題に基礎を置く具体的
な LBF に対する差分解読法を詳細に検討し、その統計的特性を導き、安全なラウンド数などを求
めることに成功した。その手法は、折りたたまれた二次元正規分布と一般化極値分布を組み合わ
せた新しいものであり、今後、類似の研究をする際の基礎となるものと考えられる。この結果は、



論文 4としてまとめられ、IEEE Transactions on Information Theory に投稿中である。以下の
4 つの論文を発表した（3 つは出版済、1 つは投稿中で preprint を公開）。なお、完成には至ら
なかったが、ランダム格子の逐次最小のノルム分布を格子のハール測度に基づいて計算中であ
り、今後論文として発表する予定である。 
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