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研究成果の概要（和文）：本研究ではサイバー攻撃の監視・解析システムを国産の仮想計算機モニタと深層学習
モデルを用いて開発した。本研究は以下の3つのテーマからなる：テーマ(A)では仮想計算機モニタBitVisorを用
いて差分メモリダンプ取得機構を開発した。テーマ(B)ではテーマ(A)を用いて耐解析機能を持つランサムウェア
BlueSkyを監視，メモリフォレンジックフレームワークVolatilityで解析した。テーマ(C)ではBitVisorでメモリ
アクセスパターンを収集し，深層学習でランサムウェアをFスコア0.98で検知できることを示した。

研究成果の概要（英文）：We developed a cyber-attack monitoring and analysis system using a 
lightweight hypervisor and a deep learning model. This study has three themes: in theme (A), we 
developed an incremental memory dump acquisition mechanism using a lightweight hypervisor, BitVisor.
 In theme (B), we used theme (A) to monitor BlueSky, a ransomware with anti-analysis capabilities, 
and we analyzed it using Volatility, a memory forensics framework. We published the results in the 
top international journal in digital forensics, Digital Investigation. In theme (C), we collected 
memory access patterns using BitVisor. The deep learning model trained using the memory access 
patterns could detect ransomware with an F-score of 0.98.

研究分野： サイバーセキュリティ

キーワード： サイバーセキュリティ　デジタルフォレンジック　仮想化技術　ランサムウェア検知　メモリフォレン
ジック　仮想計算機モニタ　ハイパーバイザ
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研究成果の学術的意義や社会的意義
今日のサイバーセキュリティが直面する課題は（１）サイバー犯罪の増大に警察など法執行機関が対処できなく
なっていること，（２）ファイルレスマルウェア等の攻撃手法の高度化、暗号化ファイルシステムによってスト
レージフォレンジック技術が役に立たなくなってきていること，（３）犯罪者による証拠隠滅や改ざんへの対策
が不可欠になっていること，の３点である。本研究ではこれらへの対策として，コンピュータの「監視システ
ム」と大量の監視記録から証拠を高速に発見する「解析システム」を開発，評価した。本研究課題の成果はデジ
タルフォレンジック分野の主要ジャーナル Digital Investigation に採録された。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 今日のサイバーセキュリティが直面する課題は（１）サイバー犯罪の増加に警察などの法執行
機関，官公庁，民間企業が対処できなくなってきていること，（２）ファイルレスマルウェア等
の攻撃手法の多様化，暗号化ファイルシステムの活用等により従来のストレージフォレンジッ
ク技術が役に立たなくなってきていること，（３）犯罪者による証拠隠滅や改ざんへの対策がこ
れまで以上に必要とされていること，の３点である。本研究ではこれらの対策として，コンピュ
ータシステムの挙動を記録する「監視システム」，それから得られる大量の監視記録から証拠を
高速に発見する「解析システム」からなるサイバー攻撃への新しい対策機構を実装・評価する。 
 
 研究の学術的背景は以下の通りである。 
 
（１） 仮想計算機モニタのセキュリティ研究への応用： 本研究で扱う BitVisor はセキュリテ

ィに特化した仮想計算機モニタである。これまでソースコードが公開されていないオペ
レーティングシステム（OS）が官公庁ならびに民間企業で利用されてきた。仮想計算機
モニタは OS よりも高い特権レベルで動作するため，このような内部構造が明らかでな
い OS に対して透過的にセキュリティ機能を強制する基盤となり得る。以上の理由から
国産の仮想計算機モニタ BitVisor [1] が開発された。 

（２） ディジタルフォレンジックの研究動向： デジタルフォレンジックはインシデントレス
ポンスや法的紛争・訴訟に際し，電磁的記録の証拠保全及び調査・分析を行い，改ざん・
毀損等についての分析・情報収集等を行う科学的調査手法技術である（デジタルフォレ
ンジック研究会の定義）。近年はフォレンジック機構への回避攻撃が問題になっている。
本研究では仮想計算機モニタ BitVisor[1]を用いてメモリダンプを時系列で保全する機
構を開発，評価した。この機構はたとえ OS が攻撃を受けたとしても機能し続ける。よっ
て従来の OS で動作するフォレンジック機構に追加して多層防御を実現できる。 

（３） 機械学習，深層学習のディジタルフォレンジック応用： ディジタルフォレンジックは特
定領域の専門知識（例：ストレージフォレンジック，メモリフォレンジック等）が必要
であり専門家が不足している。これらの特定領域専門家（Subject-matter experts）の
知識を機械学習により補完することで，インシデントの検出，証拠の解析を自動化する
ことが求められている。 

 
[1] T. Shinagawa, H. Eiraku, K. Tanimoto, K. Omote, S. Hasegawa, T. Horie, M. 
Hirano, K. Kourai, Y. Oyama, E. Kawai, K. Kono, S. Chiba, Y. Shinjo and K. Kato. 
“Bitvisor: a thin hypervisor for enforcing I/O device security.” In Proc. of 
the 2009 ACM SIGPLAN/SIGOPS International conference on VEE, pp. 121–130, 2009. 

 
２．研究の目的 
本研究ではファイルレスマルウェア等のストレージに証拠を残さないタイプの攻撃に対抗す

るため，国産の仮想計算機モニタ BitVisor を用いて，OS を動作させながら時系列でメモリダ
ンプを高速取得する「差分メモリダンプ取得機構」を開発する。その後，開発した機構の有用性
を示すために耐解析機能を備えた BlueSky ランサムウェアのメモリダンプを取得してフォレン
ジック解析が可能かを検証する。以上に加えて，仮想計算機モニタ BitVisor を用いてメモリア
クセスパターンを収集する機構を別に開発し，機械学習によってランサムウェアと良性プログ
ラムを分類することが可能であるかを検証する。 
 
３．研究の方法 
本研究ではサイバー攻撃の監視・解析システムの開発と検証を，以下の 3 つのサブテーマによ

って実施した：テーマ(A)では国産の仮想計算機モニタ BitVisor を用いて「差分メモリダンプ取
得機構」を開発した。テーマ(B)ではテーマ(A)で開発した監視システム用いて，耐解析機能を持
つランサムウェア BlueSkyを監視し，メモリフォレンジックフレームワーク Volatilityで挙動
を解析した。テーマ(C)では BitVisor でメモリアクセスパターンを収集し機械学習によってラ
ンサムウェアを検知できるかを検証した。 
 
４．研究成果 
テーマ(A) 差分メモリダンプ取得機構の開発 
仮想計算機モニタ BitVisor を拡張して新たに「差分メモリダンプ取得機構」を開発，評価し

た。この成果はディジタルフォレンジック分野の主要ジャーナル Digital Investigation に採
録された[2]。図１に開発した差分メモリダンプ取得機構の処理を示す。横軸が時間を示してお
り，初回でフルダンプを取得後に一定時間ごとに書き込みのあったメモリページだけを取得す
る。開発したシステムの詳細な評価，最新研究との比較，考察を論文[2]にて報告した。 
 



テーマ(B) 耐解析機能を持つランサムウェアの解析 
テーマ(A)で開発した差分メモリダンプ取得機構を用いて，耐解析機能を備えた BlueSky ラン

サムウェアのメモリダンプを取得した。図２は差分メモリダンプから作成した時間経過ごとの
TCPコネクション数の変化である。このグラフは特にランサムウェアが LAN内で別マシンに感染
する際に送信する TCP/445 パケットの TCP コネクション数の変化を示したものである。この結
果から耐解析機能を有するランサムウェアであっても，本研究課題で開発した差分メモリダン
プ取得機構で挙動を解析できることを示した。本解析に関する実験結果は論文[2]にて報告した。 
 
テーマ(C) 仮想計算機モニタによるメモリアクセスパターン収集と機械学習による攻撃検知 
  仮想計算機モニタ BitVisor のメモリ仮想化を利用してページ単位でのメモリアクセスパタ
ーンを収集する機構を開発した。図３は収集したランサムウェア WannaCryのメモリアクセスパ
ターンのグラフである。ランサムウェアと良性プログラムを実行させ，メモリアクセスパターン
を収集して機械学習モデルを訓練した結果，ランサムウェアを Fスコア 0.98 で検知できたこと
を国際会議にて報告した[3]。 
 
研究期間にデジタルフォレンジック分野の主要ジャーナル Digital Investigation に仮想計

算機モニタ BitVisor を用いたストレージ監視システムのデータセット公開論文が採録された
[4]。本研究課題で収集したメモリアクセスパターンのデータセットならびにその解析論文も同
じように公開する計画である。 
 
[2] Hirano, M. and Kobayashi, R. “FIMAR: Fast incremental memory acquisition and 
restoration system for temporal-dimension forensic analysis.” Forensic Science 
International: Digital Investigation, 46, 301603, 2023, doi:10.1016/j.fsidi.2023.301603. 
[3] Hirano, M. and Kobayashi, R. “Machine Learning-based Ransomware Detection Using 
Low-level Memory Access Patterns Obtained from Live-forensic Hypervisor.” In 2022 
IEEE International Conference on Cyber Security and Resilience, pp. 323-330, 2022, 
doi:10.1109/CSR54599.2022.9850340. 
[4] Hirano, M., Hodota, R., and Kobayashi, R. “RanSAP: An open dataset of ransomware 
storage access patterns for training machine learning models.” Forensic Science 
International: Digital Investigation, 40, 301314, 2022, doi:10.1016/j.fsidi.2021.301314. 

        

図１ 差分型メモリダンプ取得機構[2]      図２ BlueSky ランサムウェアの解析結果 
                             （偵察パケット数の表示）[2] 

 
図３ WannaCry ランサムウェアのメモリアクセスパターン（60 秒間）[3] 
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