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研究成果の概要（和文）：
　本研究では、まず、プライバシー保護機械学習に必要な秘密計算技術であるセキュアな大小比較という準同型
暗号方式を提案し、学習済みの決定木のモデルから学習用データが漏洩することを防ぐため、差分プライバシー
を使ったアプローチを提案した。次に、同業種データ向けに多くの機械学習手法を汎用できるプライバシー保護
連合学習フレームワークを構築し、特に勾配ブ―スティング決定木に基づく効率的な連合学習方式を設計した。
当方式に基づいて継続学習、更に、欠損値補完の手法を拡張し異業種データ向け連合学習への展開について研究
開発を行っている。　
　一連の研究成果は9件の国際会議や論文誌で採択されたほか、特許出願も行った。

研究成果の概要（英文）：
　In this study, we first proposed a homomorphic encryption method called secure magnitude 
comparison, which is a secret computation technology necessary for privacy-preserving machine 
learning, and then proposed an approach using differential privacy to prevent training data from 
being leaked from a trained decision tree model. Next, we constructed privacy-preserving federated 
learning frameworks that can be used for many machine learning methods for data from the same 
industry, and in particular designed an efficient federated learning scheme based on the gradient 
boosting decision trees. We are conducting research and development on federated continuous learning
 based on this scheme, and further expanding the method of missing value imputation to apply it to 
the mechanism of federated learning for data from different industries.
　With the above research results, we have published 9 papers in international conferences and 
journals, and have applied for a patent.

研究分野： 情報学基礎
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研究成果の学術的意義や社会的意義
　本研究の学術的意義は、セキュアな大小比較の準同型暗号方式と差分プライバシーの実現アプローチの提案に
より、機械学習におけるプライバシー保護の新たなアプローチを提示したことである。また、異業種データの安
全な利用を促進する効率的なプライバシー保護連合学習フレームワークを構築し、効率性とプライバシー保護の
両立を可能にした。社会的意義としては、ビッグデータの拡大に伴う個人情報漏洩を防ぎ、金融や医療分野での
安心して利用できる効率的なAIサービスの提供を支援する。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１（共通） 
 
 
１．研究開始当初の背景 

異業種データマイニングは属性値の標準化や、業種を跨るデータを活用するためにエッジコンピュー
ティング技術が必須となる。エッジデバイスはローカルに保有する完全信頼できるものと外部に設置され
る攻撃されやすいものがある。2015 年にマイクロソフトの Nishanth Chandran らは【J. Cryptol. 28(4): 745-
768 (2015)】で、「Almost-Everywhere Secure Computation with Edge Corruptions」の概念を紹介した。エ
ッジデバイスを敵にアクセスされることを常に考慮すべきだ。 

本研究課題では核心をなす三つの問題点が考えられ：まずは、既存の秘密計算技術をそのまま異業
種データの解析に適用できない。例えば、準同型計算と大小比較暗号技術の融合問題や、異なる暗号
方式を統合する問題は未解決である。次に、異業種データの標準化問題と同・異業種データ混在する
場合柔軟に対応できる学習メカニズムの研究はまだ不十分である。最後は、秘密計算と機械学習の融
合問題である。これまで、同業種データに向けた研究では、複雑計算の多項式近似、クライアント側の
事前処理、サーバ側の並行計算などで解決策が考えられたが、異業種データを対象にする際にエッジ
コンピューティングも用いることとなり、認証可能な軽量暗号方式を考えなければならない。 
 
２．研究の目的 
全ての物が繋がる IoT 時代がやってくる中、異なる領域から膨大なデータが集約されている。例えば、

高齢の親の健康状態、日常活動、家電の稼働状況など親の情報がマイクロデータセンターに集まった
り、エッジコンピューティングによる分析結果がクラウドサーバに送信されたりする。また、金融、医療、交
通などの情報がインターネットを通じてクラウドサーバに集約される。こちらのデータに対する機械学習
やデータマイニングにより、新たなビッグデータサービスが創出されつつある。一方、個人情報や機微
情報の漏洩防止などプライバシー保護が重要な課題である。本研究では、異業種データマイニング向
け、実用的なプライバシー保護機械学習メカニズムの研究設計を目的とする。 
 
３．研究の方法 
研究分担者 1 名（AI・機械学習専門家）、国内外の協力研究者 6 名（情報セキュリティ専門家、AI・機

械学習専門大学院生）の研究体制で、これまで同業種データマイニングに向けた研究成果をベースに
して研究を展開し、四年間計画で下記三つの研究課題に取り組んでいく。 
課題 1. [R2 年度～R4 年度] セキュアなクラウド・エッジコンピューティングに関する研究 
課題 2. [R2 年度～R5 年度] プライバシー保護しつつ直・並列学習メカニズムの設計 
課題 3. [R3 年度～R5 年度] オープンデータを使用して提案方式の高速実装と実用性評価 

 
４．研究成果 
下記の(1)と(5)は課題１に関する成果、(2)～(4)は課題２と３に関する成果である。 

（1）準同型暗号を用いた秘密計算： 暗号化された形式で 2 つの整数を比較することは、プライバシ
ー保護データマイニングや、安全なオークションなどに役立つ。Tushar Kanti Saha らは、Ring-LWE 仮
定に基づいて、実用的なアプローチ SK17 を提案した【NBiS 2017: 553-565】。これは、2 つのクライアン
ト（1つは復号鍵を持つ）がアウトソースのクラウドサーバを介してデータを公開することなく比較する三者
間計算モデルに基づいて確立された。我々は、SK17 方式から効率、セキュリティ、柔軟性を向上させる
3つの拡張スキームを提案した。最初のプロトコルを実装して、Kristin Lauterらが提案したRing-LWEベ
ースの準同型暗号化スキーム【CCSW 2011: 113-124】を使用してその効率性を示し、他の 2 つのプロト
コルに対して、理論的なセキュリティ分析と実用性の評価を行った（成果は国際会議 NBiS 2020、及び
国内学会 EMM 研究会で発表）。 

（2）プライバシー保護連合学習（PPFL）のフレームワーク： 連合学習は、複数の組織がデータを共有
せずに協力し、全体のデータに対して機械学習を行うための重要な手法である。ニューラルネットワーク
（例えば、深層学習）と勾配ブースティング決定木（GBDT）の両方で使用できるものを含む、連合学習
におけるプライバシー保護技術について検討した。既存の PPFL システムの多くを網羅する二通りの中
央サーバを介したプライバシー保護フレームワークを紹介して、公開されている金融、医療、IoT のデー
タセットを使用した実験を通じて、プライバシー保護連合学習の有効性と、現実のシナリオで高精度で、
安全かつプライバシーを保護する機械学習システムを開発する可能性を実証した。調査結果は、連合
学習システムの設計と実装でプライバシーを考慮することの重要性を強調し、プライバシー保護技術が
効果的で実用的な機械学習システムの開発を可能にするために不可欠であることを示唆している。一
方、中央サーバの代わりにブロックチェーンを用いた分散型連合学習メカニズムも構築し、GBDT ベー
スの具体的なシステムで実用性を評価した（成果は論文誌 IEICE Trans. Inf. Syst.、J. Inf. Process.、国際
会議 ICONIP 2022、及び国内学会 SCIS 2023、EMM 研究会などで発表）。 

（3）GBDT に基づく効率的な連合学習（eFL-Boost）： 連合学習がプライバシー保護機械学習ための
最先端の技術として注目されているが、GBDTに導入される場合、十分な精度を維持しながら通信効率
とセキュリティのバランスをとることは、未解決の問題のままであった。これまでの研究を展開し、eFL-



Boost という GBDT に基づく効率的な連合学習方式を提案した。これにより、精度の損失、通信コスト、
および情報漏洩が最小限に抑えられる。提案されたスキームは、更新時にローカル計算（各組織によっ
て個別に実行される）とグローバル計算（すべての組織によって協調的に実行される）の適切な割り当て
に焦点を合わせている。木構造はグローバルな計算のために高い通信コストを負担することが知られて
いるが、葉の重みはそのようなコストを必要とせず、精度に比較的大きく寄与することが期待される。従っ
て、提案された eFL-Boost では、木構造は１組織でローカルに決定され、葉の重みは全ての組織のロー
カル勾配を集約することによってグローバルに計算される。具体的には、eFL-Boost は更新ごとに 3 回
の通信（最も効率的な方法では 1 回の通信）のみを必要とし、プライバシーリスクの低い統計情報のみ
が他の組織に漏洩する。公開データセットのパフォーマンス評価（ROC AUC、ログ損失、および F1 スコ
ア）を通じて、提案された eFL-Boost は、通信コストが低く、プライバシー保護を提供しないスキームと同
等の既存のスキームを上回った（成果は論文誌 IEEE ACCESS、国際会議 ICONIP 2021、及び国内学
会 SCIS 2023 で発表し、特許出願を行った）。 

（4）GBDT に基づく継続学習や、異業種データ向け連合学習メカニズム： 金融、医療、交通などの
個人に関する機微な情報を持っている複数組織で日々生成される分散データを継続的に学習して高
性能を維持することができる、継続学習型連合学習について提案した。具体的には、高性能な継続学
習を実現するためのリプレイ用データセットを過去の学習データから効率的に選択する手法を提案し、
(3)で述べた eFL-Boost に組み込む。これにより、組織間で情報漏洩のリスクが低い統計情報のみを通
信し、最適なリプレイ用データを選択することで、非定常データに対してもロバストな予測が可能となる。 

一方、水平型連合学習で参加組織が所有する特徴量が一致しない場合、共通特徴量のみでモデル
学習する必要があり、情報損失が問題となる。これを解決するため、本研究では、Xu Zhou らの敵対的
生成ネットワーク【Knowl. Based Syst. 228: 107261 (2021)】を用いた連合学習手法を提案する。特定組
織がもつ完全な特徴量に基づいて欠損補完する生成モデルを連合学習し、組織間で共有することで
情報損失が軽減されことが期待される。実験により、提案する連合学習手法の有効性を検証する。本技
術を異業種データ向け展開することによってプライバシーを保護しつつ直・並列学習メカニズムの構築
につながる（成果は国内学会 SCI’24、ISEC-2024/3、FAN 2022、SCIS 2022 で発表し、FAN 2022 プレ
ゼンテーション賞受賞）。 

（5）データ匿名化と決定木の融合による差分プライバシーを実現： 学習済みの決定木のモデルから
学習で利用したデータが漏えいすることを防ぐため、（乱択）決定木にサンプリングと剪定を適用すること
で差分プライバシーを満たすことを示した。本方式は、Ninghui Li らが提案した差分プライバシー
【AsiaCCS 2012: 32-33】から着想を得たものである。彼らの提案は、機械学習ではなくデータセットのプ
ライバシー保護に関する成果であり、そこでは、k-匿名化とサンプリングを組み合わせることで、差分プラ
イバシーを満たすことが示されている。我々は決定木学習における枝刈りが k-匿名化と類似しているこ
とに注目し、属するデータ数が少なく識別リスクが高くなる葉を剪定することで、ラプラスノイズなどの雑
音を加えることなしに差分プライバシーを満たす決定木が構築できることを示した。 

また本研究では、匿名化技術と決定木の安全性に密接な関係があることを示した。まず、多くの研究
がなされているデータ匿名化技術を使用して、学習された決定木から生じる情報漏洩の程度を評価で
きることを示した。次に逆に、データ匿名化技術を使用して、決定木を特定の攻撃に対して強化できるこ
とを示している。強化方法として、決定木に対して、k-匿名化に相当する操作と l-多様性に相当する操
作を加えることで、一意性攻撃および同種攻撃に対するセキュリティを向上できることを示した。その手
法として、2 つの決定木枝刈り手法を提案し、これらの手法の精度を実験的に評価した（成果は国際会
議 ICONIP 2023、ICISSP 2024、及び国内学会 SCIS 2024、CSS 2023、SCIS 2023、SCIS 2021 で発表）。 

おわりに： （課題１）セキュアなクラウド・エッジコンピューティングに関連研究として、上記述べた(1)の
大小比較手法と(5)の決定木における差分プライバシーアプローチはそれぞれアウトソーシング計算を
依頼されるとき、データの機密性の確保と学習済みのモデルからデータのプライバシー保護に役に立
つ有用且つ汎用的な技術であり、同業種か異業種かに関わらずプライバシー保護機械学習方式の構
築に適用可能である。（課題 2 と 3）プライバシーを保護しつつ直・並列学習メカニズムの設計と高速実
装に関する研究として、(2)で提出した中央サーバ経由のプライバシー保護連合学習フレームワーク及
びブロックチェーンを用いた承認技術により中央サーバなしの分散型の連合学習フレームワークは深層
学習にも勾配ブ―スティング決定木にも適用できる。また、(2)の一例となりつつ(3)で紹介した eFL-
Boost におけるローカル計算とグローバル計算の分配手法、及び(4)の動的サンプリング手法は、同業
種か異業種かに関わらず適用可能である。特に、(4)の欠損値補完するための敵対的生成ネットワーク
を用いた連合学習手法は異業種データ向けのプライバシー保護学習メカニズムの構築手法のコア技術
になる。 

代表者と分担者により、社会展開のために上記の成果をまとめて、それぞれ他分野の国際会議や、
国内学会で招待講演として、周知活動を積極的に行ってきた（国際会議 CIF’23、 国内学会 EMM 研
究会、NICT サイバーセキュリティシンポジウム 2024、 及び 2023 年度日本 OR 学会関西支部シンポジ
ウムで発表）。 
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