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研究成果の概要（和文）：IoTでは、デバイス上のある情報資源からデータを取得する資格のないユーザが、他
の情報資源を経由してそのデータを取得できてしまう「不正情報流」が生じる問題がある。本研究では、不正情
報流を引き起こすアクセス要求をデバイス上で検出し、禁止することで、不正情報流を防止可能な方式を実装し
た。さらに、本方式におけるアクセス要求処理時間の短縮と通信量の削減に取り組み、省電力化を行った。評価
では、本方式を実装して評価し、上記取り組みの実現を示した。

研究成果の概要（英文）：The IoT (Internet of Things) is now one of the most significant 
infrastructure　and has to be secure against malicious accesses. In the CBAC (Capability-Based　
Access Control) model adopted to the IoT, device owners issue subjects　capability tokens, i.e. a 
set of access rights on objects in devices. Objects　are data resource manipulated by subjects. Data
 are exchanged among subjects and　objects through manipulating objects. Here, even if subjects 
attempt to　manipulate objects in accordance with the capability tokens issued, the subjects　can 
get data which the subjects are not authorized to get, i.e. illegal　information flow occurs. In 
this research, we implemented a protocol to prevent　illegal information flow from occurring. In 
addition, we improved the protocol　to reduce the electric energy consumption of devices supporting 
the protocol. In　the evaluation, the electric energy consumption in the improved protocol can be　
reduced compared with the conventional protocol.

研究分野：情報セキュリティ・情報ネットワーク

キーワード： 情報流制御　不正情報流　遅延情報流　分散型IoT　資格ベースアクセス制御モデル　実装　資格書選択
アルゴリズム　省電力化

  １版

令和

研究成果の学術的意義や社会的意義
IoTでは、センサデータを中心にシステム内で膨大かつ多種多様なデータが交換される。このようなシステムの
安全性を保つためには、システム内を流れるデータについての情報流制御が重要となる。本研究では、従来のア
クセス制御モデルでは対処しきれない不正情報流の防止と、その制御の省電力化を考えており、新規性と有用性
がある。様々な場面、組織で利用されているIoTの安全化を促進し、産業発展に貢献する研究である。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
近年、コンピュータのみならず様々なデバイスが相互接続された「もののインターネット(IoT: 
Internet of Things)」が、種々の分野で利用されている。IoT は大規模であることから、大量
のデバイスを集中管理することが困難となるため、各デバイスが自律的に動作する分散型 IoT を
考える必要がある。 
アクセスリストを集中的に管理する従来の方式では、ユーザやアプリケーション等のサブジ
ェクトによる不正アクセスの防止が、分散型 IoT の大規模性から困難である。このために本研究
では、アクセスリスト方式に代わり、資格ベースアクセス制御(CBAC: Capability Based Access 
Control)モデルを考える。資格書は、各デバイスの管理者が、デバイス上のどのオブジェクト o
にどのような操作 opを行えるかを示したアクセス権<o, op>の集合である。操作 op には、デー
タの取得(GET)や保存(PUT)、オブジェクトの生成(POST)や削除(DELETE)がある。サブジェクトは
オブジェクトにアクセスする際、当該オブジェクトを有するデバイスへ、資格書を添付したアク
セス要求を送信する。デバイスは、アクセス要求が資格書によって許可されているか、資格書が
有効かどうかの確認を行い、アクセス要求の許可/拒否を決定する。許可する場合には、アクセ
ス要求に対する応答をサブジェクトに送信する。一方で拒否する場合には、アクセス要求が拒否
されたことを示す応答をサブジェクトに送信する。 
したがって CBAC モデルでは、資格書を付与されたサブジェクトのみがそのアクセスを許可さ
れるため不正アクセスを防止できるが、不正情報流を防止できない問題がある。これは、あるオ
ブジェクトからデータを取得する資格のないサブジェクトが、他のオブジェクトを経由して当
該データを取得できてしまう問題であり、機密情報等の漏洩が生じる可能性がある。加えて、あ
るサブジェクトがデータを取得するために必要な資格書を有してはいるものの、当該資格書が
有効となる時刻以前に生成されたデータについても取得できてしまう遅延情報流が生じる問題
がある。 
 
２．研究の目的 
 近年の情報システムは、コンピュータやセンサ等の多種多様な情報機器がネットワークによ
り相互接続され、IoT と呼ばれている。IoT における安全性を確保するために、CBAC モデルが提
案されており、サブジェクトによる不正アクセスを防止可能である。しかし、サブジェクトとオ
ブジェクト間で情報が流れることによって機密情報等が漏洩してしまう、不正情報流や遅延情
報流を防止できない。したがって、本研究では、不正情報流や遅延情報流を防止可能な方式の実
装と評価を目的としている。さらに、当該方式の改良による省電力化を行う。 
このために、最初に、CBAC モデルに基づいて、不正情報流と遅延情報流を論理的に定義する。
本定義に基づいて、不正情報流や遅延情報流を引き起こすアクセス要求をデバイス上で検出し、
そのようなアクセス要求を禁止することで不正情報流や遅延情報流を防止可能な方式を設計す
る。当該方式を IoT デバイス上で実装し、性能評価を行う。得られた結果を踏まえて、当該方式
の改良に取り組み、省電力化を行う。改良方式についても IoT デバイス上で実装し、性能評価を
行う。さらに、シミュレーションによる性能評価も行う。 
 
３．研究の方法 
(1) 不正情報流を防止可能な方式の実装 
最初に、CBAC モデルに基づいて、不正情報流を論理的に定義する。本定義に基づいて、不正情
報流を引き起こすアクセス要求をデバイス上で検出し、そのようなアクセス要求を禁止するこ
とで不正情報流を防止可能な方式を設計する。このために、各サブジェクトによって発行される
アクセス要求、アクセス要求に付与される資格書、アクセス要求の認証処理等の設計を行う。当
該方式を IoT デバイスとして広く用いられている Raspberry Pi 上で実装し、サブジェクトから
のアクセス要求を処理させる。アクセス要求に添付されている資格書に基づいて、「アクセス要
求は許可されているものか」、「資格書は有効か」、「不正情報流は生じていないか」といった確認
により構成される認証処理に要する時間を実測し、その特徴を明らかにする。 
 
(2) 不正情報流と遅延情報流を防止可能な方式の実装 
(1)で実装する方式では不正情報流を防止可能だが、遅延情報流を防止できない課題がある。そ
こで CBAC モデルに基づいて、遅延情報流についても論理的に定義する。本定義に基づいて、遅
延情報流を引き起こすアクセス要求についてもデバイス上で検出して禁止し、両情報流を防止
可能な方式を設計する。このために、遅延情報流防止を考慮した、アクセス要求、資格書、アク
セス要求の認証処理等を新たに設計する。当該方式を IoT デバイス上で実装し、サブジェクトか
らのアクセス要求を処理させる。デバイスがアクセス要求を受信してから応答を送信するまで
のアクセス要求処理時間を実測し、その特徴を明らかにする。加えて、情報流制御を行わない方
式、(1)で実装する不正情報流のみを防止可能な方式と比較評価を行う。 
 



(3) アクセス要求処理時間短縮アルゴリズムの実装 
(1)・(2)で明らかにする、実装方式におけるアクセス要求処理時間の特徴から、アクセス要求処
理時間に大きく影響する要因を明らかにする。本要因を踏まえて、アクセス要求処理時間を短縮
可能なアルゴリズムを設計する。本アルゴリズムを(1)・(2)で実装する方式に適用した新たな方
式を IoT デバイス上で実装し、サブジェクトからのアクセス要求を処理させる。アクセス要求処
理時間を実測し、情報流制御を行わない方式・(1)・(2)で実装する方式と比較評価を行う。 
 
(4) 通信量削減アルゴリズムの実装 
(1)・(2)・(3)での実装方式における動作内容から、情報流制御に伴う通信量に大きく影響する
要因を明らかにする。本要因を踏まえて、通信量を削減可能なアルゴリズムを設計する。本アル
ゴリズムを(1)・(2)で実装する方式に適用した新たな方式を IoT デバイス上で実装し、サブジェ
クトからのアクセス要求を処理させる。通信量を実測し、情報流制御を行わない方式、(1)・(2)・
(3)で実装する方式と比較評価を行う。 
 
(5) デバイスの消費電力の観点での評価 
(1)・(2)・(3)・(4)で考えてきた IoT デバイスにおける消費電力を実測し、不正情報流と遅延情
報流の防止処理を伴う IoT デバイスの電力消費モデルを構築する。本モデルに基づいて、システ
ム全体の消費電力を算出可能なシミュレータを開発する。(1)・(2)・(3)・(4)で実装する方式間
で比較評価を行い、(3)・(4)での実装アルゴリズムにおける、省電力化への寄与を明らかにする。 
 
４．研究成果 
(1) 不正情報流を防止可能な方式の実装 
最初に、CBAC モデルに基づいて不正情報流を論理的に定義した。本定義に基づいて、不正情報
流を引き起こすアクセス要求をデバイス上で検出し、そのようなアクセス要求を禁止すること
で、不正情報流を防止する OI (Operation Interruption)方式を設計した。OI方式を IoT デバイ
ス上で実装し、サブジェクトからのアクセス要求を処理させ、認証処理に要する時間を実測した。
認証に用いられる各資格書の正真性の確認に要する時間が、認証処理時間の大半を占めること
を明らかにした。このため、認証処理に用いられる資格書数が増加するほど、認証処理時間が増
加することが明らかとなった。 
 
(2) 不正情報流と遅延情報流を防止可能な方式の実装 
最初に、CBAC モデルに基づいて遅延情報流を論理的に定義した。本定義に基づいて、不正情報
流を引き起こすアクセス要求のみならず、遅延情報流を引き起こすアクセス要求についてもデ
バイス上で検出し、そのようなアクセス要求を禁止することで、両情報流を防止するTBOI (Time-
Based OI)方式を設計した。TBOI 方式を IoT デバイス上で実装し、サブジェクトからのアクセス
要求を処理させ、アクセス要求処理時間を実測した。OI 方式と同程度の時間で、両情報流を防
止できることを示した。なお、OI 方式と同様に、認証に用いられる各資格書の正真性の確認に
要する時間が、認証処理時間の大半を占めることを明らかにした。このため、認証処理に用いら
れる資格書数が増加するほど、認証処理時間が増加することが明らかとなった。 
 
(3) アクセス要求処理時間短縮アルゴリズムの実装 
(1)・(2)より、OI・TBOI 方式では、認証処理に用いられる資格書数が増加するほど、認証処理時
間が増加することが明らかとなった。これを踏まえて、認証処理に最低限必要な資格書をデバイ
ス上で選択する MRCTSD (Minimum Required Capability Token Selection for Devices)アルゴ
リズムを提案した。MRCTSD
アルゴリズムによって、正
真性を確認する必要のあ
る資格書数を削減でき、認
証処理時間を短縮可能と
なる。評価では、OI・TBOI
方式に MRCTSD アルゴリズ
ムを適用した OI-MRCTSD・
TBOI-MRCTSD方式をIoTデ
バイス上で実装し、サブジ
ェクトからのアクセス要
求を処理させ、アクセス要
求処理時間を実測した。評
価結果を図 1 に示してい
る。ラベル CBAC は、CBAC
モデルのみを実装し、情報
流制御を行わない方式を
意味している。ラベル etA
は資格書選択に要する時 図 1 アクセス要求処理時間 



間、etBは不正アクセス・不正情報流・遅延情報流の検出に要する時間、etCはサブジェクトの正
真性の確認に要する時間、etDは各資格書の正真性の確認に要する時間を、それぞれ示している。
認証処理時間は以上の 4 つの時間から構成される。ラベル the other は、アクセス要求処理時
間の内、認証処理時間を除いた時間を示している。横軸は、アクセス要求に添付された資格書数
である。値「n+1」は、n個の資格書と、n個の資格書を代替可能な 1つの資格書が添付されてい
ることを意味する。OI・TBOI 方式では n 個の資格書が用いられたが、OI-MRCTSD・TBOI-MRCTSD
方式では 1 つの資格書が選択されて用いられた。したがって、OI-MRCTSD・TBOI-MRCTSD 方式で
は、OI・TBOI 方式に比べて、アクセス要求処理時間を短縮できることを示した。 
 
(4) 通信量削減アルゴリズムの実装 
認証処理において、必要となることが予想される最低限の資格書を、サブジェクト上で選択する
MRCTSS (MRCTS for Subjects)アルゴリズムを提案した。MRCTSS アルゴリズムによって、アクセ
ス要求に添付される資格書数を削減でき、サブジェクトとデバイス間での通信量を削減可能と
なる。評価では、OI・TBOI 方式に MRCTSS アルゴリズムを適用した OI-MRCTSS・TBOI-MRCTSS 方
式を IoT デバイス上で実装し、サブジェクトからのアクセス要求を処理させ、1アクセス要求あ
たりのUDPデータグラムの大きさを実測した。評価結果を図2に示している。ラベルOI(-MRCTSD)
は、OI・OI-MRCTSD 方式を意味している。TBOI(-MRCTSD)についても同様である。横軸は、サブジ
ェクトに付与された資格書
数である。値「n+1」は、n個
の資格書と、n 個の資格書を
代替可能な 1つの資格書が付
与されていることを意味す
る 。 OI(-MRCTSD) ・ TBOI(-
MRCTSD)方式では n 個の資格
書が選択されてアクセス要
求に添付されたが、 OI-
MRCTSS・TBOI-MRCTSS 方式で
は 1つの資格書が選択され、
添付された。したがって、OI-
MRCTSS・TBOI-MRCTSS 方式で
は 、 OI(-MRCTSD) ・ TBOI(-
MRCTSD)方式に比べて、1アク
セス要求あたりの UDPデータ
グラムの大きさを縮小でき、
通信量を削減できることを
示した。 
 
(5) デバイスの消費電力の観点での評価 
(1)・(2)・(3)・(4)で実装した各方式では、アクセス要求を受信した IoT デバイス上で認証処理
を行う。当該処理は、IoT デバイスの計算資源を利用する計算プロセスとしてモデル化できる。
そこで最初に、IoT デバイス上で計算プロセスを実行させたときの消費電力を実測した。測定結
果を踏まえて、計算プロセス実行時における IoT デバイスの電力消費モデルを構築した。本モデ
ルに基づいて、(1)・(2)・(3)・(4)で実装してきた各方式を動作させたときの、IoT デバイス全
体の消費電力を算出可能なシミュレータを開発し、評価した。本評価では、サブジェクト数を 20、
各サブジェクトに付与され
る資格書数を 5～10、デバイ
ス数を15、各デバイス上のオ
ブジェクト数を 1～5 とし、
評価結果を図 3 に示してい
る。消費電力が最も少ない
TBOI-MRCTSD 方式と、他の方
式との消費電力の差を示し
ている。(3)・(4)で実装した
アルゴリズムにより、OI・
TBOI 方式の省電力化を行え
ることを示した。 
 
 
 
 
 
 

図 2 1 アクセス要求あたりの UDP データグラムの大きさ 

図 3 IoT デバイス全体の消費電力 
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