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研究成果の概要（和文）：画像・映像などの視覚情報には、被写体の顔に代表されるプライバシ

ー・センシティブな情報 PSIが含まれている。本研究では、１）PSIとその保護に関する基礎

的考察、２）モバイルカメラで得られる視覚情報からの PSIの分離・抽出、３）自然なプライ

バシー保護映像・画像の作成、４）プライバシー保護映像の配信、について研究を行い、最終

的に、モバイルセンシングシステムを試作して実時間で動作することを確かめた。 

 
研究成果の概要（英文）：Visual information of images and videos contains privacy-sensitive 

information (PSI) such as human faces. This research has investigated 1) relationship 

between PSI and its protection procedure, 2) extraction of PSI from visual information 

given by mobile cameras, 3) generation of natural and privacy-protected images and videos, 

4) delivery of privacy-protected videos, and 5)prototyping of mobile sensing system with 

real-time privacy protection function.   
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１．研究開始当初の背景 
研究代表者は、映像サーベイランスを安心

安全な社会システムとして定着させるため
に、プライバシー保護機能を有するサーベイ
ランスシステムPriSurvの構築に関するプロ
ジェクト（H18-H20 年度に実施）を進めて
きた。 

PriSurv は、被写体と観察者の関係に応じ
て、観察者の見るプライバシー保護画像が変
化するという特徴的機能を持つ（図書[1]）。

さて、PriSurv は、固定カメラを前提に、画
像中からのプライバシー・センシティブな情
報 PSI(Privacy-Sensitive Information)の分
離抽出から、その保護処理に至る全プロセス
において背景モデル・画像を最大限利用する
システムといえる。しかしながら、固定カメ
ラからモバイルカメラに応用対象を移すと、
もはや背景モデル・画像は使えなくなり、視
覚情報に対し新たなPSIの分離抽出や保護の
枠組を考慮する必要がある。 
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よって、モバイルカメラを対象にフレーミ
ングやカメラモーションに基づき、PSIを分
離抽出し、それを保護するメカニズムを実現
し、デジタルカメラ、ビデオカメラ、携帯カ
メラにプライバシー保護機能を追加し、画像
映像コンテンツを安心できる形式で流通さ
せる基盤技術を研究開発することが重要と
なってきていた。 

 

２．研究の目的 

インターネットや携帯ネットを通して、大
量の画像・映像などの視覚情報が流通してい
るが、視覚情報には、被写体の顔に代表され
るプライバシー・センシティブな情報 PSIが
含まれている。この PSI は、画像・映像情報
の流通、共有において、プライバシー侵害の
危険性をはらみ、この対策が喫緊の課題であ
る。本研究の目的は、主にモバイルカメラを
通して得られる視覚情報から PSI を分離し、
PSIを保護する画像処理法を確立することで
ある。 

 

３．研究の方法 

(1) PSIとその保護に関する基礎的考察 

誰が、いつ、どのような状況でどんな情報
（PSI）を見ればプライバシーの侵害となり
うるについて公共空間という場を設定して
検討した。次に、P SIの隠蔽によるプライバ
シー保護可能性を調べた。PSIの隠蔽手法と
して視覚的抽象化を採用し、被写体の静止人
物像に抽象化オペレータ（エッジ、塗りつぶ
し、モザイク、ぼかしなど）を施し、被験者
と被写体の親密度など心理学的な観点から
も結果を考察した(図書[1])。 

ところで、顔に対する視覚的抽象化処理で
あるぼかしや塗りつぶしなどが、画像内での
顔のサイズや角度に関してどの程度プライ
バシー保護に寄与するかは詳細に検討され
てこなかった。そこで本研究では、プライバ
シー保護の有効性を定量的に評価するため
に ID 可到達性という尺度を提案し、アンケ
ート調査によってさまざまなプライバシー
保護処理手法の有効性を検証した。ID可到達
性は、アンケート調査の被験者のうち、ある
プライバシー保護処理手法を適用した画像
中の人物を特定できたか被験者の割合によ
り定義される。このとき、被験者が画像中の
人物にどの程度慣れ親しんでいるか（親密
度）、画像中の人物が特徴的か（特徴度）、を
考慮する。ここでは、顔領域に対するぼかし、
エッジ、塗りつぶしの 3種類のプライバシー
保護処理手法を調査対象とした。さらに、プ
ライバシー保護処理が適用されていない場
合、どの程度の大きさで撮影されると ID 可
到達となるかを明らかにするために、画像を
さまざまな大きさにリサイズし、ID可到達性
を調査した(学会発表[4])。 

(2) モバイルカメラ映像からの PSI の分離・
抽出 

モバイルカメラ映像にはさまざまなPSIが
含まれるが、本研究では人物像の全体（外見）
を対象としたプライバシー保護を考える。モ
バイルカメラ映像には、撮影者の意図を伝え
るために不可欠な人物（意図人物）と偶然映
像に映り込んだ人物（非意図人物）が存在し、
すべての人物の外見に対してモザイクなど
のプライバシー保護を適用すると、撮影者の
意図が第三者に伝わらない可能性がある。 

そこで本研究では、撮影者の意図を考慮し
たプライバシー保護対象人物の決定のため
に、意図人物の検出手法を提案した(雑誌論文
[1],学会発表[12,13,15,17])。意図人物検出で
は、撮影者の意図が人物の動きに対するカメ
ラの動きに反映されると考え、人物検出によ
り検出された映像中の人物に対して、その人
物の軌跡やカメラの動きに関する特徴量を
抽出する。具体的には、人物の映像中での位
置、大きさ、カメラの動きと人物の動きの類
似度などを特徴量として利用する。意図人物
と非意図人物の識別では、サポートベクタマ
シンを事前に意図人物と非意図人物の正解
が付与された映像から学習し、この識別器を
利用して意図人物を識別する。最後に意図人
物のみを検出結果として出力する。 

 

(3) 自然なプライバシー保護映像・画像の作
成 

モバイルカメラで撮影される映像の多く
は、YouTube などの動画共有サービスへの投
稿など、映像の視聴を目的として撮影される
ことから、プライバシー保護には撮影者の意
図を保持することに加え、生成された映像が
視覚的に自然であることが求められる。 

本研究では、非意図人物の視覚的に自然な
プライバシー保護に向けて、シームカービン
グに基づくプライバシー保護処理手法(学会
発表[12])、及び背景推定に基づくプライバシ
ー保護処理手法(学会発表[13])を提案した。前
者は、視覚的な不自然さが目立たないように
選ばれた 1画素の幅の帯を画像から除去する
ことで、画像のサイズを縮小するシームカー
ビングを応用し、非意図人物を含む画素を優
先的に選択することにより非意図人物を除
去し、プライバシーを保護する。後者は、撮
影シーンの背景のうち、人物により遮蔽され
た領域が、他のフレームには撮影されている
と考え、遮蔽された領域を他のフレームから
補うことで背景推定を実現し、推定された背
景に対して意図人物のみを重畳することで
非意図人物のプライバシー保護を実現した。 

 一方、具体的な応用として、医療現場での
患者映像の共有システムにおけるプライバ
シー保護画像を検討し、人物像や背景の抽象
化、人物の仮想物体化などを組み込み、自然



 

 

な保護画像生成を実現した(雑誌論文[2])。 

 

(4) モバイルセンシングシステムの試作 

モバイルカメラ映像におけるPSIの漏えい
リスクを低減するためには、撮影の時点での
プライバシー保護処理が望ましい。本研究で
は、(2)の成果をもとに、撮影される映像に対
して実時間でプライバシー保護処理を適用
するシステムを試作した(学会発表[2,3])。(2)

で用いた人物検出は、計算量が大きく実時間
処理には不向きであるため、計算量が少ない
肌色検出を利用して映像中の人物を検出す
る。肌色検出では誤検出が増加するため、意
図人物間の空間的な関係（意図人物の映像内
での大きさはほぼ同じになるなど）を利用す
ることで、誤検出増加の影響を抑える。また、
カメラの動きの算出は計算量が多いため、特
徴量として、人物の軌跡に加え、カメラの動
きの代わりに慣性計測デバイスから得られ
る加速度・角速度のサンプルを利用する。さ
らに特徴量の次元削減手法により計算量の
低減を図った。 

 

(5) プライバシー保護映像の配信 

カメラ映像を配信する際には、被写体のプ
ライバシーを保護するために、モザイク等の
プライバシー保護処理が施された映像を配
信する必要がある。一方、犯罪の容疑者が写
っている可能性がある場合や、保護者が自分
の子供を見守ることを想定した場合などの
ように、原映像を復元できる仕組みが必要に
なる場合もある。このように原映像を復元で
きるプライバシー保護処理を、可逆型プライ
バシー保護処理と呼ぶ。本研究では、離散ウ
ェ ー ブ レ ッ ト 変 換 (Discrete Wavelet 

Transform: DWT)と情報ハイディングの技
術を併用することにより、可逆型プライバシ
ー保護処理を施す手法を開発した(雑誌論文
[4])。 

 まず、原映像から被写体領域を抽出すると
ともに、背景映像を作成する。次に被写体領
域に対して DWT を施し、低解像度成分と高
解像度成分を生成する。低解像度成分を拡大
するとモザイク処理を施したような映像を
作成できる。これを背景映像に重畳し、配信
するためのプライバシー保護映像を作成す
る。高解像度成分の情報は、情報ハイディン
グの手法を用いて配信映像内に埋め込む。埋
め込んだ高解像度成分を抽出できる観察者
は、以上の逆の操作を辿ることにより復元映
像を生成できる。 

 代表者らは、観察者と被写体の関係に応じ
て被写体の見え方を変える仕組みが提案し
ている(図書[1])。このような映像を配信する
ために、映像配信サーバが観察者と被写体の
全ての組合せに対してプライバシー保護映
像を生成することは、サーバの負荷を考える

と適切ではない。本研究では、映像配信サー
バは単一のプライバシー保護処理を施した
後にプライバシー保護映像を配信し、観察者
が自身の端末上で自らの権限に応じて、ボッ
クス、エッジ、モザイクといったプライバシ
ー保護映像を生成できる手法を開発した(学
会発表[1,5,7])。 

 まず、原映像から被写体領域を抽出して、
背景映像を作成する。この背景映像が配信用
映像となる。次に、被写体領域に対して DWT

を施し、高解像度成分と低解像度成分を生成
する。これらの情報を、被写体領域の位置情
報とともに、情報ハイディングの手法を用い
て配信映像内に埋め込む。 

埋め込み情報へのアクセス制御により閲
覧権限を観察者ごとに設定でき、観察者に応
じたプライバシー保護映像の生成が可能と
なる。各プライバシー保護映像を生成するの
に必要な情報を表１に示す。 

 

 

 

 

 

 

 

 

 

 

表 1：プライバシー保護映像の生成に必要な
情報 

 

図 1：ぼかしの強さと ID可到達性の関係 

 

４．研究成果 

(1) PSI とその保護に関する基礎的考察 

図 1に代表的なプライバシー保護処理であ
るぼかしについて、ぼかしの強さを変化させ
た場合の ID 可到達性を 108 人の被験者によ
り評価した結果を示す。親密度は被験者が 5

段階（5 が最も親密）で主観的に決定した。
図 1から、親密度が高い場合には強いぼかし
を適用した場合でもプライバシー保護の効



 

 

果が小さいことが明らかとなった。 

 

(2) モバイルカメラ映像からの PSI の分離・
抽出 

意図人物検出の性能を 20 本、各 1 分程度
の映像を利用して評価した。評価尺度は、1

フレームあたりの意図人物の誤検出数と正
しく検出できた意図人物の全意図人物に対
する割合とした。結果を図 2に示す。これよ
り、例えば 1フレームあたりの意図人物の誤
検出数が 0.5 のとき、57%の意図人物を正し
く検出可能であることがわかる。 

 

図 2：意図人物検出性能の評価結果 

 

(3) 自然なプライバシー保護映像・画像の作
成 

図 3(b)に、図 3 (a)の映像フレームに対して
シームカービングに基づくプライバシー保
護処理手法を適用した結果を得られた映像
フレーム例を示す。図 3(a)中の赤枠で示す人
物は非意図人物である。 

 

 

 

 

 

 

 

図 3：(a)元の映像フレームと(b)シームカービ
ングに基づくプライバシー保護処理の適用

結果 

 

 

 

 

 

 

 

図 4：(a)元の映像フレームと(b)背景推定に基
づくプライバシー保護処理の適用結果 

 

この手法では、非意図人物の大部分が除去
可能であったが、一部はそのまま表示されて
おり、さらにフレーム間の時間的な連続性が
失われるため、映像として不自然なものであ

った。図 4(b)は、図 4(a)に対して背景推定に
基づくプライバシー保護を適用した結果で
ある。この手法では、多くの場合、動く非意
図人物は除去可能であった。これより、モバ
イルカメラ映像においても、固定カメラと同
様に背景モデルを利用するアプローチが有
効であることが示唆された。 

 

(4) モバイルセンシングシステムの試作 

実時間でプライバシー保護処理を適用す
るシステムの試作機を作成し、性能を評価し
た。この試作機を図 5に示す。試作機は、慣
性計測デバイスとカメラ、ノートパソコンで
構成され、プライバシー保護処理された映像
は PC のディスプレイ上に表示される。試作
機では、640×360 画素の映像に対して 1 フ
レームあたり 45.52ミリ秒で処理可能であっ
た。これはフレームレートが 21.97fps以下で
ある時、実時間でプライバシー保誤処理可能
であることを示す。1 フレームあたりの誤検
出数と正しく検出できた意図人物の割合は
それぞれ 0.68と 0.69であった。 

モバイルカメラ映像に対し、実時間でプラ
イバシー保護機能が作動するセンシングシ
ステムは世界に類例がなく本研究の重要な
成果である。 

 

 

 

 

 

 

 

 

 

 

図 5：試作機と撮影の様子 

 

(5) プライバシー保護映像の配信 

開発した可逆型プライバシー保護処理手
法を様々な映像に対して適用し、復元映像の
劣化の程度、及び映像復元のために配信映像
に埋め込む情報の量(bit 数)の観点から評価
した。復元映像の PSNRは量子化幅が 10ま
での場合はおよそ 30 以上であり、劣化の程
度の小さい復元が可能であることを示した。
また、映像復元のために必要な埋め込むべき
情報の量は、1 画素あたり 3bit 未満であり、
非常に少ない情報を埋め込むだけで可逆型
プライバシー保護処理を可能とすることを
示した。 

また、観察者の権限に応じたプライバシー
保護映像の配信に関して、観察者の端末で生
成されたプライバシー保護映像を、原映像と
配信映像とともに図 6に示す。上の場合と同
様に、復元映像の劣化の程度、及び映像復元
のために配信映像に埋め込む情報の量の観



 

 

点から評価したところ、復元映像の PSNRは
量子化幅が 5 までの場合はおよそ 30 以上で
あるが、6～10の場合は 30を下回っていた。
映像復元のために必要な埋め込むべき情報
の量は、1 画素あたり 3～8bit 程度であり、
先の手法と比べてより多くの情報を埋め込
む必要があることがわかった。今後、情報ハ
イディング法の改良と共に、結託耐性の詳細
を検討していきたい。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 6: 開発した手法で生成したプライバシー
保護映像、及び原映像と配信映像 

 

本研究を通し、代表者のグループは視覚情
報のプライバシー保護関連研究において、国
内外に認知され、多くの招待講演(学会発表
[10,11,16])、依頼原稿執筆(図書[1]、雑誌論文
[3])、IEEE論文誌ゲストエディターなどの活
動を行ったことを付記する。 
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