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研究成果の概要（和文）： 無線ネットワークにおいて，悪意のある改ざんや破壊が行われた場

合に、法的手段や訴訟を行うためにデータ調査／分析を行うことを可能とする攻撃の検出手法，

証拠データの収集・保全・分析方式を提案すると共に，プロトタイプによる実証評価を行った． 

 
研究成果の概要（英文）：We studied the collection/integrity/analysis method of evidence, 

after a malicious falsification and destruction were done, in order to perform a legal means 

and a lawsuit, in the wireless networks.  
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１．研究開始当初の背景 

 モ バ イル ア ドホ ック ネ ット ワ ーク
（MANET） は無線電波を使用した移動端末
（ノード）で構成されているため，1)機器の
電力，CPU 能力，及び通信能力に制約があ
ること，2)管理者のいない不特定多数のノー
ドでネットワークが構成されること，3)ノー
ドは常に動いていることが特徴である．特に
中継・転送の役割を担うノードが自己の消費
電力の節約などを理由にパケットの中継拒
否や遮断を行う攻撃が起こりうることが従
来のネットワークとは大きく異なる．このた
め，ネットワーク層のセキュリティを如何に
実現するかが重要な課題となっている． 

 インターネットを始めとする有線ネット
ワークでは，企業システムを対象に外部から
の不正進入や社内データの不正持出しに対
処するためディジタルフォレンジック（以下
フォレンジックと呼ぶ）の導入が進み，
RFC3227 では証拠収集とアーカイブのため
のガイドラインが規定されており技術要件
も明らかになっている．これに基づき収集さ
れた証拠は，労務管理訴訟（過労死訴訟）に
おける勤務実態の把握などに実際に利用さ
れている． 

 上記の状況を踏まえ， MANET において
RFC3227 に準拠した証拠を収集・保全・解
析する方式（MANET フォレンジック）を研
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究することによって， MANET に関連して
発生する法的紛争・訴訟に対応できる安全 

で安心な MANET ネットワーク基盤が確立
できるとの着想に至った． 

 

２．研究の目的 

 無線ネットワークの中でも特に次世代の
通信基盤と期待されるモバイルアドホック
ネットワーク（MANET）のネットワーク構
築・維持・管理において，安全で安心なサー
ビス基盤技術（MANET フォレンジック技
術）を確立することを目標に，以下の研究・
開発を行うことを目的とする． 

(1)証拠の定義，収集契機を含む証拠情報の効
率的な作成・収集方式 

(2)プライバシを配慮した証拠の解析方法を
含む保全・解析方式 

(3)安全な MANET プラットフォーム開発
と実証評価 

 

３．研究の方法 

 研究は，以下のステップで進める． 
Step1：基本モデルの構築 MANET に関して
モバイル性，アドホック性に着目し，主とし
てネットワーク層に着目してフォレンジッ
クの適用モデルについて検討する． 
Step2：脅威の検知 MANET を形成するノー
ドは移動することを前提としているため，小
型であり CPU 性能やメモリ量に制約がある
ため，証拠情報の収集は常時行うのではなく，
脅威が発生したことを検知した後に行うの
が現実的である．脅威の検出方式は，一般的
に不正侵入監視（Intrusion Detection 
System）と呼ばれ，ルールに基づく検出と，
統計的な異常検知方式に分類出来るが，両者
について検討する． 
Step3  証拠の生成・収集方式 無線ネット
ワークの特徴は，電波の到達範囲に存在する
ノードは通信パケットを簡単に受信（傍受）
することが出来ることである．この特性を利
用して，通信パケットを傍受したノードが受
信した通信パケットを基に証拠情報を作成
する． 
Step4 証拠の保全・解析 収集した証拠は，
端末の性能の制約から端末から分離して保
存するのが現実的である．証拠を長期保存す
るためには，定期的に電子署名を行なう必要
がある．そのための鍵管理，時刻同期方法を
含めた証拠維持管理方式について検討する． 
Step5 プロトタイプシステムへの実装と評
価 提案方式の実用性を評価するためにネ
ットワークシミュレータ(OPNET)に提案方式
を実装し，検出精度，証拠数，証拠収集の時
間を含む各種性能，オーバヘッドなどについ
て定量的に評価する． 
 
 

４．研究成果 
(1) 基本モデルの構築 
 MANET に関してモバイル性，アドホック性
に着目し，主としてネットワーク層に着目し
てフォレンジックの適用モデルについて継
続して検討した． MANET の脅威体系化を行う
と共に，信頼性の高い証拠収集プロトコルア
ーキテクチャを構築した． 
 
(2) 脅威の検知 
 脅威を検知するための基本評価として，ペ
アリング暗号の安全性解析を行った．ペアリ
ング写像を利用することで，ID ベース暗号
や効率的なブロードキャスト暗号などの利
便性の高い暗号プロトコルが提案されてい
る．GF(3n) 上の超特異楕円曲線におけるηT 
ペアリングを利用したペアリング暗号に関
して，以下の観点からの実装評価実験を進め，
拡大次数 n=71 の有限体 GF(36·71)の解読の世
界記録を得るなどの成果を上げた． 
 証拠の収集タイミングを適切に行うため
には，攻撃の検知方法が重要である．今年度
はこれまで検討してきたルールベースの検
知方式を拡張し，攻撃パターンを大規模非線
形問題と検討した．具体的には，通信ログを
モニタリングし，離散フーリエ展開，サポー
トベクターマシン，自己組織化マップ，SURF
等の様々な特徴抽出方式により得られた情
報を，報酬を考慮した主成分分析（RWPCA）
により圧縮する．圧縮された情報を強化学習
を用いて学習することにより，(1)観測され
た情報から特定のパターンを抜き出すため
のパターン認識方式，及び(2)複数の非線形
時系列から抽出された情報に基づく非線形
時系列予測方式を開発した． 
 
(3)証拠の生成・収集・保全・解析 
 無線電波を傍受できる近隣ノードを目撃
者とし，目撃者がパケットを受信する（目撃
する）毎に，それらを基に証拠を作成し送信
元に返送するモデルに基づき，プロトコルを
設計した．さらに，ネットワークシミュレー
タ上にこれらのプロトコルを実装すること
で，収集した証拠の信頼性評価，証拠の分析
方法の定量的評価を進めた． 
 さらに，証拠情報をより効率よく収集する
ためのプロトコルとしてクラスタ-クラスタ
ベースの高信頼な通信経路構築方式， GIS

（3 次元位置情報）をベースとしたよりオー
バヘッドの少ない次世代高信頼ルーティン
グ方式，などについて検討した．また，DoS 攻
撃にロバストであり，大規模システムの制御
に有効である多変量解析に基づく状態空間
の圧縮方式等を導入した強化学習によるル
ーティング方式について，ルーティングアル
ゴリズムの効率を上げるために，非線形目的
関数の大域的最適化問題を導出する方法を



 

 

検討した．これを基に，高効率なルーティン
グアルゴリズムを開発した． 

 無線ネットワーク機器が自律分散的に使
用する周波数やチャネルを決定するための
方式について検討を進め，2.4Ghz 帯の Wi-Fi 
を前提に，効率的なチャネル決定アルゴリズ
ムを提案するとともに，その定量的な評価を
行いその有効性を明確にした．更に，無線ア
ドホック NW を構築するためには，ノード密
度や帯域幅が，通信の性能（遅延時間やスル
ープット等）にどのように影響するかを理論
的に解明する必要があり，ルーティングアル
ゴリズムと通信性能との関係を数学的なモ
デルで定量的に解析した． 
 
 ネットワークシミュレータと数学モデル
にいよる評価結果は，最適な方式パラメータ
の設定指針や，方式設計に反映することによ
って，無線ネットワークにおけるディジタル
フォレンジックに関する基盤技術として集
大成させた．  
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