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研究成果の概要（和文）： 

本研究では,安心を，セキュリティや安全性,信頼性等を網羅する複合概念であるトラスト
の感情部分と位置づけ，質問紙調査等により,安心の要因や構造を明らかにした.さらに,東
日本大震災における当事者間の意思疎通，災害コミュニケーションがトラストや安心の応
用分野であると判明した．虚偽の安心例として，災害時に広く使われた Twitter による誤
報の流布問題について，調査した．今後は，不信，誤信，過信へと研究を展開させたい． 
 

研究成果の概要（英文）： 
In this research, we looked into Anshin as an emotional part of trust which is a 
multi-facet concept including security, safety, reliability and so on. We have identified 
the factors of Anshin as well as its model. Meanwhile, due to the Great East Japan 
Earthquake on March 11th, 2011, we came up with a new research area, disaster 
communications. We showed that it is as an application area for trust and Anshin. 
Since we had a false-Anshin problem with misinformation spread over the twitter 
network at the disaster, we also investigated why one would retweet. As future work, 
we shall look into distrust, mistrust and overconfidence in disaster communications. 
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１．研究開始当初の背景 

従来の情報セキュリティ分野では，工学的な
観点から安全とされる手法を応用したシス
テムやサービスを提供すれば，利用者は安心

するという仮定の下，研究開発が進められて
きた．一方,トラストについては,長らく経済
学や社会学,心理学等で研究されてきた.1990

年代には,コンピュータサイエンスの分野で
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も様々な観点で研究されるようになり，トラ
ストが,セキュリティやセーフティ,信頼性, 
プライバシ等を網羅する複合概念であるこ
とが明らかにされてきた. トラストには，客
観的に計測できる認知的部分と感情部分が
あり，トラストの感情部分(Emotional Trust)

については, 電子商取引の分野で主に研究
が進められてきた. 本研究では,安心を複合
概念トラストの感情部分として捉え，その要
因，構造を明らかにするとともに，その応用
分野の研究を行った.  

２．研究の目的 

わが国特有の概念である安心は,様々な分野
で最近頻繁に取り上げられるものの,厳密な
定義無しに,極めて曖昧に使われてきた.本研
究では, 情報システムの利用者の主観的感情
としての安心を，セキュリティ(security)や安
全性 (safety),信頼性を網羅する複合概念で
あるトラスト(trust)の感情部分と位置づけ,

その要因や構造を明らかにした上で,情報ネ
ットワーク上における虚偽の安心問題や,災
害時等緊急時において相手を安心させるコ
ミュニケーション技術等の真の安心問題に
ついて検討することを目的とした． 

３．研究の方法 

本研究では,ユーザの主観的な感情を，ユー
ザ調査の結果から，因子分析により要因を抽
出し，共分散構造分析により安心の構造のモ
デルを構築する．同時に，情報セキュリティ,
ヒューマンインタフェース,システム安全学,
信頼性工学,心理学などの多様な分野の関連
研究調査を進め，因子分析に役立てる．ここ
では学会参加による研究調査も必要となる.  
虚偽の安心については，情報ネットワーク

上のサービスやシステムが，何故,利用者を
安心させてしまうかを具体例を参考に分析
し,対策を検討する.  
真の安心については，情報ネットワーク上

のコミュニケーションにおいて,相手を安心
させる支援技術を検討する.  
４．研究成果 
平成 21 年度はセキュリティ以外のトラスト
の要素,セーフティおよびプライバシ等にお
ける安心についてのユーザ調査および統計
的分析により，安心の要因を明らかにする調
査の準備を行った．また,セキュリティにつ
いてのアンケート調査についても,聞き取り
調査から始め,あらたに質問紙の改善を行
い,WWW上での調査に向けて準備を行った．さ
らに, 別途研究を進めていた遠隔印刷サー
ビスの研究の運用に際し, 新たにソフトウ
ェアを導入する時に, 安心感が必要なこと
が判明した. これも真の安心問題のひとつ
として考えて行きたい. 
平成 22 年度は情報セキュリティについて

の安心感については，平成 21 年度実施した
情報セキュリティの専門知識のない被験者

10 名でのブレーンストーミングの結果につ
いて，KJ法を用いて集約し，新たな質問紙を
生成し，それを用いて予備調査を 100名程の
被験者対象に WEB 上で平成 22 年 7 月と平成
23年 1月の 2回実施した．これにより，質問
項目の内容を修正し，最終的に 34 問の質問
紙を完成した．さらに，平成 23 年 2 月に，
作成した質問紙を用いて情報セキュリティ
についての安心感の質問紙調査を WEB上で大
規模に行った.  WEB 調査の結果，1030 名か
らの回答を得ることができた． 
また，セキュリティ以外のトラストの要素,
セーフティおよびプライバシ等における安
心についてのユーザ調査結果を分析し，安心
の要因を明らかにする調査を行った． 
一方，偽りの安心について，当初，phishing
のような詐欺行為についての安心感を想定
していたが, 誤情報や誤信に基づく偽りの
安心もあることを認識した. 誤動作に基づ
くメール誤送信についての安心感のための
不快なインタフェースについても,研究を進
めた． 
平成 23年度は,  平成 22年度に実施した

WEB 調査の結果を分析した. 本分析の目的は，
オンラインショッピング利用時の，情報セキ
ュリティに関する専門知識のないユーザの，
情報セキュリティに対する安心感を明らか
にすることである．平成 22 年度に実施した
WEB調査では，予めスクリーニングを行わず，
回答者の属性を尋ねた．分析では，属性情報
から，情報セキュリティに関する専門知識の
ある被験者を抽出し，分析対象から除いた． 
最終的に 888 名の回答を,  分析対象として
探索的因子分析を実施し，以下の 4因子解を
得た． 
第 1因子：善意の認知 
第 2因子：能力や誠実さの認知 
第 3因子：ユーザの心象 
第 4因子：第 3者の企業に対する評判情報の
認知 
第 1 因子，「善意の認知」は，企業が客観的
なトラストの要因である「善意」を持ってい
るかどうか，ユーザ自身が主観的に判断する
ことを示した因子である．  
第 2 因子，「能力や誠実さの認知」は，企

業が客観的なトラストの要因である「能力と
誠実さ」を保持しているかどうか，ユーザ自
身が主観的に判断することを示した因子で
ある．能力は「仕事を遂行するために必要な
能力を有していること」，誠実さは「他人や
仕事に対してまじめに責任を果たしていく
こと」とされている．企業が管理している個
人情報に対して，漏えいさせない能力を所持
し，個人情報管理を誠実に行っていると，ユ
ーザが感じると安心することを示している． 
第 3 因子，「ユーザの心象」は，ユーザ自

身の直感や経験をもとに安心するかどうか



ユーザが判断する因子である．これらの項目
は，第 1因子と第 2因子とは異なり，サービ
スを提供している企業からの情報を利用せ
ず，ユーザ自身の心象から安心するかどうか
判断している． 
第 4 因子，は，新聞や TV のように第 3 者

から提供される情報をもとに安心するかど
うかユーザが判断する因子である．  
以上の 4因子について検証的因子分析を行っ
た.検証因子分析では，共分散構造分析を用
い抽出した因子の妥当性を検証する．その結
果，探索的因子分析で得た 4因子の妥当性を
示した． さらに，クラスタ分析や分散分析
を用いて分析した結果，第 3因子と第 4因子
について，知識レベルが低いユーザほど重視
する傾向があることが明らかになった． 
一方，今回の震災での復旧支援活動を通し, 

偽りの安心と真の安心の応用分野として,  
災害発生直後から必要な当事者間の意思疎
通である「災害コミュニケーション」という
新たな研究分野を見つけた. さらに, 災害
情報提供についての偽りの安心と, 真の安
心を考えた. 虚偽の安心については, 電子
メールによる誤報に基づく信頼度の調査も
研究室内で試験的に行った.知り合いの名前
が差出人と誤信すると, 差出人のアドレス
を注意深く見ず, 内容を信用してしまうこ
とが判明した. 真の安心については, 特に
放射能情報に着目し,試作として, 主観的な
放射能情報を提供し, 実証実験を試みた. 
主観的な情報にも関わらず, 4103件のアクセ
スを取得した.  
平成 24 年度は, 平成 23 年度に引き続き，

災害情報提供についての偽りの安心と, 真
の安心を考えた. 虚偽の安心については，震
災時に起きた SNSにおける誤報について調査
を行い，何故誤報が広まってしまったかを検
討した. 特に Twitter における Retweet 機
能に着目し，何故他人のつぶやきメッセージ
を転送してしまうかについての質問し調査
を行い，ユーザがリツイートを行うかどうか
を決める際に，興味を引く内容であるかどう
かが重要となることが判明した．今回は，大
学生を中心に 100 名程度の調査であったが，
今後，大規模調査を行い， SNSにより，人が
他者からの情報を配布する動機をさらに調
査し，緊急時の誤信や過信の基となる情報拡
散や誤報について探求したい． 
情報セキュリティについての安心感につ

いては，大規模調査の結果について検証を行
うとともに，安心の構造モデル化を行った．
安心の構造をモデル化した結果，情報システ
ムやサービス提供者や，情報システムやサー
ビスそのものの環境に依存する要因である
外的要因と，情報システムなどの環境的な要
因に依存することなく，個人の主観的な判断
基準や，個人の経験，知識に依存する要因で

ある内的要因に分類可能であることを示し
た．また，外的要因は，サービス提供者から
の情報を基に安心する要因と，サービス提供
者以外の第 3者から提供された情報を基に安
心する要因の 2 種類に分類された．加えて，
第１因子の「善意の認知」は「保証」と「ユ
ーザビリティ」の 2種類の要因に分類される
ことを示した．今後，このモデルに基づいて，
虚偽の安心や真の安心の原因をさらに追究
し，効果的な対策案を提案して行きたい． 
「災害コミュニケーションでは，今後，当

事者間の意思疎通にトラストや安心をどの
ように構築できるか等のトラスト処理につ
いて解明して行きたい．偽りの安心について
は，安心の構造モデルから，サービスの利用
者が何に気を付けていけばよいかなどの指
針を作成したい．また，その対策として，危
機に気付かせる「不快なインタフェース」を
利用した警報についても研究を進めたい． 
今後，以上を展開させ，不信，過信，誤信

についても研究を行い，回避させる対策だけ
でなく，これらの状態からトラストや安心の
再構築へと遷移するためのトラスト処理に
ついても考えて行きたい． 
５．主な発表論文等 
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