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研究成果の概要（和文）： 本研究では、バッファオーバフローの脆弱性を利用したスタックス
マッシング攻撃に対する防御を目的として、攻撃の検出機構を備えたマイクロプロセッサアー
キテクチャを提案した。プロセッサコアの外部に攻撃検出のための専用プロセッサを設け、そ
の上で動作するソフトウェアを用いて攻撃検出を行うことで、攻撃の検出精度とプログラムの
実行性能の両立を可能とした。 
 
研究成果の概要（英文）： We proposed a novel microprocessor architecture with a defense 
mechanism against stack smashing attacks, which corrupt the procedure return address and force the 
target computer to execute a malicious code. Our processor consists of two components; the main 
processor, which executes the operating system and user applications, and the auxiliary processor, which 
follows the program execution in the main processor and detects the return address corruption. 
Consequently, our architecture achieves both detection accuracy and performance. 
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１．研究開始当初の背景 
 インターネットを介して不正アクセスを
行う場合の有力な手段として、スタックスマ
ッシング攻撃など、バッファオーバフローを
意図的に発生させるものが知られており、重
大な被害がもたらされてきた。それまで 10
年近くの間、その対策のために多くの研究が
行われ、また、実際に多くの時間と労力を費
やしてアプリケーションプログラムの修正

が施されてきた。これによって被害件数は減
少傾向にあるものの、決定的な解決策が見出
されないまま、依然としてその脅威が取り除
かれるには至らず、今日でもセキュリティパ
ッチの配布と注意喚起が行われている現状
にある。 
 
２．研究の目的 
 バッファオーバフローの脆弱性を利用し
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た攻撃には、スタックスマッシング攻撃など
いくつかの手法があるが、その多くは、まず、
リターンアドレスを不正に書き換えること
を攻撃の手がかりとしている点で共通して
いる。従って、リターンアドレスの書き換え
を正確に検出することができれば、不正アク
セスを防御することができる。そこで、本研
究では、そのような防御機構を備えたプロセ
ッサアーキテクチャを開発する。具体的には
以下の技術を確立することで、バッファオー
バフローの脆弱性を利用した攻撃に対する
本質的かつ完全な解決策を提供することを
目的とする。 
 
(1) プログラムの関数（手続き）呼び出し状
況を、自動的かつ正確に管理する方式を確立
する。原則的には、関数の呼び出し関係はス
タックを用いて容易に管理することが可能
であるが、実用的なプログラムに対しても適
用可能とするためには、C 言語における
setjmp()/longjmp()を含むシステムライブ
ラリの呼び出しや C++の例外処理（try～
throw～catch）についても対応できなければ
ならない。従来の提案ではこの点に問題があ
ったが、本研究では実用性を重視してこれら
の非局所分岐を例外視することなく扱う。 
 
(2) アプリケーションプログラムの書き換
えを行う必要なく、攻撃から防御可能な方式
を開発する。 
 
(3) 上記(1)に基づいて、実際に攻撃を受け
た場合に正確にこれを検出し、かつ、攻撃を
受けていないにも係わらず攻撃されたと誤
検出しない方式を開発する。 
 
(4) 上記(1)を実現するための管理情報を保
存する方式を開発する。従来の提案では、ハ
ードウェア資源の不足や割り込みの発生な
どによって管理情報を失ってしまい、その後
は攻撃の検出漏れや誤検出が生じるなどの
課題が残されていた。本研究では実用性を重
視して、そのような課題を残さない正確な攻
撃検出方式を、OS との関係および OS からの
使いやすさを考慮して検討する。 
 
(5) 上記(1)(3)(4)の機能を、アプリケーシ
ョンプログラムの実行性能を低下させるこ
となく実現するためのプロセッサアーキテ
クチャを提案する。 
 
３．研究の方法 
(1) 命令レベルにおいて、関数呼び出しと関
数からの戻りを正確に検出し、それらをモニ
タリングすることで関数呼び出しの論理的
な関係を把握する方式を検討する。これは
ABI (Application Binary Interface)やコン

パイラにも関連し、それらとの独立性を維持
する必要がある。また、ライブラリ関数では、
リロケーション情報を取得する目的で関数
呼び出し命令を用いる場合があり、これをソ
ースプログラムレベルでの関数呼び出しと
区別できなければならない。さらに、実際の
使用に耐え得る技術として提案を行うため
には、C言語における setjmp()/longjmp()や
C++における例外処理に対応できなければな
らない。これらの機能は、一般的に、プログ
ラム自らがリターンアドレスを書き換える
ことによって実現されているので、バッファ
オーバフローによるリターンアドレスの上
書きと区別できなければならない。 
 
(2) 下記(3)の検討を行うための予備評価と
して、アプリケーションプログラムの挙動評
価を行う。一般的かつ実用的なアプリケーシ
ョンプログラムを対象に、バッファオーバフ
ローによって問題となり得る分岐命令から
どのくらいの時間で攻撃検出を行わなけれ
ばならないかを、マシン命令レベルの機能シ
ミュレータを用いて調査を行う。 
 
(3) 上記(1)～(2)の結果を基に、システムア
ーキテクチャの設計を行う。 
 
(4) 上記(3)の結果を基に、性能評価のため
の時間シミュレータを開発する。このシミュ
レータは IBM PowerPC の命令セットを対象と
し、実行サイクル単位で精緻なプログラム実
行時間を計測する。 
 
(5) 上記(4)で開発した時間シミュレータを
用いて性能評価を行い、本研究の有効性を検
証する。ここでの評価は、攻撃検出のために
法外なオーバヘッドが生じないことを確認
するのが第一の目的であり、更に、必要があ
れば方式上の改良を行う。 
 
４．研究成果 
(1) 関数呼び出し関係を正確に把握・管理す
るための論理的な機構として、図 1 に示す
DRAS (Defensive Return Address Stack)機
構を開発した。DRASは図 1(b)に示すように、
リターンアドレスを保存するための
RAS(Return Address Stack)と、特に setjmp()
からのリターンアドレスを保存するための
SJS (Set Jump Stack) の 2 つのスタックか
ら構成する。RAS の 1 つのエントリにはリタ
ーンアドレスのみを保存し、SJS の 1 つのエ
ントリには、リターンアドレスのほかに、
longjmp()の実行時にトップとすべき RAS の
エントリの位置情報を保存する。 
DRAS 操作のための専用命令として、 
① オペランドで指定された値 i を用いて、
RAS のトップから数えて i 番目のエント



リに保存されているsetjmp()からのリタ
ーンアドレスを SJS のトップエントリに
コピーし、コピー先の RAS entry フィー
ルドの値をRASのトップから数えてi＋1
番目のエントリを指すように設定する機
能を持つ dcl_setjmp 命令、 

② オペランドで指定されたリターンアドレ
スが RAS 内に存在するか否かを，RAS の
トップから下方に向かって検索する機能
を持つ unwind_test 命令、 

③ 通常のリターン命令としての機能のほか
に、以前に実行した unwind_test 命令に
よって保存した unwind_target の位置ま
で RAS のエントリをポップする機能を持
つ trusted_return 命令、 

の 3種の命令を新たに設けることで、非局所
分岐に対応する。DRAS はアプリケーションプ
ログラムからは直接的には見えず、また、上
記の専用命令は標準ライブラリ関数内で使
用するための命令であり、したがって、アプ
リケーションプログラムの書き換えを行う
必要なく、 C 言語における setjmp()/ 
longjmp()や C++における例外処理を含む実
用的なアプリケーションプログラムに対し
て正確な攻撃検出を行うことが可能となっ
た。 
マシン命令セットにおいて、手続き呼び出

しに使用される分岐命令をコール命令、手続
きからのリターンに使用される命令をリタ
ーン命令とそれぞれ呼ぶことにする。コール
命令の実行時には、単に RAS のトップエント
リにリターンアドレスをコピーする。実行し
たコール命令が setjmp()を呼び出すもので
ある場合、後に setjmp()の中で実行される
dcl_setjmp 命令により、リターンアドレスを
さらに SJS のトップエントリにコピーし、
longjmp()の実行時にトップとすべき RAS の
エントリの位置情報を設定する。例として、
図 1(a) のプログラムにおいて関数 foo4()を
実行している時点での DRAS の内容を図 1(b)
に示す。 
なお、システムライブラリ内の関数が自身

のリロケーション情報を得るためにコール
命令を使用する場合があるが、これはマシン
命令レベルでは手続き呼び出しと区別がつ
かないため、通常のコール命令と同様にその
情報を RAS に保存する。図 1の例では、関数
foo3()内でこのような目的でコール命令を
実行したものと想定して、これを dummycall
と記述している。 
リターン命令の実行時には、まず RAS のト

ップから下方に向かって、リターン命令の分
岐先アドレスと RASのすべてのエントリを比
較する。比較が一致した時点で、RAS のトッ
プからそのエントリまでをポップして処理
を終了する。先に述べた特殊な目的でのコー
ル命令が使用された場合にも正しく攻撃検

出を行うために、RAS のトップだけでなく、
その下方にあるエントリに対しても比較処
理を行う。ただし、実際には、多くの状況に
おいて RASのトップに一致するリターンアド
レスが保存されており、最大でも 2個のエン
トリに対して比較を行えば十分である。 
上記の比較が一致しなかった場合、SJS の
トップから下方に向かって、リターンアドレ
スが一致するエントリが見つかるまで SJS内
を検索する。一致するエントリが見つかった
場合、RAS のトップから、SJS の RAS entry
フィールドが指す位置までのすべてのエン
トリをポップする。一致するエントリが見つ
からなかった場合、その分岐先アドレスは攻
撃によって改竄されたものであるとして攻
撃検出信号を生成する。 
オブジェクト指向言語における例外発生
時においては、処理系で用意された関数の中
で実行される unwind_test 命令により、スタ
ックフレーム上のリターンアドレスの改竄
の有無を検査すると同時に、RAS をどこまで
ポップすべきかを記憶する。これにより、
trusted_return命令を用いてcatch節へ分岐
する際に、RAS のトップを正しく更新するこ
とができる。なお、trusted_return 命令のオ
ペランドに指定する分岐先アドレスは、ライ
ブラリ関数内で catch節の先頭アドレスに自
ら書き替えたものであり、改竄の有無を検査
する必要はない。 
 
(2) プログラムの実行性能の低下を抑える
ためには、DRAS をハードウェアで実装するこ
とが望ましい。しかし、DRAS に対する操作は、
コール命令、リターン命令、非局所分岐に対
応するための専用命令、のそれぞれで異なり、
これらに対する処理をハードウェアのみで
実現するのは得策とはいえない。また、DRAS
を構成する 2つのスタックの容量が不足する
場合やコンテキストスイッチが発生した際
に、DRAS 内の情報を失わないためにメモリ上

図 1 DRAMの構造（例） 



に退避するなどの対策が必要となる。これは
プログラム実行の性能低下を招くだけでな
く、OS に対しても少なからぬ変更を必要とす
る。 
そこで本方式では，OS やユーザプログラム
を実行する通常のプロセッサコアの外部に、
DRAS に関する処理を行う専用のプロセッサ
を設け、その上で実行する組込みソフトウェ
アによって DRAS の機能を実現する。以後、
通常のプロセッサコアをメインプロセッサ 
(MP; Main Processor) 、DRAS 操作を担当す
る専用のプロセッサをリターンアドレス管
理 プ ロ セ ッ サ  (RAMP; Return Address 
Management Processor) 、とそれぞれ呼ぶこ
とにする。 
RAMP 上でのソフトウェアを用いた柔軟な

処理により、ハードウェアのみでは困難な
DRAS 操作を行うことが可能となる。また、MP
の外部でリターンアドレスを独立して管理
するため、コンテキストスイッチの発生時に
スタックのエントリをメモリ上に退避する
必要はない。さらに、例えば、メインメモリ
の数ページを固定的に RAMP の占有領域とし
て割り当て、RAMP 上のソフトウェアで DRAS
操作を行うことにより、DRAS のサイズについ
ても柔軟に制御することが可能となる。 
 RAMP は DRAS 操作とそれに関わる攻撃検出
処理を行うための必要最低限の機能を持っ
た小規模なプロセッサコアで構成する。RAMP
上で実行するプログラムは DRAS 操作に特化
した単純なものであり、MP 上の OS から一切
のランタイムサービスを受ける必要がない。
したがって、MP 上の OS は RAMP を単なるハー
ドウェア機構として扱うことができる。この
ようなシステム構成上の観点からは、RAMP 上
のソフトウェアには、MP 上の OS で扱うコン
テキスト IDに関連づけて DRAS 操作を行う機
能が必要となる。 
MP と RAMP を機能分担して構成したことに

より、MP がコール命令やリターン命令を実行
した際にリターンアドレスを RAMP に転送す
る必要が生じる。しかし、リターンアドレス
の送信経路として、MP の命令デコーダから
RAMP へ専用のデータパスを設けることは、配
線及びピン制約の観点から実現が困難であ

る。そこで、図 2に示すように、MP とデータ
キャッシュとを繋ぐデータバスに RAMP を接
続することにより、実装に要するハードウェ
ア量の増大を回避した。 
 
(3) MPはコール命令やリターン命令を実行す
る際、命令デコーダが生成した内部オペレー
ションを、ロードストアユニットを経由して
RAMP へ転送する。そのため、MP が実行した
リターン命令に対して RAMP が攻撃検出処理
を開始するまでに時間的な遅延が生じる。し
かし、実際には、たとえ攻撃を受けていたと
しても、リターン命令の実行時点で即座に攻
撃検出を完了する必要はない。プログラムが
システムコールを行うごとに、それまでに攻
撃を受けていないことが確認できれば、攻撃
の影響をそのプログラムのみに封じること
ができ、システム全体に被害が及ぶことはな
い。逆に言えば、それまでに実行されたすべ
てのリターン命令に対する攻撃検出の処理
結果が得られるまで、MP においてシステムコ
ールの実行を遅らせる必要がある。そこで、
MP 内に専用のカウンタを用意し、システムコ
ールの実行を制御する。MPがリターンアドレ
スをRAMPへ送信するごとにカウンタの値を1
増加させ、RAMP から処理結果を得るごとにカ
ウンタの値を 1減少させる。MP はシステムコ
ールを実行する際にこのカウンタを参照し、
その値が 0になるまではシステムコールを実
行しない。 
 
(4) SPEC CPU 2000 ベンチマークの中の 11 種
類を用いて各ベンチマークプログラムの実
行サイクル数をシミュレーションにより測
定し、DRAS を適用した場合のプログラムの実
行サイクル数の増加率を計測した。MP は 4 ウ
ェイのスーパスカラプロセッサであり、一方、
PAMPは 1サイクル当たり1命令発行の単純な
パイプラインプロセッサで構成した。また、
比較のため、既存の防御方式のひとつである
StackGuard を適用したプログラムを MP で実
行した場合についても同様の計測を行った。

図 3 システム構成 0
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図 2 実行サイクルの増加率 



計測した実行サイクル数の増加率を図 3に示
す。計測したすべてのプログラムにおいて、
DRAS を適用した場合の実行サイクル数の増
加率は 0.7%以下であった。一方で StackGuard
を適用した場合は、プログラムによって値が
大きく異なるが、全体として DRAS よりもは
るかに高い値を示しており、gzip では 32.9%
の性能低下をもたらす。両方式の比較からも、
DRAS がプログラムの実行性能に与える影響
が極めて小さいことが確認できた。 
 
(5) さらに、1 基の RAMP で同時に 2 基の MP
の攻撃検出を行う場合の性能評価を行い、こ
の場合もほとんど性能低下をもたらすこと
なくアプリケーションプログラムを実行す
ることができることを確認した。これにより、
マルチプロセッサ構成のコンピュータにも
本方式が適用可能であることを示した。 
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