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研究成果の概要（和文）： 

 個人情報を含むデータベーステーブルの匿名化問題において，個人の属性値からプライバ
シー属性値への推論の確率(精度)と逆方向の推論の確率をプライバシー制約として与え，
さらに情報損失をコスト関数として定義し，これらの条件を満たす最適な匿名化を求める
手法を開発した．さらに関連して大規模分散環境におけるアクセス制御手法，およびソー
シャルネットワークサービスにおけるプライバシー設定の支援手法について研究した． 
 
研究成果の概要（英文）： 
 For anonymizing database tables containing personal information, we proposed a new 
framework such that privacy constraints are given as inference probabilities 
(accuracies) between person-identifying attributes and sensitive attributes. Also, 
information loss due to anonymization is modeled as cost functions, and an algorithm 
that finds an optimal anonymized table was developed.  As related research, we also 
developed access control methods for globally distributed environments, as well as user 
assistance for privacy settings in social networking services.   
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１．研究開始当初の背景 

医療情報や顧客情報等にデータマイニン
グを行い，有用な知識を引き出すことは大変
重要である．一方，個人を特定する情報やプ
ライバシー情報が含まれるこれらのデータ
を分析する場合は，個人のプライバシーを侵
害しないように，データの匿名化を行うこと

が必要である．氏名や電話番号など個人を特
定する情報(ID 属性)は除去できる一方で，個
人の特定には至らないが該当する個人の集
合を狭めるため，組み合わせることにより個
人が特定可能になる属性（準 ID 属性-例えば
性別，年齢，住所の郵便番号）が知られてい
る．ID 属性を除いたテーブルからさらに準
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ID 属性による個人の特定を阻止するために，
テーブルに含まれる値の匿名化を行うこと
が必要であり，その代表的な匿名化操作とし
て一般化（例えば「25 歳」を「20 代」に置
き換える）と除去(性別を非開示にする)があ
る．また，匿名化の指標として k 匿名性(１つ
のタプルの準 ID 属性に該当する個人は尐な
くとも k 人以上いる)がよく知られている．一
方，k 匿名性の弱点も指摘されており，ひと
つは攻撃者がつきとめたい個人の準 ID 属性
値を知っている場合，あるいは住民票や名簿
など外部知識を有する場合には，その個人の
準 ID 属性値にマッチする匿名化されたタプ
ルを求め，そこからプライバシー属性の値が
判明する場合がある．l 多様性という 1 つの
準 ID 属性のタプルごとに尐なくとも l 個の
プライバシー属性値が対応しなければなら
ないというプライバシー制約でこのような
推論を防げる．他にもプライバシー制約や匿
名化アルゴリズムに関する多くの論文が著
名な国際会議で発表され，近年のデータベー
ス分野における最も活発な研究テーマの１
つとなっている． 

 

２．研究の目的 

 本研究は，これまでとは異なるテーブルの
匿名化手法として，確率テーブルを用いた手
法を開発する．確率テーブルとは，通常のタ
プルにそのタプルの情報が真であるための
確率を付与した確率タプルの集合である．確
率テーブルを匿名化テーブルとして用いる
ことにより，１つの準 ID 属性のタプルにつ
いて，対応するプライバシー属性値の集合を
確率分布付きで表現できる．これにより，テ
ーブルの利用者は真の値を知る代わりに値
の確率分布を分析に用いることができる．こ
のような従来とは異なる匿名化手法の開発
と共に，アクセス制御やソーシャルネットワ
ークサービスにおけるプライバシーなど，新
たな分野への応用を試みる． 

 

３．研究の方法 

(1) 個人からプライバシー属性値への推論
確率(IS 確率)，およびプライバシー属性値か
ら個人への推論確率(IS 確率)による漏えい
確率モデル(IS-SI 制約)の定式化 
 任意の個人の属性値から，匿名化テーブル
を探索したときに得られるプライバシー属
性値の確率(IS 確率)を一定値β以下，逆に病
名や高所得など知りたいプライバシー属性
値から，その値を持つ個人が特定される可能
性(SI 確率)を一定値γ以下とするモデルを
定式化する．IS 確率では，既存のモデルで考
慮されていなかった，個人が複数のプライバ
シー属性値を持つ場合（複数の病名を持つ等）
に自然に適用できる． 
(2) 情報損失が最小可能な対応増加による

匿名化アルゴリズム 
 従来の一般化や除去による匿名化アルゴ
リズムは，情報損失を最小化しながら k匿名
性などのプライバシー制約を満たすのは NP
ハードであることが知られ，良い近似解を求
める研究にシフトしていた．これに対し本研
究では，一般化や除去など知られている匿名
化とは異なるアプローチとして，準 ID 属性
タプルとプライバシー属性値の対応を表す
二部グラフの枝を追加することにより，IS 制
約および SI 制約を充足する解を求める匿名
化アルゴリズムを開発する．この対応増加に
よれば，情報損失を枝のコストとして表現で
き，情報損失最小の対応増加を最小コスト流
問題として多項式時間で解くことができる．  
(3) 対応増加による匿名化アルゴリズムの
実装と評価 
(2)の匿名化アルゴリズムを実装し，実デー
タを用いた性能評価を行う．評価の指標とし
ては，実行時間および多様な情報損失コスト
モデルについて比較する．さらに提案手法と
既存手法について，情報損失や効用の面から
匿名化の結果の比較評価を行う． 
(4) IS-SI 確率モデルの拡張 
  発展課題として提案手法の概念を，位置
データやソーシャルグラフなどプライバシ
ー情報を含む多様なデータの匿名化に適用
できるように，モデルを拡張する． 
(5) プライバシーデータの扱いと密接な関
わりのあるアクセス制御について，近年重要
性を増しているクラウドコンピューティン
グを想定した大規模分散環境を対象とし，ア
クセス制御の対象であるデータ（モノ）とア
クセス主体（人）双方について効率的処理方
法を開発する．具体的には，データについて
は XML 文書を対象とし，アクセス主体につい
ては大規模分散環境におけるロールベース
アクセス制御を対象とする． 
(6) ソーシャルネットワークサービスでは，
利用者が自分のプライバシー情報を管理す
るために，開示範囲の設定を行うが，適切な
設定の推薦を行うために，多くの利用者のプ
ライバシー設定を収集する．プライバシー設
定は非開示であるため，参加する利用者にプ
ライバシー設定を提供してもらう手法と，公
衆からアクセス可能な属性から，その利用者
は公衆に開示していると判断する手法を組
み合わせる． 
 
４．研究成果 
 
匿名化アルゴリズムに関して，準 ID 属性

の組み合わせからプライバシー属性値への
推論確率（IS 確率）およびその逆方向の推論
確率（SI 確率）というあらたな匿名化制約を
定式化した．さらに拡張として，presence 
attack という攻撃手法への対応を検討した．



 

 

Presence attack とは，匿名化テーブルにあ
る個人が含まれているかを，個人の準 ID 属
性値の一部を用いて攻撃者が特定するもの
である．このために，新たに PI 確率を導入
し，個人の持つ準 ID タプルが匿名化テーブ
ルに含まれる確率が PI 確率制約の範囲内に
含まれるという PI 制約を導入した． 

次に，匿名化により生じる情報損失を定量
的に評価するモデルならびに，情報損失最小
化の目標となるコスト関数の定式化を行っ
た．コスト関数への重み付けを可能とし，コ
スト関数間の相対的重要度を任意に与えら
れるようにした． 

以上で定式化した問題を解くアルゴリズ
ムとして，問題が劣モジュラであることを利
用し，最小コストフロー問題に帰着できるこ
とを示した．これにより与えられた任意の
IS,SI 制約とコスト関数について，コスト最
小の解を多項式時間で求められることが分
かった． 

 PI 制約を充足させるためには，元のテー
ブルには含まれない個人の準 ID 属性タプル
を追加して，保護する個人の準 ID 属性タプ
ルを隠ぺいする方法を取る．PI 制約を充足さ
せるには，やはり最小コストフロー問題への
帰着を用いる．全体としては，QI－SI 制約と
コスト関数最小化の問題を解き，次に PI 制
約を充足させる順序を取る． 

プロトタイムシステムの開発として，コス
ト関数の記述処理系の開発ならびに情報損
失を最小化する匿名化アルゴリズムの実装
を行った． 

開発した匿名化アルゴリズムについて評
価を行ない，5 万人規模のベンチマークデー
タに対する匿名化を，現実的な時間で行なえ
ることを確認した．さらに評価を通してアル
ゴリズムの改良ならびに実装の効率化を行
った．また情報損失の最小化目標として与え
るコスト関数によって，実際に情報損失が制
御できることを確認した．本匿名化手法の形
式的定義を整理し，既存手法との定性的比較
を行った． 
 

クラウドコンピューティングでは，アクセ
ス制御ルールの適用は複数のサーバにまた
がって行われると考えられる．XML 文書に対
するアクセス制御ルールの適用を効率化す
るために，XML 文書を格納する関係データベ
ースにおいて，アクセス制御ルールの評価結
果をキャッシュする方式を考察した．本方式
では XML 文書が一部更新されても，更新され
ていない部分の評価結果は再利用できると
いう効率化を行った． 

またアクセス制御には利用者をロールと
して抽象化するロールベースアクセス制御
がある．企業内の大規模分散環境において，
ロールアクセス制御ポリシーの実装するに

は，大域的なポリシーを分散したノードにお
いて実装する必要がある．異なる要求事項を
持つ分散ノードそれぞれに適したロールア
クセス制御ルールをモデル駆動で設計する
手法を開発した． 
ソーシャルネットワークサービスでは，利

用者の個人属性や写真等を一般に公開する
か，Friend リンクでつながれた利用者にのみ
公開するかといったプライバシー設定機能
がある．本機能は詳細な設定が可能になる一
方で煩雑化しており，プライバシー設定の支
援が必要になる．プライバシー属性オントロ
ジーを用いて，類似する概念からリスク値を
求める手法を開発した．プライバシー設定を
収集し，その統計的傾向および開示属性の共
起関係から，利用者に適した情報開示設定を
推薦する手法の開発を行った． 
 さらに，最大のソーシャルネットワークサ
ービスである Facebook について，利用者が
公開あるいは非公開としている項目と公開
している個人属性の収集を行なった．プライ
バシースコアという情報の公開度を表わす
指標と，個人属性の相関を求め，相関の強さ
の情報を用いて，個々の利用者にプライバシ
ー設定の推薦を行なう手法を開発した． 
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