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研究成果の概要（和文）： 
 本研究では，ストリーム暗号を利用した無線 LAN プロトコル WPA-TKIP について，改ざん
攻撃への安全性を評価した．従来の方法は IEEE802.11e (QoS 機能)を利用した通信のみ改ざん
可能という制限があったが，本研究で提案した攻撃対象のパケットを QoS パケットへ修正の上
で改ざんする方法ではその制限を回避できることが分かった．さらに，改ざん攻撃の手順を改
良することで攻撃の実行時間を削減することに成功した．その結果，WPA-TKIP において偽造
したDNSサーバの IPアドレスを受理させる攻撃が実環境で実行できることが明らかになった． 
 
研究成果の概要（英文）： 
 In this research, I proposed falsification methods against WPA-TKIP, which is a security 
protocol for wireless LAN with stream cipher, for evaluating its security. Previous method 
succeeds only for a network that supports IEEE802.11e QoS features. First, I removed this 
condition by modifying any packet to QoS packet. Second, I improved the execution time of 
the falsification method, and it enables DHCP-DNS attack, which is a method to accept 
forgery IP address of DNS server, in a realistic environment. 
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１．研究開始当初の背景 
 通信の高速化及び情報の大規模化に伴い，
高速処理に優れた暗号化技術であるストリ
ーム暗号の需要は高くなっている．しかしな
がら，ストリーム暗号の安全性評価の研究は
十分に成熟しているとはいえず，包括的な評
価基準が定まっているとは言い難い．ストリ
ーム暗号の安全性評価に関する技術を向上

させ，その基準を作るためには，暗号アルゴ
リズム単体への解読法(攻撃)や暗号プロト
コルへ応用した場合での攻撃について議論
をし，脆弱性が生じる要因を分析することが
重要になる． 
 本課題の開始当初には，ストリーム暗号の
アルゴリズム単体では Cube攻撃や差分攻撃，
暗号プロトコルでは無線 LAN で用いられる
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WEPへの鍵復元攻撃やWPA-TKIPへの改ざん攻
撃が新たに提案されていた．予備調査として
これらの文献のサーベイを行った結果，
WPA-TKIP への改ざん攻撃は重大な欠陥とな
り得る可能性が高く，市販されている無線
LAN 製品の安全性に関わる緊急性の高いもの
であったため WPA-TKIP の安全性に関する検
討を優先して実施することとした． 
 WPA-TKIP に対する初めての改ざん攻撃
(Beck-Tews攻撃)は 2008年に Beckと Tewsに
よって提案された．この方法は WEP 用に開発
された chopchop 攻撃というリプレイ攻撃に
基づく方法を WPA-TKIP に適用したものであ
り，IEEE802.11e(QoS 機能)に対応した無線
LAN 機器のみに有効な方法であった．また，
その攻撃の実行時間は攻撃対象の暗号化パ
ケットの未知のバイト数に依存する．具体的
には，ARP パケットという攻撃が容易なパケ
ットに対して，改ざん検知用の鍵(MIC 鍵)の
導出に 12 分程度，ARP パケット自体の改ざん
に 4分程度の時間が必要となる． 

さらに，Beck-Tews 攻撃は DHCP によって配
布される DNS サーバの IP アドレスを改ざん
する攻撃(DHCP-DNS 攻撃)にも応用されたが，
40 分程度の実行時間が必要となる．この攻撃
は MIC 鍵が更新された場合に無効化され，市
販の製品の初期設定では MIC 鍵が 30 分で更
新される設定が多くあることから，DHCP-DNS
攻撃は直接的な脅威とはなり難い状況であ
った． 
 
２．研究の目的 
 Beck らは WPA-TKIP における改ざんに関す
る安全性について一定の評価を与えた．しか
し，その結果だけでは安全性について判断す
るには不十分であり，厳密な評価が必要であ
った．そこで，本課題では Beck-Tews 攻撃を
複数の観点から分析し，攻撃手法を拡張する
ことで WPA-TKIP の安全性について更なる評
価を与えることを目的とした．具体的には以
下の 2つの観点から検討を行った． 
（１） 攻撃対象の拡張 

Beck-Tews 攻撃では IEEE802.11e 対応機器
が攻撃対象であったが，そのような機器の条
件を前提としない方法が存在するかについ
て検討する．もし IEEE802.11e 対応機器に限
定される特別な攻撃しか不可能であるなら
ば，IEEE802.11e に対応していない製品を使
う，または OS レベルで IEEE802.11e を無効
化することで改ざん攻撃を回避できる． 
 
（２）攻撃実行時間の短縮 
 Beck-Tews 攻撃の手順を改良することで，
攻撃実行時間を短縮することが可能かにつ
いて検討する．攻撃実行時間は安全性を確保
するための MIC鍵の更新タイミングの決定に
影響し，市販の製品の初期設定で安全に運用

できるかについて判断する材料となり得る． 
 
３．研究の方法 
（１）攻撃対象の拡張 
① Beck-Tews 攻撃とその能力 
 Beck-Tews攻撃の基となったchopchop攻撃
は過去に通信路に流れた暗号化パケットを
再送する方法(リプレイ攻撃)によってパケ
ットの解読及び改ざんを実現する．WPA-TKIP
では暗号化パケットに付加しているカウン
タ(TSCと呼ぶ)及び受信者のカウンタ(TSCカ
ウンタ呼ぶ)を利用し，暗号化パケットの送
信/受理の毎にカウントアップさせる．受信
者は TSC カウンタより小さな TSC を持つ暗号
化パケットを棄却することでリプレイ攻撃
を防ぐ． 
Beck-Tews 攻撃では IEEE802.11e を採用す

ることにより QoS制御をしている通信に注目
した．IEEE802.11e では優先度が付加された
パケット(QoS パケット)をやり取りし，
WPA-TKIPでは受信者は優先度毎にTSCカウン
タを保持する．Beck と Tews は QoS パケット
の優先度の値を変化させても WPA-TKIP では
そのパケットを受理する点に注目し，TSC カ
ウンタの値が小さい優先度を探し，その値に
QoS パケットの優先度を書きかえる方法でリ
プレイ攻撃を成立させている．この方法によ
って chopchop 攻撃が実行でき，パケットの
解読および改ざんが可能となる． 
② 中間者攻撃の検討 
攻撃対象を拡張する一つの方法として中

間者攻撃のモデルを導入することが考えら
れる．中間者攻撃とは，攻撃者が送信者と受
信者の間に入り，通信の妨害・傍受・改ざん
を行える攻撃モデルである．このモデルでは
受信者にパケットを受理させずに暗号化パ
ケットを傍受することが可能であるため，攻
撃者が自由に改ざんできる暗号化パケット
の TSC 値は TSC カウンタの値より必ず小さく
なる．したがって，IEEE802.11e を利用しな
い場合でもリプレイ攻撃が可能となる． 
中間者攻撃のモデルは Beck らの論文でも

触れられており，本課題でも攻撃の手順を複
数のモードの単位に分割する方法で詳細を
検討している．しかしながら，中間者攻撃は
パケットの送受信の妨害が必要となるため，
無線 LANの利用者や攻撃者の位置や機器の性
能など，実行環境の制限が大きく，実環境で
は実行に困難が生じることが考えられる．そ
こで，Beck-Tews 攻撃と同程度の環境で実行
可能な攻撃として以下の方法を検討した． 
③ QoS 偽造攻撃の提案 
Beck-Tews 攻撃では優先度の値を改ざんし

ても受信者にパケットを受理させられるこ
とを利用したが，本課題では優先度のフィー
ルドが存在しない非 QoS パケットから QoS パ
ケットへ改ざんする場合でも chopchop 攻撃



 

 

を動作させる方法(QoS 偽造攻撃)を提案する．
QoS パケットを受信できるように製造された
IEEE802.11e 対応の無線 LAN クライアントの
場合，非 QoS パケットしか流れないネットワ
ークで QoS パケットが送信されたとしても，
それに対応する優先度の TSCカウンタを使っ
てチェックをしてしまうためパケットを受
理すると予想される． 

次にIEEE802.11eを使用可能にした無線AP
の通信について考える．この無線 AP は「QoS
パケットを扱える」わけであり，「QoS パケッ
トのみしか通信できない」わけではない．こ
の無線 AP に接続している無線 LAN クライア
ントは全てが IEEE802.11eを利用しているわ
けではなく，QoS パケットと非 QoS パケット
の通信が混ざっている状態となる．このよう
な環境で正常に通信を成立させるためには，
IEEE802.11e に非対応な製品でも「QoS パケ
ットを作ることはできないが QoSパケットを
受信するはできる」必要があると考えられる．
この予想が正しい場合，多数の無線 LAN クラ
イアントに対して QoS偽造攻撃は有効に働く
ことになる． 
 
（２）攻撃実行時間の短縮 
① Beck-Tews 攻撃とその能力 
 Beck-Tews攻撃の基となったchopchop攻撃
は，ストリーム暗号により暗号化され，CRC32
をチェックサムとして利用している条件で
の攻撃である．WPA-TKIP で chopchop 攻撃を
実行する場合，MIC エラーと呼ばれるパケッ
トを観測する毎に 1バイトの平文情報が得ら
れる．平文情報は下位バイトから上位バイト
に向かって順に得ることができ，既知のバイ
トの処理は省略することができる．MIC エラ
ーが 1分間に 2回以上送信されると MIC 鍵が
更新される仕組みが導入されているため， 
x バイトの平文を得るためには少なくとも
x-1 分の時間を要する．さらに，WPA-TKIP で
は暗号化パケットの全ての平文を得ること
ができれば，無視できる程度の時間で MIC 鍵
を得ることができ，改ざんを検知されないパ
ケットを作ることができる． 

Beck-Tews 攻撃では MIC 鍵を短時間で得る
ために ARP パケットに注目している．ARP パ
ケットは推測可能なデータが多く，Beck らは
送信者と受信者の IP アドレスの最下位バイ
ト(2 バイト)だけが未知というモデルで議論
している．実際はデータの後ろに連結される
MIC(8バイト)とチェックサム(4バイト)を含
む 14 バイトが未知となる．チェックサムは
データと MIC から CRC32 によって計算される．
Beck-Tews攻撃はMICとチェックサムの12バ
イトを chopchop 攻撃で復元する．その後，
データの 2バイトを全通り試してチェックサ
ムが一致する値を探すことで正しいデータ
を復元する．これらの処理に要する時間は 12

分程度となる． 
 Beck-Tews 攻撃の改ざん処理を行う際，自
由に暗号化パケットを作るために正規の平
文の情報を得る必要がある．ARP パケットを
改ざんする場合は 14 バイト必要となるわけ
である．MIC 鍵を手に入れている場合には平
文を復元する時間は短縮される．MIC は MIC
鍵と IEEE802.11 ヘッダ(既知のバイト列)と
データから計算される値である．すなわち，
データの 2バイトに依存して MIC は一意に決
定される．そのため，チェックサムの 4バイ
トだけ chopchop 攻撃で復元した後，データ
の 2バイトとそれに対応する MIC から計算さ
れるチェックサムが一致するものを探すこ
とで正しいデータと MIC の値を復元できる．
これらの処理に要する時間は 4分程度である． 
② reverse chopchop 攻撃の提案 
 本課題では chopchop 攻撃を利用して得る
平文情報について注目する．MIC やチェック
サムは事前に推測することが困難であるが，
データの中には長時間変更されない値も存
在する．例えば IP アドレスと MAC アドレス
の関係は MIC鍵の更新時間と比べても長い間
変化しない場合が多い．このような，時間経
過によって変化が少ない平文情報を知るこ
とができれば，その後に実行される攻撃で推
測する必要があるバイト数を減らすことが
できるため高速化を果たせる．このような，
時間経過によって変化が少ない平文情報を
知るための攻撃を「情報収集攻撃」と呼ぶ． 

情報収集攻撃に chopchop 攻撃を利用した
とき，下位バイトから復元する性質より，MIC
とチェックサムを復元するために余計に 11
分程度の時間を要するため効果的とは言え
ない．そこで，本課題では未知のバイトを上
位バイトから順に復元するreverse chopchop
攻撃を提案する．この方法は WEP 用として
Arbaugh によって提案された方法と同様の原
理であり，chopchop 攻撃のように MIC エラー
を観測する必要がある．reverse chopchop 攻
撃を用いた場合，直接データから復元するこ
とが可能なため，情報収集攻撃の実行時間が
短くなる． 
 
４．研究成果 
（１）攻撃対象の拡張 
 まず初めに QoS偽造攻撃の手順について与
えた．非 QoS パケットを改ざんする際には，
IEEE802.11 ヘッダの Frame Control の値を
0x08 から 0x88 へ変更し，QoS Control フィ
ールドを追加することで QoSパケットへ変更
することができる．このような変更を施した
暗号化パケットでもchopchop攻撃やreverse 
chopchop 攻撃は正常に働き，データや MIC，
チェックサムの情報が得られることが分か
った．なお，MIC の計算には IEEE802.11 ヘッ
ダの情報が含まれているため，MIC 鍵を復元



 

 

するアルゴリズムに QoSパケットへの改ざん
によって生じる差異を含める必要があった． 
 次に，QoS 偽造攻撃の有効性を確認するた
めに実証実験を行った．無線 LAN クライアン
トは複数の会社の製品（会社名は仮名）で USB
タイプ，CardBus タイプ，内蔵チップ等，異
なる条件で 10 種類用意した．10 種類の中に
は，IEEE802.11e に対応していると仕様書な
どには記載されていない製品（OS からも利用
できることが確認できない）も含まれている．
これらの無線 LANクライアントが接続する無
線 AP は IEEE802.11e に対応していない機器
であり，QoS パケットの通信が無いため
Beck-Tews 攻撃では攻撃ができない．この条
件の下，QoS 偽造攻撃により無線 AP から無線
LAN クライアントへ送信される非 QoS パケッ
ト ARP を QoS パケットへ改ざんする．実験で
は ARP パケットを対象とし，無線 LAN クライ
アントが ARPのテーブルを更新したことを確
認できれば攻撃成功と判断している． 
 
表１ QoS 偽造攻撃による実証実験の結果 

製品 IEEE802.11e 発 売
年 

結果 

A 社(USB) 対応 2007 成功 

A 社(USB) 未対応 2007 成功 

A 社(Card 
Bus) 

未対応 2004 失敗 

B 社(USB) 未対応 2009 成功 

B 社(Card 
Bus) 

未対応 2006 失敗 

C 社(Card 
Bus) 

未対応 2007 成功 

D 社(Card 
Bus) 

未対応 2006 成功 

E 社(内蔵 
チップ) 

対応 2008 成功 

F 社(内蔵 
チップ) 

対応 2008 成功 

G 社(内蔵 
チップ) 

対応 2006 成功 

* 無線 LAN クライアントの IEEE802.11e への
対応の有無は Webページや製品仕様に記載さ
れているかにより判断した 
 

実験結果を表１に示す．IEEE802.11e に対
応している全ての無線 LANクライアントに対
して改ざんが成功しており，QoS 偽造攻撃が
有効に働いていることを確認できる．また，
IEEE802.11e に非対応とされている無線 LAN
クライアントでも多くの場合で攻撃が成功
しており，３．（１）で述べたように無線 LAN
クライアントは QoSパケットを受信する機能
を持っており，IEEE802.11e に対応していな
いと記載されている場合でも本攻撃の影響
を受けることが分かった．また，IEEE802.11e
対応機器において，OS の設定で IEEE802.11e

を無効にした場合でも攻撃は成功したこと
を確認している．  
実験で攻撃が失敗している機器について

詳細を調べた．A 社(Card Bus)の製品は
IEEE802.11e が制定される以前のものであっ
たため，QoS 制御の処理自体が存在しないた
めに QoS偽造攻撃が成功しなかったと考えら
れる．また，B 社(Card Bus)の製品は 1 回の
chopchop 攻撃(または reverse chopchop 攻
撃)で 2 回の MIC エラーが送信されたために
MIC 鍵が更新されて攻撃が失敗している．こ
れは IEEE802.11e に準拠していない（プロト
コル違反の）実装と言える． 
上記のような例外を除いた製品では QoS攻

撃を防げるものは確認できていない．したが
って，現状では市販されている無線 LAN クラ
イ ア ン ト の 多 く は ， た と え 利 用 者 が
IEEE802.11e を利用しないことを選択したと
しても，WPA-TKIP への改ざん攻撃を受ける可
能性が高いと考えられる．QoS 偽造攻撃への
対策としては本質的に chopchop 攻撃および
reverse chopchop 攻撃を実行できない
WPA-AESやWPA2-AESを利用することが挙げら
れる． 
 
（２）攻撃実行時間の短縮 
 reverse chopchop攻撃を用いた情報収集攻
撃により，MIC 鍵の復元に要する時間を短縮
することを考える．まず初めに ARP パケット
を対象にし，情報収集攻撃を実行する．各 ARP
パケットに対して 1～2 バイトの復元をする
ことになるため，1 分程度で IP アドレスと
MAC アドレスの関係を得ることができる．こ
の攻撃を繰り返すことで攻撃者は無線ネッ
トワークの ARPテーブルを作ることができる．
ARP テーブルを作る間に MIC 鍵が更新されて
も，その影響で IP アドレスと MAC アドレス
の関係を変更されるわけではないため，得ら
れた ARPテーブルの情報は有用なデータとな
る．次に MIC 鍵を得るために ARP パケットに
対して reverse chopchop 攻撃により平文を
全て復元する．データ部分は ARP テーブルを
参照することで既知となる．MIC の 8 バイト
は未知バイトとなるため reverse chopchop
攻撃を 8回実行する．チェックサムはデータ
と MICから計算して求めることができるため
推測しなくても良い．したがって，reverse 
chopchop攻撃を8回実行するだけで良いため，
最小 7分程度で MIC 鍵を復元することができ
る．この攻撃を防ぐことを考える．情報収集
攻撃と MIC 鍵の復元の間に MIC 鍵が更新され
たとしても攻撃に影響は無いことから，MIC
鍵を復元されないためには MIC 鍵を 7 分に 1
度は更新する必要がある． 
MIC 鍵が得られた際の ARP パケットの改ざ

んは更に高速化が可能である．作成した ARP
テーブルからデータ部分は既知になり，MIC



 

 

は MIC 鍵と IEEE802.11 ヘッダとデータから
計算可能，チェックサムもデータと MIC から
計算可能であるため reverse chopchop 攻撃
を利用する必要が無い．したがって，ARP パ
ケットを作成するのと大差ない程度の時間
で改ざんパケットを作ることが可能となる． 

最後に DHCP-DNS 攻撃について攻撃実行時
間を短縮する．この場合も，事前に情報収集
攻撃を実施し，ネットワークに関する予備情
報を得て利用することで短縮できる．
DHCP-DNS 攻撃は DHCP ACK パケットを改ざん
することで DHCP によって設定される DNS サ
ーバの IP アドレスを変更する攻撃である．
攻撃シナリオの中で改ざんした DHCP ACK パ
ケットを受理させるためには改ざん ARPパケ
ットを 4つ受理させなければならない．これ
ら 5つのパケットの改ざんは従来の方法では
40 分程度要していたが，情報収集攻撃で得ら
れた情報を活用することで 18 分程度まで短
縮できることが分かった．MIC 鍵の更新間隔
は初期設定で 30 分に設定されていることが
多いことから，30 分以下で実行できる方法が
発見されたことで DHCP-DNS 攻撃の脅威は増
大したと言える．なお，DHCP-DNS 攻撃自体が
一部の OS(現在知られているのは Mac OS X 
10.5)における特定の動作を利用しているた
め，全ての条件で有効では無いことに注意が
必要である． 
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