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研究成果の概要（和文）： 
アドホックネットワークに端末信頼度に基づく端末認証機能を追加し，高信頼・高安全なアド
ホックネットワークを構築するセキュリティ技術の開発を行った．具体的には，まずネットワ
ーク監視に基づく端末信頼度評価技術および端末認証技術を開発し，続いて，ネットワークコ
ーディングおよび端末位置情報を用いた端末情報収集プロセスの最適化を行った．さらに，ユ
ニキャスト複数配信とマルチキャスト配信を併用した制御情報配信の最適化も行った．提案手
法の性能評価を行い，安全なアドホックネットワークを構成できることを明らかにした． 
 
研究成果の概要（英文）： 
A constructing method of secure and reliable ad hoc networks was developed by 
exploiting trust-based node authentication. Our main contributions are as follows: first, 
we developed the node evaluation and the node authentication mechanisms based on 
network monitoring. Second, we optimized node information gathering process by 
exploiting network coding and node location information. Third, we optimized delivery 
of control information for virtual certificate authority services by using both multiple 
unicast transmissions and multicast transmission. Our simulation results show that 
the proposed method can construct secure and reliable ad hoc networks. 
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１．研究開始当初の背景 
固定の基地局やアクセスポイントなどのイ
ンフラを必要とせず，各端末が相互に無線接
続されることでネットワークを形成するア
ドホックネットワークは，場所の制約を受け
ずに柔軟にネットワークを形成できる．イン
フラレスで容易に敷設可能であるという特
長を活かし，大災害発生時の安否情報や被災
状況の通知，イベント会場での情報配信など
がその具体的アプリケーションとして検討
されている．近年，アドホックネットワーク
に対する潜在的な需要を受け，実用化に向け
た研究開発が各国で精力的に進められてお
り，MAC プロトコル，経路制御プロトコル
およびトランスポートプロトコルについて
の多くの提案・評価報告がなされている．従
来研究の大部分はアドホックネットワーク
が誠実な端末によって構成され，ネットワー
クに対する不正な攻撃が存在しないことを
暗に仮定しているため，これらの研究成果を
導入する際には，安全なアドホックネットワ
ークが構築されていることが必須の条件と
なる．しかしながら，送受信者以外の第三者
がデータ中継に介在し，誰もが傍受可能な無
線通信によってデータが伝送されるアドホ
ックネットワークは，本質的に安全性の低い
脆弱なシステムであり，なりすましやデータ
の改竄・盗聴，中継データの故意による廃棄
などの不正行為が容易である．不正行為の存
在するアドホックネットワークにおいては，
安全面を考慮していない従来方式の大部分
は正しく機能しないと考えられる．アドホッ
クネットワークにおける不正攻撃の大部分
は，端末認証技術の導入によって防ぐことが
可能であるが，インターネットに接続されて
いないスタンドアロン型アドホックネット
ワークにおいては，既存のセキュリティイン
フ ラ （ PKI,  Housley et al., 1999, 
RFC2459）を利用できないため，従来の公開
鍵暗号や電子署名を用いた端末認証を行う
事が困難である． 
 
２．研究の目的 
本研究の目的は，インターネットへの接続
点を持たないスタンドアロン型アドホック
ネットワークにおいて，正規の受信者以外の
端末によるなりすまし，データの盗聴，改竄
および故意廃棄を防ぐ安全なアドホックネ
ットワークを構築することである．そこで本
研究では，スタンドアロン型アドホックネッ
トワークにおいて端末認証を行うための公
開鍵認証技術および端末信頼度評価技術に
ついて重点的に検討を行った．具体的には，
以下の 3つの研究課題に対して研究を遂行し
た． 

 

(1) ネットワーク監視に基づく端末信頼
度評価技術および端末認証技術の開
発 

(2) ネットワークコーディングおよび端
末位置情報を用いた端末情報収集プ
ロセス最適化手法の開発 

(3) ユニキャスト複数配信とマルチキャ
スト配信を併用した制御情報配信の
最適化手法の開発 

 
３． 研究の方法 
(1) アドホックネットワークでは，無線通信
が用いられるため，その同報性を利用すれば，
自身の周囲に存在する端末の通信状況を把
握することは比較的容易である．本研究では，
この無線通信の同報性を利用して傍受した
隣接端末の送受信情報を元に，隣接端末の信
頼度を評価する方式を提案した．提案方式で
は，アドホックネットワーク構成端末の責務
であるデータ中継処理を隣接端末が適切に
行っているかどうかを監視し，さらに周囲の
端末が送受信している公開鍵証明書情報を
収集し，これらの情報を元に端末信頼度を定
量評価する．提案方式は，個々の端末が周囲
に存在する他端末を監視・評価する分散制御
のアプローチであり，ネットワーク形状が変
化しやすいアドホックネットワークに適し
た方式である． さらに，本方式で取得した
端末信頼度情報に基づいて仮想認証局を構
成し，この認証局を利用してスタンドアロン
型アドホックネットワークにおいて，公開鍵
による端末認証を実現する方式を提案した．
計算機シミュレーションを行い，悪意を持つ
不正端末が存在時の安全性に関する性能評
価を行った．  
 
(2) 上記(1)で開発した端末認証技術では，
各端末は，自身が他端末の信頼度情報および
公開鍵情報を周囲の端末と定期的に交換し，
端末認証に必要な他端末情報を収集する．こ
の収集プロセスにおける発生トラヒックを
最小化するため，各端末の位置情報を利用し
て，収集プロセスで不必要な情報交換がなさ
れるのを防ぎ，さらにネットワークコーディ
ングを用いた高効率ブロードキャスト通信
を行うことで，ネットワーク負荷の観点から
収集プロセスの最適化を行った．さらに，計
算機シミュレーションによる性能評価を行
い，提案手法の有効性を定量的に検証した． 
 
 (3) 本研究で提案する端末認証方式におい
ては，複数の端末が仮想認証局を構成し認証
機能を提供する．仮想認証局の構成端末群は
仮想認証局を維持するための制御情報を定
期的に交換する．この制御情報の交換プロセ
スで発生するトラヒックを最小化するため，



 

 

端末位置情報に基づいてユニキャスト複数
配信とマルチキャスト配信を組み合わせて
用いる通信経路最適化手法を提案した．また，
計算機シミュレーションによる性能評価を
行い，本最適化手法の有効性を定量的に検証
した． 
 
４．研究成果 
(1)本研究課題で提案するネットワーク監

視に基づく端末信頼度評価技術では，各端末
が自身の隣接端末の通信状況を監視し，さら
に周囲で交換される公開鍵証明書を収集す
る．この監視・収集結果に基づいて隣接端末
の信頼度評価を分散的に行う．さらに，信頼
度の高い端末群が仮想的に１つの認証局と
して機能し，一定数以上のグループメンバ端
末から同意を得た端末に対して公開鍵証明
書を発行する．本方式では，なりすましを行
うために不正な公開鍵証明書を発行する不
正端末が存在する場合でも，端末信頼度評価
と仮想認証局機能によって不正な公開鍵証
明書を排除し，正しい端末認証が可能となる．
この点を検証するため，計算機シミュレーシ
ョンを行い，提案方式が既存方式と比較して
高い安全性を有することを確認した．提案方
式と既存方式（確率的減衰モデル）の正当結
合率特性を図 1に示す．正当結合率とは，公
開鍵と所有者を正しく紐付けできた数／紐
付けを行った総数であり，端末認証が正しく
行われているかを表す尺度である．また，図
1 においてグラフの横軸は不正な証明書を発
行する不正端末数を表している． 

図 1：正当結合率特性 
 
図 1 より，提案方式は既存方式（確率的減衰
モデル）と比較して，高い正当結合率を実現
できている．特に，不正端末数が多い状況下
においては，約 10%の改善が見られることが
わかった．  
 
(2) 上記(1)で提案した端末認証方式にお

いては，端末認証に必要な他端末情報を収集
する際のトラヒック負荷がネットワークを

圧迫し，他のトラヒックに多大な悪影響を与
える．そこで，本研究課題では，端末位置情
報とネットワークコーディングを用いた高
効率ブロードキャスト通信を用いて，ネット
ワーク負荷の観点から収集プロセスの最適
化を行った．本最適化手法によってネットワ
ーク負荷が軽減されていることを検証する
ため，計算機シミュレーションを行い，提案
方式と既存方式の性能比較を行った．提案方
式 （ AMSNC ） と 既 存 方 式 （ Flooding, 
Aggregation）のネットワーク負荷特性を図 2
に示す．図 2においてグラフの縦軸はネット
ワーク内で中継されたパケット数，横軸は中
継されるパケットのサイズを表している． 
 

図 2：ネットワーク負荷特性 
 
図 2 より，提案方式は，既存方式と比較して
ネットワーク負荷を 40％以上軽減できるこ
とを明らかにした． 
 
(3) 上記(1)で提案した端末認証方式におい
ては，仮想認証局の構成端末群は仮想認証局
を維持するための制御情報を定期的に交換
する必要がある．この制御情報の交換は構成
端末群内での一対多通信となるため，マルチ
キャスト通信を用いられる．この交換プロセ
スで発生するトラヒックを最小化するため
ユニキャスト複数配信とマルチキャスト配
信を組み合わせて用い，さらに２つの配信法
で用いられる通信経路を端末位置に基づい
て最適化する手法を提案した．本最適化手法
の有効性を検証するため，計算機シミュレー
ションによる性能評価を行った．図 3は，ユ
ニキャスト複数配信（AODV）とマルチキャス
ト配信（ODMRP）におけるデータパケット（仮
想認証局機能用制御情報）と制御パケット
（経路制御用情報）が全トラヒックに占める
バイト量を示している．図 3より，受信ノー
ド数（仮想認証局の構成端末数）が小さい場



 

 

合は，ユニキャスト複数配信を用い，受信ノ
ード数が多い状況下では，マルチキャスト配
信を用いて仮想認証局機能用制御情報を配
信することで，制御情報交換プロセスの通信
トラヒックを最小化できることがわかる． 
 

 
図 3：全トラヒックに占めるバイト量特性 
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