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研究成果の概要（和文）： 
クラウドコンピューティング環境（以下，クラウド環境と呼ぶ）が新たなコンピューティング
環境として注目されている．また，XML (Extensible Markup Language) はデータフォーマット
として普及し，XML 形式で蓄積されるデータ量は増加しつつある．このため，クラウド環境に
おいてプライバシーを保護したまま XML データを流通する基盤が必要になる．このような背景
から，本研究ではクラウド環境を対象に，セキュリティとトレーサビリティを両立した XMLデ
ータ流通機構の研究・開発を行った．プライバシー保護 XMLデータ流通機構の基礎技術である，
プライバシー保護データベース問合せ，プライバシー保護オントロジー統合，XML データへの
注釈付けについて研究を行った． 
 
研究成果の概要（英文）： 
Could computing environment has been an emerging as a new platform.  Meanwhile, XML 
(Extensible Markup Language) has been adopted in many applications as a de facto standard 
data format, and the volume of data being described using XML is increasing.  For this 
reason, a novel mechanism, that enables data exchange in the cloud while preserving 
privacy, is needed.  In this research work, we investigated a secure and traceable XML 
distribution mechanism for the cloud.  Specifically, we have developed a 
privacy-preserving database query method, a privacy-preserving ontology integration 
scheme, and a scheme of XML data annotation. 
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１．研究開始当初の背景 
 
(1) 新しいコンピューティング環境として，

クラウドコンピューティング (cloud 
computing) が注目されている．クラウド
とはインターネットそのものやインター
ネットに接続された膨大な計算機資源の

ことを指しており，利用者は，サービス
として提供されたそれらの計算機資源を
利用することで，コンピュータによる計
算処理を享受できる．利用者にとっては，
手元に処理プログラムや大規模な計算機
を持つ必要がなく，また計算機の維持管
理や知識も必要ないため，新しいコンピ
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ュータの利用形態として脚光を浴びてい
る．Google, Amazon, Yahoo, Microsoft
などが環境を提供し出しており，今後さ
らなる普及が予想されている． 

(2) 他方，XML (Extensible Markup Language) 
は，誕生から 10年を迎え，データフォー
マットのデファクトスタンダード（事実
上の標準）として広く利用されている．
その用途は Web 文書，ビジネス文書，科
学データ，ビジネスデータ，ネットワー
クプロトコルなど多岐に渡り，現在のコ
ンピューティング環境において欠かすこ
とができない重要な位置を占めている．
クラウド環境においても，さまざまな情
報の表現手段や交換フォーマットとして
XML データが利用されることが予想され
る． 

(3) ところで，クラウド環境においては，主
たる計算処理を行う計算機やデータベー
スが利用者の環境にないことから，これ
までには存在しなかった次のような問題
が生じる： 
①データや処理プログラムの管理運用が
保有者以外の第三者（サービスプロバイ
ダ）の手に委ねられる．サービスプロバ
イダは，業務遂行上セキュリティの保持
に最大限の努力をするものの，内外から
の攻撃を完全に排除することは不可能で
ある．このため，外部に置かれたデータ
ベースに対応した新たなセキュリティ対
策が必要である． 
②クラウド環境は，インターネットを基
板とする分散環境であり，処理の過程で，
さまざまな情報源から取得された XML デ
ータが複合的に組み合わされる．このと
き，導出された XML データの系統管理が
極めて重要となる． 

 
２．研究の目的 
 
(1) 本研究では，クラウド環境におけるセキ

ュアな XML問合せ方式およびクラウド環
境における XMLデータのトレーサビリテ
ィ機構に関する研究を行なう． 

 
３．研究の方法 
 
(1) セキュアな XML 問合せ方式については，

関係データベースで過去数年に渡り研究
されたデータベースアウトソーシングの
技術の枠組みを利用し，これを XML デー
タに適用した新たな XMLデータベースア
ウトソーシング技術を開発する．基本的
なアイデアは，問合せしたい XMLデータ
事前に暗号化し，（プロバイダが提供す
る）サーバにアップロードする．問合せ
処理を行う際は，利用者から発行された

問合せを変換し，第三者が分からない形
のままサーバで処理を行い，暗号化され
た結果に後処理を行う．サーバ側でデー
タの復号化を行わないため，セキュリテ
ィを保ったままクラウド環境での XMLデ
ータ問合せが実現できる. 

(2)  XML データのトレーサビリティ機構に
関する研究については，先行研究課題「e
サイエンスのためのオーバレイネットワ
ークに基づく XMLデータ流通機構の研
究」で提案した，アノテーションに基づ
く XMLデータトレーサビリティの手法を
拡張し，クラウド環境に対応したトレー
サビリティ機構を開発する． 

 
４．研究成果 
 
(1) セキュリティに関しては，クラウド環境

においてアウトソースされたデータベー
スに対して機密を保護したまま問合せを
行うための，プライバシー保護検索手法
を開発した．従来の Order-Preserving 
Encryption Scheme (OPES) を発展させ，
データベースに対する問合せを可能にし
つ つ セ キ ュ リ テ ィ を 向 上 し た
Multi-Valued OPES (MV-OPES)を提案した．
MV-OPES により，暗号化されたデータベ
ースを利用して各種関係代数演算が処理
可能となる．実験により，その提案手法
の有効性を評価した． 

(2) さらに，MV-OPESを発展させた，MV-POPES 
(Multi-Valued Partial Order 
Preserving Encryption Scheme) を提案
した．これは，MV-OPES に区間のランダ
ム化を導入した手法であり，より強いセ
キュリティを実現するとともに，各種問
合せ最適化を組み合わせることで，実用
的な問合せ処理性能を実現している． 

(3) トレーサビリティについては，XML デー
タに対してトレーサビリティ情報の付与
を目的としたアノテーションのモデルを
提案した．これは，任意の XML データに
対して，XML データで記述したアノテー
ションを付与することを可能とするモデ
ルである．アノテーションが付与された
XML データに対しては，拡張した XPath
式によってアノテーションの特徴を利用
した問合せ行うことができる．これらを
一般の XML データベースを利用して実現
するための格納構造と，問合せ変換につ
いて議論し，その有効性を実験によって
評価した． 

(4) XML データ処理に関しては，近年普及し
つつあるマルチコア CPU を利用したスケ
ーラブルな問合せ処理アルゴリズムを開
発した．Holistic Twig Join (HTJ) と呼
ばれる問合せ処理アルゴリズムに着目し，



 

 

これをオンラインで分割，各 CPU コアに
割り当てを行うことによって並列処理が
可能となる． 

(5) クラウド環境におけるデータ流通のため
には，プライバシーを保護したオントロ
ジーの統合が必要である．このため，プ
ライバシーを保護したオントロジー統合
手法を提案した．これは，信頼できる第
三者の存在を仮定した手法であり，まず
オントロジーを FastMap と呼ばれる手法
で多次元空間に写像し，それを信頼でき
る第三者に送信することによって，オン
トロジーの詳細を明かすことなくオント
ロジーの近接度を評価できる． 
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