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研究成果の概要（和文）： 
  クラウドコンピューティング環境にアウトソーシングデータベースシステムにおいて，
データベース内部に格納されているプライバシ情報を一切管理者側に読み取られることな
く検索する手法の提案を行い、その実装と検証を行った．特にデータのスキーマ情報を読
み取られない方法としてブルームフィルタを用いた安全な索引 ShuffledBF を提案し，そ
の安全性を確保するとともに，検索高速化のための拡張としてノイズ付与の試み，および
部分的な ShuffleBF の適用（Semi-ShuffledBF）の提案および実装を行った． 
 
研究成果の概要（英文）： 
 We proposed and implemented a new secure query processing methodology which 
don't steal sensitive data from the database administrator, in the case the data is 
stored in the database system on cloud computing environment. Especially, our 
proposed ShuffledBF, which can hide the schema information of the table, and it 
preserves the adversaries' inferring from the distribution of each attribute value. In 
addition, we investigated the following two improvements for speed up the query 
response time; (1) the perturbation of bloomfilter index withou shuffling (2) proposing 
Semi-ShuffledBF which is marged a shuffled bloomfilter and a non-shuffled bloomfilter 
. 
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１．研究開始当初の背景 
近年 Database as a Service(DAS)がにわか
に注目を集めている．DAS とはクラウドコン
ピューティング環境においてデータベース

管理を請け負うサービスである．利用者はデ
ータベースを設置・管理するための労力をか
けることなく高性能なデータベース機能を
利用することができるが，管理者がデータ所
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有者と異なる第三者であるため，データ所有
者が管理者に対して機密情報を守る必要性
が生じてきた．そのための手法としてデータ
を暗号化した状態でデータベースに保存し，
暗号化したまま問合せを施すプライバシ保
護検索手法についてこれまで多くの研究が
なされてきたが，対象データのデータ型及び
演算によって個別の手法が提案されており，
実際に暗号化データベースに対する問合せ
を実現するためには，属性毎に別々の暗号化
を施したり索引を作る必要があった． 
 
２．研究の目的 
 
そこで我々はデータベースのスキーマ情報
および問合せ文に含まれる演算の種類を攻
撃者に対して隠ぺいしたままで検索が可能
なデータベース暗号化手法を提案し、それを
ベースにしたセキュアなアウトソーシング
データベースシステムの開発を行った。提案
手法の概要を示すためにアウトソーシング
データベースに格納されるデータと発行さ
れる問合せの例を示す．であり，図 1 にて本
提案手法におけるデータ格納および問合せ
文の例を示す．  
データはクライアントでタプル毎に暗号化
され検索用の安全な索引を付与してサーバ
に格納する．問合せ文はサーバで実行される
問合せ文に変換され，問合せ文の実行の結果
該当するタプルの暗号化データがクライア
ントに返される．クライアントではそれらの
タプルを復号化した後もう一度変換前の問
合せ文を実行して正しい結果を得る． 
図 1に本提案手法におけるデータベース変換
の例を示す． 

図 1：元のテーブル（上）と暗号化後のテー
ブル 

 

図 2：ユーザが発行する問合せ文(上)とサー
バに発行される問合せ 
 
ID と日付(date)と内容(content)で構成され
たテーブル Schedules が変換されて，サーバ
にはタプル t 全体を暗号化した t(etaple)と検
索用の索引 t(bfindex)のみがアップロードさ
れる．攻撃者はテーブル Schedules がどのよ
うな属性で構成されているかを推測するこ
とができない．図 2 は本提案手法による問合
せ変換例である．date 属性に対する範囲検索
条件や content 属性に対するテキスト検索が，
索引 bfindex に対するマッチング関数
smatch に置き換えられている．そのため攻
撃者は何の属性値を用いてどのような検索
条件を指定したかを読み取ることができな
い． 
 
３．研究の方法 
 
(1) 基本手法-Non-ShuffledBF 
本提案手法において，タプルからブルームフ
ィルタ索引を生成する流れを図 3に示す．ま
ずタプル tから語の集合 Wt={w0,…,wn}を生
成する．各語wiは属性名と属性値からなる．
属性値が文字列である場合は，部分一致用に
単語毎や n-gram に従って分割し属性名を合
わせて語とする．数値属性から語を生成する
方法については 2.2.2 項にて述べる．これら
の語に対して HMAC（鍵付きハッシュによるメ
ッセージ認証関数）を複数（図 3では r個と
している）適用し，その値に基づいてブルー
ムフィルタにビットを立てる． 

  
図 3：タプル tから索引を生成する流れ 
 
また我々は数値から語を生成する手法を提
案した．基本的には数値属性のドメインを複
数のバケットに分割し，該当するバケットの
名前を属性名と合わせて語とする．図4は374，
671，23 とそれぞれに対する語の集合を表し
たものである．すべてのバケット B={B1,
…,Ba}に対して，バケットの上限が値 vより
小さい場合「<属性名>:lt:<バケット名>」, 
バケットの下限が値 vより大きな場合「<属
性名>:mt:<バケット名>」それ以外の場合は
「<属性名>:em:<バケット名>」という語を追



 

 

加する． 
    図 4：数値から語を求める 
 
これを用いて値の代表比較をする場合，例え
ば 620 より大きな値を調べたい場合は，620
が含まれるバケット(B7)の左隣(B6)に注目
し，<属性名>lt:B6 という語を持つタプルを
探せばよい．逆に 420 より小さな値を探す場
合には，右隣のバケット(B7)に注目し，<属
性名>:mt:B7 という語を持つタプルを探す．
このようにして数値の比較演算を文字列の
マッチングと同様に扱う． 
 
(2) ShuffledBF:  
基本手法(Non-ShuffledBF)で索引を生成し
た場合，同じ語が含まれている複数のタプル
はすべて同じ位置にビットが立っているた
めそこからデータの傾向などを推測される
可能性がある．そこで ShuffleBF では基本手
法のように一度ハッシュ関数を求めた後，タ
プルを暗号化した値（etuple）を鍵として再
び HMAC を適用する．これにより，複数のタ
プルが同じ値を持っていた場合も 2回目のハ
ッシュ関数適用により異なる場所にビット
が立ち，攻撃者はビットパターンから元デー
タの特徴を推測することができない．この手
法に関する問合せの手順を図 5に示す． 
まずクライアントで検索条件文から検索用
の語を生成し，1回目のハッシュ関数を適用
しサーバに送る．サーバ側ではタプル毎に
etuple を鍵にしてハッシュ関数を適用し，そ
の値でブルームフィルタへのマッチングを
行う． 

  図 5：ShuffledBF による問合せの手順 
 
(3) より高速な検索手法の検討 
 
ShuffledBF ではサーバ側でタプル毎にクラ

イアントから渡されたハッシュ値の数だけ
ハッシュ関数を適用しなければならず検索
時間がかかるという問題がある． Google App 
Engine でタプル数 1000，検索用のハッシュ
値数 5，検索に対する正解率 60%の場合 0.4
秒かかることがわかった．その場合，タプル
数が 20000 以上になるとタイムアウト(8 秒)
せずに回答できる保証がなくなってしまう．
そこで我々は以下の 2種類の検索高速化の検
討を行った． 
 
 (a) Non-ShuffledBF における攻撃可能性の
検討とそこからのノイズ付与による安全性
確保の検討 
 
 (b) Semi-ShuffledBF: ShuffleBF に一部
Non-ShuffledBF をマージした，安全性は多少
劣るが高速な問合せ索引の提案 
 
結論としては(a)の検討の結果，
Non-ShuffledBF において数値属性の抽出が
高確率で可能であることが判明し，ノイズを
大量に付与しなければならないということ
から現実的でないため，Non-ShuffledBF から
のノイズ付与は適切でないということが明
らかになった． 
 
(4) Semi-ShuffledBF 
Semi-ShuffledBF は，ハッシュ関数を適用す
るタプル数を絞り込むため，ShuffledBF に加
えて，Non-ShuffledBF による索引を付与す
る．問合せ時には，まず Non-ShuffledBF 索
引による絞り込みの後 ShuffledBF 索引に
よる絞り込みを行うことで，SFB 索引による
ハッシュ関数の適用回数を減らす．
Non-ShuffledBF 索引では以下のハッシュ関
数を適用する． 

… （1） 

 
ここで m はブルームフィルタのビット長，l 
は 2  以上の整数をとるパラメタとし，関数 
gj は元テーブル R(（A1,…,An)） における
属性 Aj 毎に設定する．ShuffledBF ではハ
ッシュ値に対してブルームフィルタのビッ
ト長である m の剰余を求めていたのに対し， 
Non-ShuffledBF では m/l の剰余を求めてい
る．l の値を大きくすることで 
Non-ShuffledBF による擬陽性をあえて高く
し，ブルームフィルタによる元データの推測
が難しくする．関数 gj は，属性 Aj ごとに
ビットの立つ位置を定めるための関数で，単
一のブルームフィルタ内でのビットを立て
る位置の重複を防ぐ．また， Non-ShuffledBF 
と ShuffledBF を別々に用意するのではな
く，これらを合成し一つのブルームフィルタ
とすることによって Non-ShuffledBF にお
ける元データの推測をより難しくすること



 

 

ができる． Semi-ShuffledBF の問合せの方
法は以下の 2段階で行われる． 
（a） Non-ShuffledBF で検索 
（b） ShuffledBF で検索 
まず Non-ShuffledBF を各タプルに適用し，
問合せ条件に該当すると判断したもののみ 
ShuffledBF を適用する．  

 図 6：Semi-ShuffledBF による問合せ例 
 
まずクライアントで検索条件文から検索用
の語を生成し，Non-ShuffledBF 用ハッシュ
関数，ShuffledBF 用ハッシュ関数を各々適
用しサーバに送る．サーバ側ではまず 
Non-ShuffledBF 用ハッシュ関数から得られ
た値（NSBF）でマッチングを行い，そこから
得られたものにだけ ShuffledBF 用ハッシ
ュ関数から得られたブルームフィルタ索引
タプル毎に etuple を鍵にしてハッシュ関
数を適用し，その値（SBF）でブルームフィ
ルタへのマッチングを行う． 
 
図 7に Non-ShuffledBF(NSBF), 
ShuffledBF(SBF), Semi-ShuffledBF(SSBF)に
おける問合せ処理時間の比較を示す． 

 
   図 7：問合せ処理時間の比較 
 
この結果選択率が 20%程度までは十分に問合
せ処理時間が短縮できていることが分かっ
た．実際の問合せでは複数の問合せ条件の適
用により選択率は十分に低くなると考えら

れるため，選択率が低いケースでの結果が表
れていることで成果が表れていると言える．
ただしその改善率は劇的なものではなく，さ
らなる改善が必要と考えられる． 
 
４．研究成果 
 クラウドコンピューティング環境におい
て，データの内容及びスキーマ情報を隠ぺい
まま問合せが可能な索引として ShuffledBF
提案を行い，その安全性の検証を行った後， 
問合せ高速化の改良として Semi-ShuffledBF 
を提案した．その成果は国内の研究会および
国際会議にて発表し評価を得ている．国内で
の発表は 2件（うち 1件は査読付き研究会） 
国際会議での発表は 3件，論文誌掲載 1篇と
多くの結果を残している． 
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