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研究成果の概要（和文）：ネットワークインフラが破壊した災害現場において，無線端末だけで

構築できるアドホックネットワークに注目し，簡易に構築するための技術を研究した． 効率良
く，かつ確実に情報を配信するために，受信端末を１台指定した上で不特定多数の端末に一斉

配信する方法を提案し，防犯カメラシステム網において効果を確認した．また，近隣端末との

接続状況を詳細に把握できる IPv6を導入し， 端末の頻繁な移動にも頑強なシステムを構築し
た． 
 
研究成果の概要（英文）：We developed the network constructing technology with only 
wireless nodes at the disaster scene where the network infrastructure is down. We 
proposed the efficiently broadcasting method which selects the receiver node from multiple 
receivers in order to broadcast the information to receivers efficiently and certainly. And 
the novel security camera system was proposed which uses the efficiently broadcasting 
technology. Finally, we introduced the IPv6 technology to the ad-hoc network. Using IPv6, 
the nodes know the link status between neighboring nodes in detail quickly. So our system 
has the robustness against frequent moving of nodes. 
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１．研究開始当初の背景 
 既存のインフラが破壊された災害現場に
おいては，被災者救助のために現場情報の共
有化が必要であり，素早いネットワークの構
築が求められる．現場に駆けつけた救助隊や
医者達には無線通信に関する知識は期待で
きない．そのため無線通信の専門家が到達す

るまで救助活動のネットワークが確保でき
ないのは問題である．例えば，JR 福知山線
脱線事故の救助活動では，脱線した列車を挟
んで救助活動を行ったため，救助活動場所が
列車の東側と西側の二箇所に分断された．そ
して情報共有ができなかったため救護部隊
の到着箇所により消防チームが東側，医療チ
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ームが西側に分かれる結果となった．そのた
め，東側には医療チームがおらず要救護者に
トリアージが実行されたのは，西側よりも約
３０分遅れている．各チームがノート型パソ
コンを持参し，そのノートパソコンだけで無
線ネットワークを構築し，救助活動のための
情報を共有できれば，より効率的な救助活動
ができた可能性がある． 
 
２．研究の目的 
 アドホック無線ネットワークは基地局を
用いず端末間通信でネットワークの構築を
目指す技術である．ネットワークを素早く簡
単に構築できるため，災害救助活動での活用
が期待されている．しかし現在，アドホック
ネットワーク用のプロトコルを搭載した OS
は存在せず，よってネットワーク構築には専
用の機器やネットワークに関する専門的な
知識が必要である． 
 本研究では CD や USB メモリから起動で
きるOSであるKNOPPIXやUBUNTUをベ
ースとして，自動起動する OSにアドホック
無線ネットワークの自動構築技術を導入す
ることを目的とする．また，災害現場で必要
とされる災害救助支援ツールへの要求項目
を調査し，災害の種類や規模に応じた優先順
位を明らかにし，提供する OSに組み込み有
効度を評価することを目的とする． 
 
３．研究の方法 
 本研究では，災害現場での救助ネットワー
クの提供とその上で動作する救助用ツール
の提供を目指す．そのために，必要とする機
能の調査を行い，救助ネットワーク構築のた
めに必要な機能と，その上で動作する救助用
ツールに必要な機能を明確にする．そして災
害の種類と規模に応じた優先順位を明確に
し，それに従い提供するシステムに組み込む． 
 初年度である平成２１年度は調査に重点
をおき，各種研究会に参加し，災害支援ツー
ルに必要な条件を調査する．また，災害救助
支援ツール作成の基盤として，情報共有のた
めのネットワークシステムを実装する． 
 具体的には，通常のアドホック無線ネット
ワークのルーティングプロトコルでは，OSI
参照モデルに基づいて各層は他の層に影響
を与えないように設計されるが，ここではル
ーティング層と上位のアプリケーション層
を同時に扱うことで，効率の良いネットワー
クの利用を目指す．アプリケーション側でネ
ットワーク全体に配信したい情報を，ルーテ
ィング層でのブロードキャストパケットに
付加して，一斉配信を行う（１）－①．この
ネットワークシステムでは，無線端末として
情報配信端末と情報受信端末を用い，情報配
信端末が全体に対して情報配信を行い，その
配信情報を受け取った両端末は，その配信情

報を転送し続けることでネットワーク全体
に対して情報配信を行うことができる．  
 ２年目である平成２２年度はシステムの
構築と評価に重点をおく．まず，情報共有の
ためのネットワークプロトコルを提案する
（２）－①．このプロトコルでは，経路設定
のための情報を交換する際に，共有したい情
報も同時に送信し，効率よく情報をネットワ
ーク内の端末で共有することができる．また，
各端末が独立して動き回るため，端末の位置
情報を求める必要がある．ここでは近距離セ
ンサネットワークで用いられる ZigBee を用
いて，ベイズ推定による２次元位置推定の研
究を行う（２）－②． 
 次に，ネットワークのセキュリティを高め
るために，通信の暗号化に着目する．通信路
の暗号化には WEP や WPA などの方法が用意さ
れているが，いずれにしても，最初に鍵を安
全に交換する必要があり，無線 LAN とは別の
通信路を用意する必要がある．そこで LED 照
明に情報を重畳する可視光通信（２）－③と，
オーディオ信号に情報を重畳する音響通信
（２）－④の２つを提案し，それぞれシステ
ムを作成し評価する．暗号鍵をディジタル変
調することで約１ｍ程度離れても，暗号鍵を
正常に受け渡しすることができる．さらに，
作成したアドホックネットワーク上で簡単
に情報交換するために，双方向 NAT を導入す
ることでテレビ電話システムをアドホック
ネットワークへと対応させる（２）－⑤． 
 平成２３年度はシステムの構築と評価に
重点をおく．まず，基地局を用いないネット
ワークの一例として防犯カメラシステムを
構築する（３）－①．無線カメラ端末が撮影
した画像をお互いの端末に転送し，画像を共
有する．いくつかの端末がダウンしても，他
の端末が画像を保存しているため，監視画像
の確保が容易となる．災害発生時には，避難
所などにおいてセキュリティが低下するが，
このシステムを用いることで，手軽にセキュ
リティを高めることができる．また，画像の
代わりに他のテキストや音声データを共有
することで，避難所間の情報共有システムと
しても使う事ができる． 
 少ない送信回数で情報を共有するために
は，一斉配信が望ましい．しかし基地局を用
いないため通信を管理する存在がおらず，複
数の端末の通信が干渉する危険がある．１対
１通信の場合は，相手からの返事を得ること
で通信が成功したか否かを判断できるが，一
斉送信の場合はその方法が使えない．そこで，
受信相手を１台決め，その端末との１対１通
信を行い，他の端末はその通信を傍受するこ
とで少なくとも１台以上の端末に確実に配
信する多対一の通信方法を提案する（３）－
②．これにより，低電力低速度の通信システ
ムでも複数端末による画像共有が実現でき



 

 

るようになる． 
 通信プロトコルとして隣接端末の発見に
優れている IPv6 を導入し，性能の向上を確
認する（３）－③．副次的な効果として，IP
アドレスの枯渇問題にも対応することがで
き，異なる組織間の通信が容易にできるよう
になる． 
 無線通信は通信範囲がわかりにくい問題
があるため，LED 等の光を用いた可視光通信
のシステムを構築し，利用可能エリアがわか
りやすい通信方法を開発する（３）－④．  
 以上が本研究の研究方法である． 
 
４．研究成果 
 （１）－①の配信方法を，災害現場におけ
るトリアージ情報の配信へと適用し，トリア
ージ情報共有システムを構築した．すなわち，
トリアージを行う医師群が情報配信端末を
持ち，傷病者へのトリアージ情報を端末に入
力すると，ネットワーク全体にその情報が伝
達され，情報受信端末を持つレスキュー隊は
その情報をみて，どの傷病者を搬送しなけれ
ばならないかを知ることができるシステム
である．災害現場では，電源の確保が困難で
あり，電力を必要とする無線通信を長時間行
うのは難しい．そのため，少しでも通信容量
を減らす必要がある．（１）－①の手法はネ
ットワークの経路設定を行うと同時に情報
配信を行うため，伝送路を効率よく使うこと
ができ，消費電力の軽減が期待できる． 
 （２）－①では，（１）－①のプロトコル
を用いて，Ubuntu9.04 を搭載した SHARP 製の
携帯端末である NetWalker上にシステムを実
装した．１１台の端末を用いて最大１０回の

転送を必要とする環境を用意し，情報の配信
にかかる時間を測定した．この結果を図１と
図２に示す．全端末が直接通信できる環境に
おいて，端末数を増やしたときの遅延時間が
図１であり，全端末を通信限界の位置に配置
しホップ数＝端末数－１という環境にて測
定した遅延時間が図２である．７ホップを超
えると，遅延が大きくなっていることがわか
る． 
端末が頻繁に移動するため，（２）－②に
おいて，端末の位置情報を求めた．センサネ
ットワークで用いられる IEEE802.15.4 規格
に基づいた ZigBee の電波強度を用いて，ベ
イズ推定による２次元位置推定の研究を行
った．大学の体育館を用いて 20m×20m の空
間を格子状に 2m 間隔で区切り，全 121 座標
に対して強度測定を行い，位置推定を行った．
50%以上の地点において誤差が 2mを下回る結
果となった．これは，格子間隔以下の精度で
あり，十分な結果であった． 
無線ネットワークを使う際には通信のセ
キュリティを確保しないといけない．特に災
害現場では利用者をあらかじめ特定するこ
とはできないため，簡単にネットワーク接続
用のパスワードを配信する必要がある．（２）
－③と（２）－④では，無線 LAN の暗号化鍵
を可視光通信とオーディオ信号にて配信す
る方法を提案した．可視光通信は高速で点滅
する光を用いて情報を送る方法であり，通信
を目で見ることができる．オーディオ信号を
用いた通信は，音の周波数で情報を送る方法
で有り，通信を耳で聞くことができる．いず
れも通常は人間が認知できない無線通信を，

図 3 IEEE802.15.4 を用いたカメラ付き無線端末 
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図 4  画像ファイルのネットワークへの分散状況 
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図 1 端末数と遅延時間の関係 
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図 2 ホップ数と遅延時間の関係 



 

 

目や耳で確認することができるため，通信範
囲を簡単な確認できる特徴がある．また，光
にしても音にしても，パーティションなどで
区切ることで，簡単に通信を遮断できる．そ
のため，通信範囲を視聴覚情報で確認しなが
ら制御できるため，範囲に関するセキュリテ
ィが向上する． 
災害現場での情報交換用のツールとして，

テレビ電話システムの利用を検討した．その
際に，無線ネットワーク内の端末間でパケッ
トをやりとりするために，双方向 NAT を用い
ることで経路設定を行った．すなわち全端末
をネットワークゲートウエイとして用いる
ことで離れた端末とのテレビ電話通信を実
現する．しかし，この方法ではアドホックネ
ットワークの通信特性を考慮していないた
め，通信の遅延時間が大きく，２回以上の中
継回数において遅延時間が 200ms を超えた．
そのためテレビ電話システムとして利用す
るには中継回数は２回までが適切である結
果を得た． 
（３）－①では，センサネットワークで用

いられる IEEE802.15.4 の規格に基づいた無
線端末にカメラと SD カードモジュールを接
続し，防犯カメラシステムを構築した．端末
の写真を図３に示す．このシステムではアク
セスポイントを用いず，無線端末間で撮影画
像ファイルを交換し合うため，簡単に設置す
ることができる．画像ファイルを交換する際
に受信端末を指定せずに配信すると，他の端
末と配信が重なったり，そもそも受信端末が
存在しないのに配信したりするため，効率が
悪い．そこで，周りに受信端末がいるかどう
か確認してから配信する方法と，その周りの
端末から１台受信確認を返信する端末を指
定して配信する方法とを提案し，比較した．
結果が図４である．受信端末を確認した方が，
確認しないときよりも倍近く配信率が良く
なった．さらに，受信確認の返信を行う端末
を指定すると，通信エラーへの対処ができる
ため確実に送信できるようになり，配信率が
１を超えることができた．これにより端末を
密に配置しても，問題なく画像の共有ができ
るようになった（（３）－②）． 
 （３）－③では，（１）－①と（２）－①

の研究を発展させ，インターネットプロトコ
ルをIPv4からIPv6へと変更した．IPv6では，
隣接端末とのリンクの状態を段階的に表す
ことができ，頻繁に端末が移動するアドホッ
クネットワークにおいて効果が期待できる．
トリアージシステムに導入し，11 台の
NetWalker において情報の共有時間を測定
した．結果を図５に示す．図２と同様に中継
台数が７台までは共有時間に違いはほとん
ど生じないが，７台を超えると IPv4 と IPv6
の差が現れ，隣接端末とのリンク状態の扱い
の違いが確認できた．副次的な効果として，
IP アドレスの枯渇問題にも対応することが
でき，異なる組織間の通信が容易にできる． 
 （３）－④では，通信方法として光を用い
た可視光通信の利用を検討した．災害現場で
は無線通信の専門家がいない場合もあり，通
信状況が把握しにくい電波通信を用いるの
は困難である．そこで，通信状況が目でわか
る可視光通信を導入することで，被災者自ら
が簡単にネットワークを構築できる方法を
提案した． 
以上が，本研究の研究成果である． 
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