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研究成果の概要（和文）：本研究では、協調型自動運転を支援するサイバーフィジカルシステム基盤の構築に取
り組んだ。ゼロ知識証明を用いた車両識別プロトコル、適応型ポテンシャル場とクロソイド曲線を組み合わせた
緊急停止経路計画手法、V2X通信と路側知覚ユニットの統合、ブロックチェーンとフェデレーテッド・ラーニン
グを用いたデータ共有手法、決定論的かつプライバシー保護型の相互検証メカニズムを開発した。これらの技術
は、協調型自動運転の実現に向けた重要な基盤となることが期待される。

研究成果の概要（英文）：This research addressed the development of a cyber-physical system 
infrastructure to support co-operative automated driving. Vehicle identification protocols using 
zero-knowledge proofs, emergency stop path planning methods combining adaptive potential fields and 
clothoid curves, integration of V2X communication and roadside perception units, data sharing 
methods using blockchain and federated learning, deterministic and privacy-preserving mutual 
verification mechanisms have been developed. These technologies are expected to provide an important
 basis for the realisation of co-operative automated driving.

研究分野：協調型自動運転

キーワード： 協調型ITS　情報ネットワーク　自動運転　V2X

  １版

令和

研究成果の学術的意義や社会的意義
本研究は、協調型自動運転の実現に向けたサイバーフィジカルシステムの基盤技術を提供する点で学術的意義が
高い。ゼロ知識証明やブロックチェーンを用いたデータ共有手法は、情報セキュリティとプライバシー保護の観
点からも重要である。社会的には、これらの技術が導入されることで、自動運転車の安全性と効率性が向上し、
交通事故の減少や交通渋滞の緩和が期待される。また、効率的な交通システムの構築により、環境負荷の低減に
も寄与する。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
自律型自動運転は、人間の運転者をセンサと計算機で置き換える技術であり、局所的な情報に基
づいて運転するため限界が存在する。具体的には、自律型の自動運転システムは車載センサから
の情報に依存しており、見通しの悪い場所や他の車両の動きを予測する際に問題が発生する。こ
のため、自律型システムは、人間の運転者と同様の制約を受けやすい。これに対し、協調型自動
運転では、Vehicle-to-Everything (V2X)通信を用いて広範囲の物理空間を正確に反映する Local 
Dynamic Map (LDM)を利用することで、人間の運転の模倣では不可能であったレベルの安全性
と効率性を両立できる可能性がある。しかし、LDMは協調認知、協調予測、協調計画の各段階
で課題を抱えており、これらを解決するための研究が必要である。具体的には、LDMには他車
両データと自車両センサデータが混在しており、これらを統合するための手法が求められてい
る。また、リアルタイムな情報共有と予測データの不足も、協調型自動運転の課題として挙げら
れる。 
 
２．研究の目的 
本研究の目的は、協調型自動運転を包括的に支援するサイバーフィジカルシステム基盤を構築
することである。具体的には、対象エリア内の道路ユーザの存在を網羅し、未来を含めた時空間
で管理する路側拠点システムを設計し、自動運転車の認知・予測・計画機能を支援することを目
指す。これにより、V2X によって自動運転を支援する LDM を、協調認知のためのプラットフ
ォームから、協調認知・協調予測・協調計画のためのプラットフォームへと抜本的に転換させ、
国際標準技術と連携できる参照実装として提供する。本研究は、自動運転車のセンサデータや
V2X データを統合し、リアルタイムかつ高精度な認知・予測・計画を実現することで、自動運
転の安全性と効率性を向上させることを目的としている。 
 
３．研究の方法 
本研究では、分散型の路側拠点システムを構築し、各拠点がセンサデータ、V2X データ、車両デ
ータを統合して管理する手法を採用した。具体的には、まず、センサによる近接観測データ、受
信機からの遠隔観測データ、自車両からのデータを統合した。このプロセスには、不正メッセー
ジの検出やデータの時空間管理機能の追加が含まれていた。データ統合の際には、各データソー
スの信頼性を評価し、不正データのフィルタリングを行った。次に、予測軌道と計画軌道を集約
し、その確信度を管理することで、将来の交通状況を高精度に予測した。予測アルゴリズムには、
機械学習技術を活用し、過去のデータから交通パターンを学習した。さらに、走行調停アルゴリ
ズムを用いて、エリア内の協調型自動運転車の走行を最適化した。これにより、通信帯域幅の効
率的な利用と交通流のスムーズな運行を実現した。具体的な手法として、車両間の通信遅延を最
小限に抑えつつ、リアルタイムでのデータ共有を行うプロトコルを設計した。システムの有効性
は、シミュレーションおよび実証実験によって検証した。特に、大規模な交通シミュレーション
環境を構築し、提案手法の効果を検証した。また、実証実験では、東京大学柏キャンパス内で試
験を行い、実際の交通環境下での性能評価を行った。この際、異なる交通条件や環境下でのシス
テムの適応性も評価した。 
 
４．研究成果 
本研究では、協調型自動運転を支援するためのサイバーフィジカルシステム基盤を構築した。ま
ず、Sybil 攻撃に対抗するために、ゼロ知識証明を用いた車両識別プロトコル「Zero-Knowledge 
Proof of Distinct Identity (zk-PoDI)」を提案した。このプロトコルにより、車両は自身の識
別情報を明かすことなく、他の車両と異なる存在であることを証明できた。 
 
次に、自動運転車両の緊急停止経路計画手法を開発した。この手法では、適応型ポテンシャル場
とクロソイド曲線を組み合わせることで、障害物を回避しつつ、車両の動的制約を考慮した滑ら
かな経路を生成することができた。具体的には、「Clothoid Curve-based Emergency Stopping 
Path-Planning with Adaptive Potential Field」という手法を提案し、MATLAB/Simulink と
CarSim を用いたシミュレーションでその有効性を確認した。この手法により、従来の方法に比
べて車両の安全性と制御性能が向上した。 
 
さらに、Vehicle-to-Everything (V2X) 通信と路側知覚ユニットの統合に関する研究を行った。
これにより、自律走行車両の状況認識能力が向上し、より安全で効率的な交通システムの構築が
期待された。「V2X and Beyond: Integrating Roadside Units for Next-Level Cooperative 
Automated Driving」と題した研究では、V2X 通信を活用して路側知覚ユニットをネットワーク
化し、協調型知覚を実現することで、自動運転車の安全性と効率性を大幅に向上させた。 
 
また、VANET におけるセキュアかつ効率的なデータ共有を実現するため、ブロックチェーンとフ



ェデレーテッド・ラーニングを組み合わせた手法「Secure and Efficient Blockchain-based 
Federated Learning Approach for VANETs (SEBFL)」を提案した。ブロックチェーン技術を用い
ることで、データの改ざん防止とトレーサビリティを確保し、フェデレーテッド・ラーニングを
利用して分散学習を行うことで、プライバシーを保護しながらデータの価値を最大限に活用す
ることが可能となった。この手法により、通信効率とデータプライバシーが大幅に向上した。 
 
さらに、協調型知覚データの真正性を確保するための、決定論的かつプライバシー保護型の相互
検証メカニズム「Zero-Knowledge Proof of Traffic (zk-PoT)」を開発した。このメカニズムで
は、車両が交通状況に関する暗号学的証明を生成し、複数の証明を決定論的に相互検証すること
で、データの信頼性を担保した。 
 
また、道路側の LiDAR センサを活用した協調型自動運転のための高精度位置特定手法も提案し
た。この手法では、LiDAR データと V2X 通信を組み合わせることで、従来の方法よりも高い精度
で車両の位置を特定できることが示された。 
 
最後に、大規模な交通シミュレーション環境を構築し、提案手法の有効性を検証した。特に、シ
ミュレーションプラットフォーム「Flowsim」を用いて、都市規模のシナリオでの自動運転車の
挙動を評価した。このプラットフォームにより、CAV の行動分析や通信プロトコルの評価、サイ
バーセキュリティの脆弱性評価などが可能となった。 
 
シミュレーション結果から、提案手法が交通流の最適化や交通事故の減少に寄与することが確
認された。また、実証実験では、実際の交通環境下でのシステムの安定性と信頼性が確認された。
これらの研究成果は、協調型自動運転の実現に向けた重要な基盤技術となることが期待される。
さらに、これらの技術は、国際標準技術としての適用可能性も高く、今後の標準化活動にも寄与
することが期待される。 
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