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【研究の背景・目的】 

人間中心社会(Society 5.0) において様々な知識や
情報を共有する際に発生する問題には次のものがあ
る。 

•大量のデータを学習・解析する際の計算コスト 
•個人情報を共有する際のプライバシー 
プライバシーを保護しつつ計算を行うためにはデ

ータを匿名化・暗号化したまま学習・解析を行う必要
がある。また、学習・解析をする際の計算コストとし
ては、計算時間と計算機のリソース（処理速度やメモ
リ量）がある。プライバシーを保護しつつ計算を行う
技術として秘匿計算(secure computation) がある。秘匿
計算とは、データを暗号化したまま計算を行う技術で
ある。秘匿計算の応用としては、DNA 配列のデータ
ベースがある。多くの患者の DNA 配列情報を集め、
解析することで遺伝性疾患の治療に役立てることが
できる。しかし、DNA 配列情報は「究極の個人情報」
であるため、患者のプライバシーを保護するために暗
号化しておく必要がある。通常の暗号化では、暗号化
されているデータに対して計算を行う際には，いった
ん復号し、計算後に再暗号化する必要がある。つまり、
計算を実行する側に秘密が漏れてしまう。一方、秘匿
計算では，データを暗号化したまま計算でき，計算を
実行する側は個々のデータの情報は得られず計算結
果のみが得られる。つまり個人のプライバシーを保っ
たまま学習・解析処理が行える。 
計算コストについては、スパコンを使えば解決する

というものではない。データのサイズを削減するため
にはデータを圧縮すれば良いが，通常の圧縮では，圧
縮されているデータに対して計算を行う際には、いっ
たん復号する必要があり、多くのメモリを持つ計算機
が必要になる。このような問題を解決するための技術
として、簡潔データ構造がある．簡潔データ構造とは、
データを圧縮したまま計算を行う技術である。これに
より、大規模データを省メモリ量の計算機で高速に処
理することが可能になっている、応用としては、DNA
配列のアセンブリなどがある。 
 

【研究の方法】 
このように、情報共有のための基盤技術として秘匿

計算と簡潔データ構造が存在するが、これらを同時に
達成できるかは自明ではない。本研究では、様々なデ
ータを暗号化・圧縮化したまま処理することを目指す。
特に、以下のテーマを扱う。 
1. 秘匿検索 

DNA データベース等においては、複数のユーザが
サーバにデータ検索の問い合わせを行うが、次のこと 

 
を実現したい: (a) ユーザが何を検索したかを秘匿す 
る、(b) 高速な検索(サーバのデータ数 n の対数多項
式時間)、(c) サーバの使用するメモリ領域を最小化
する。 
2. 秘匿学習・解析 
データを圧縮したまま計算を行うという考えをさ

らに発展させた、圧縮学習についても研究を行う。一
般に、学習精度を上げるためには、学習モデルを複雑
にする、つまりモデルのパラメタ数を増やす必要があ
る。しかし、パラメタを増やした場合、その値を学習
するために必要なデータ数も増大する。深層学習では
大量の学習パラメタを用いるため、過学習を防ぐため
には大量の学習データが必要であり、学習速度も低下
する。しかし、圧縮によりデータ量を減らせば、少な
いパラメタ数で学習が行えるようになり、学習に必要
なデータ量も削減できる。  
具体的には、自然言語等の非定型データを秘匿分析

可能にする計算モデルを開発する。暗号化されたデー
タを復号せずにデータ処理可能にする準同型暗号に
基づく様々な秘匿計算法が提案されているが、自然言
語を含む非定型データに対する秘匿計算の研究は進
んでいない。本研究では，口コミや評価等のプライバ
シーを含むデータ群を匿名化せずにそのまま暗号化
し、復号することなく分析できる技術を構築すること
で、データ提供者と分析者が互いにメリットを享受で
きる仕組みを提案する。 

 

【期待される成果と意義】 
本研究で提案する「圧縮秘匿計算」は、データを圧

縮、暗号化して格納し、なおかつ圧縮したまま、暗号
化したまま学習・解析を行うための技術である。さら
に、データを圧縮することで学習・解析にかかる時間
を短縮し、かつ省資源の計算機でも実行可能とする．
このように、圧縮秘匿計算は Society 5.0 のための欠か
せない基盤技術となる。 
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