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研究成果の概要（和文）：マルチパーティ計算において二つの変数の大小を比較する大小比較アルゴリズムは，
基本的なアルゴリズムであり通信コストの削減はマルチパーティ計算一般の性能向上につながる．主要な先行研
究においては全体の通信コストに比較される変数のビット長を$l$としたときに，通信量が$O(l)$となるアルゴ
リズムが提案されてきた．一方で，$O(l^2)$かかるが，現実的な通信量で実行でき，通信ラウンド数を削減した
アルゴリズムも提案されている．本研究では通信量が$O(l^{3/2})$で少ないラウンド数で実行できる大小比較ア
ルゴリズムを開発した．

研究成果の概要（英文）：A comparison algorithm on multi party computation that decides which of two 
variables is larger is fundamental, and the communication cost affects that of the whole process. 
Many previous studies proposed the algorithms that requires $O(l)$ communication amount where $l$ is
 the bit length of variables. On the other hand, in order to reduce the number of communication 
rounds, an algorithm that requires $O(l^2)$ but feasible communication amount. As our contribution, 
we developed a comparison algorithm requiring $O(l^{3/2})$ communication amount with less number of 
rounds.

研究分野：暗号　乱数
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  １版

令和

研究成果の学術的意義や社会的意義
高度IT化社会において，情報を安全に処理する手法の一つにマルチパーティ計算があげられる．複数のサーバに
秘匿すべき情報を分散し，分散された状態を保ったまま計算を行うことから，一部のサーバがサイバー攻撃を受
けたりサーバ管理者に瑕疵があったとしても情報セキュリティを確保することができる．しかし，通常の計算に
比べて計算コストは高く，特にサーバ間の通信がネックとなる．本研究成果は少ない通信コストで実行できるマ
ルチパーティ計算における基礎的なアルゴリズムであり，マルチパーティ計算の実用化・普及に寄与する．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
情報化社会の進展にともない企業や行政機関が取り扱う機微な情報は増加の一途をたどり，そ
の内容もよりセンシティブなものが増えている．一方で，内部の人間の故意・わずかな過失で機
密情報が漏洩する事案は後を絶たない．従来の「情報を暗号化して保存する」という対策だけで
は十分とは言えない．その解決策の一つに，秘密分散および秘密分散に基づくマルチパーティ計
算があげられる．これは，複数のサーバに情報を分散して保存し，分散された状態を保ったまま
サーバ間で通信を行い計算・処理を行う手法である．その基礎は 1980 年代に確立していたもの
の，主にサーバ間の通信コストの面で実用的でなかった．近年，ハード面での進歩とマルチパー
ティ計算で効率的なアルゴリズムの研究が進み，徐々に社会実装されつつある． 
 
 
２．研究の目的 
分散された二つの値の大小を比較するマルチパーティ計算上のアルゴリズム「大小比較アルゴ
リズム」に着目する．大小比較は通常の（マルチパーティ計算でない）プログラムにおいて条件
分岐（if文）に相当する操作であり，より大規模で実用的な計算・処理を行う上で必須の操作で
ある．よって，大小比較アルゴリズムの高性能化（通信量・通信ラウンド数の削減）によりマル
チパーティ計算をより一層高性能化できると見込まれ，それに寄与することが本研究の目的で
ある． 
 
 
３．研究の方法 
主要な先行研究においては，大小を比較される変数のビット長を݈としたときに，通信量がܱ(݈)
となるアルゴリズムが提案されてきた[1-4]．一方で，Morita らは通信量がܱ(݈ଶ)かかるものの，
現実的な通信量で実行でき，通信ラウンド数を削減したアルゴリズムを提案している[5]．そこ
で，本研究では通信量をܱ(݈ଶ)にすることにこだわらないことで，現実的な通信量とよりいっそ
う少ないラウンド数で実施可能な大小比較アルゴリズムの開発を目指した． 
 より具体的には先行研究[3]に着目した．先行研究[3]においては大小の比較が以下の処理に
帰着される：「݈個の秘密分散された変数は，①すべて非零か，②一つだけ0を含む．値を復元し
ていずれの場合となっているか確認する．」値を公開すると入力（比較される 2 つの数）の情報
が漏れうる．ここでは，②の場合で，݈個の変数の中における0の「位置」が問題となる．そこで
あらかじめ݈個の変数を無作為に並び替えることで問題を解決する．並び替えには自明な方法だ
とܱ(݈ଶ)の通信量を要するが，Reistad-Toft においてはܱ(݈)で実行できる方法が提案されている． 
 そこで，通信量は少ないに越したことはないがܱ(݈ଶ)を許容しつつ，よりラウンド数を抑え並
べ替えについて検討した． 
 
 
４．研究成果 
上述の②の場合において，並べ替えの目的は0の位置を変更することにある．すなわち，並べ替
え自体は無作為である必要はない．そのため，以下のような手順の並べ替えを考える： 
 
1. 並べ替えるべき変数列を(ݔଵ, …,ଶݔ ,  ．௟)として，変数列を√݈個ずつの√݈ブロックに分割するݔ
2. 各ブロックに対して，ブロックに含まれる√݈個の変数をランダムに選んだ置換により並び替
える．ただし，異なるブロックで用いる置換は同一のものでよい． 
3. 各ブロックを一塊として，√݈個のブロックをランダムに選んだ置換により並び替える．この
置換はステップ 2の置換とは独立に選ぶ． 
 
以上の手順により，任意の変数ݔ௜が任意の݆番目に並べ替えられる確率は݅と݆に依存しない．（た
だし，݈個の変数の置換としてはランダムにならない．）よって，並べ替えた後に秘密分散されて
いる値を復元しその中に0が含まれていたとしても，その0が並べ替え前にどこに位置していた
かの情報を完全に秘匿することができる．この手順はステップ 2 およびステップ 3 でそれぞれ
ܱ(݈ଷ/ଶ)の通信量を要し，全体としてもܱ(݈ଷ/ଶ)の通信量となる． 
 
以上の並び替えを先行研究[3]に組み込むことで，通信量が4݈

య
మ + 10݈ + 23݈

భ
మ + 2で4ラウンドで実

行可能な大小比較アルゴリズムを得ることができる．オンラインフェーズ（入力に依存する操作）
に限ると，通信量が݈ଷ/ଶ，1ラウンドである． 
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