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研究成果の概要（和文）： マイクロプロセッサのセキュリティを飛躍的に向上させる手法につ

いて提案し、試作・シミュレーションなどによって評価した。具体的には、(1)アタック防止技

術として、インフォメーションフロー追跡の新手法であるＳＷＩＦＴ、(2)ソフトウェアタンパ

を防止する認証機構、(3)マイクロプロセッサの統合的セキュリティ管理手法、を提案し、評価

した。成果は国際会議・査読付きシンポジウムなどで発表され、一部は汎用ソフトウェアにア

ドオンされた。 
 
研究成果の概要（英文）： We have proposed methods to dramatically improve security of 
microprocessors, and have evaluated them by simulations and prototyping. Actually, (1) 
SWIFT, an innovative method for tracking information flow, (2) authentication methods for 
preventing software tampering, (3) integrated security management of a microprocessor 
have been proposed and evaluated. The results were presented in international conferences 
and refereed symposiums. Some of the research products are embedded into general 
purpose software. 
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１． 研究開始当初の背景 
第３期科学技術基本計画の中では、第２

期に引き続いて「安心・安全で質の高い生

活のできる国」が最重要の基本理念の１つ

として据えられている。今日、この理念を

実現するためには、情報インフラが「安

心・安全」であることが必須である。この

ことは、日本だけでなく地球規模で日々そ

の重要性を増している。 

 情報技術の最も基本にあるのがコンピュ

ータ技術と通信網の技術であり、端的にそれ

はマイクロプロセッサとインターネットの

技術である。すなわち、「安心・安全なマイ

クロプロセッサとインターネットを構築す

ること」が、今の情報技術に最大の課題とい

ってよい。ここでは、このうち前者の「安心・

安全なマイクロプロセッサ」の構築をめざし、

アーキテクチャとソフトウェア技術を中心
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に研究する。 
 具体的には「安心・安全」は、安全性・可

用性・堅牢性などの複合したものである。こ

れらの性質をまとめて、ここではセキュリテ

ィと総称する。過去においてもマイクロプロ

セッサのセキュリティは重要なテーマであ

り、暗号技術や耐タンパ技術によってその向

上が図られてきたが、(1)ソフトウェアの複雑

化とブラックボックス化、(2)ゲート規模の爆

発的増加による LSI の複雑化、(3)インターネ

ットの急激な普及による攻撃の多様化と社

会的影響の増大、(4)通信やソフトウェアの信

頼性におけるベストエフォート文化の浸透、

の 4 点によって、近年になってさらに問題が

複雑化・大規模化・多様化している。 
 このような現状を受けて、国内外の多くの

研究機関で、マイクロプロセッサのセキュリ

ティをアーキテクチャ技術・ソフトウェア技

術によって向上させる試みがなされている。

代表例を示せば、(1)タンパ耐性をもつアーキ

テクチャとしてスタンフォード大学の XoM、

MIT の AEGIS、東芝 L-MSP、(2)アタック

耐性をもつアーキテクチャとして MIT の

DIFT、プリンストン大学の RIFLE、九州大

学の実行監視方式、(3)インジェクション・ア

タックを防ぐ方式としてのスタンフォード

大学の Raksha などがこれである。これらは、

プログラムレベルやスレッドレベル、命令レ

ベル、アーキテクチャレベルにおいてセキュ

リティを向上させる優れた要素技術を提案

しているが、セキュリティ阻害要因を系統的

に分析し、プロセッサの制御方式を含めて総

合的・網羅的な方策を得るには至っていない。 
 
２．研究の目的 

本研究では、アタック耐性やタンパ耐性を
飛躍的に高めた超セキュアプロセッサを提
案し、これを検証することを目的とした。そ
のために、データ保護や命令動作の正当性検
証などの新しい要素技術を提案した。さらに、
これらを統合して効率的に動作させるため
の超セキュアプロセッサの全体アーキテク
チャを検討・提案し、アーキテクチャおよび
ソフトウェアのテストベッドを試作して動
作を実証することをめざした。最終的には産
業界と協力して、サーバ用からユビキタス用
まであらゆるマイクロプロセッサに本研究
の成果が取り入れられることが目標となる。
日本の産業界では現在、採算性が良いとは言
えないマイクロプロセッサの分野において、
近未来に新たに国際的ヘゲモニーを得るこ
とに貢献することが期待される。 

 
３．研究の方法 
セキュリティ要素技術として、(1) 文字列

ごとの情報フロー追跡手法 SWIFT、 (2) メ
モリデータ暗号化や認証などによる耐タン
パ技術のそれぞれの研究を行い、提案者が開
発したソフトウェアシステムやシミュレー
タに新規機能を組み込んで評価し、さらに実
装などによって実証的に検証する。さらに、
これらを統合管理するセキュリティマネジ
ャの機能・機構を明らかにし、超セキュアプ
ロセッサの全体を設計する。超セキュアプロ
セッサについては、詳細シミュレータを作成
するなどし、FPGA テストベッドによる実装
などを行い、さらに必要に応じて VDEC など
を使ったカスタム VLSI 実装を試みる。以上
によって、スタンドアロンなプロセッサとし
ての超セキュアプロセッサの動作検証、達成
されるセキュリティの検証などを行い、本研
究成果の有効性を検証する。 
 

４．研究成果 
(1) アタック防止技術 

 近年、クロス・サイト・スクリプティング

やSQL インジェクションといったWebアプリ

ケーションの脆弱性を突いたインジェクショ

ン・アタックによる被害が深刻化している。

インジェクション・アタックを検出する方法

としてDTP(Dynamic Taint Propagation) が研

究されている。DTP では、外部からの入力に

テイント（汚染）をつけ、演算の入力から出

力に伝播させ、最後にテイントのついたデー

タが’危険な使われ方をしないかチェックす

る。従来のDTP では、命令間のデータの依存

関係に基づいてテイント情報を伝播していた

ため、検出漏れと誤検出のトレードオフに陥

り、伝播精度が十分ではなかった。 

そこで我々は、以前、load/store 命令のメ

モリアクセスから文字列操作を識別し、文字

列から文字列へテイント情報を伝播させる

SWIFT を提案した。SWIFT はこのようにロー

カルでない追跡を行うため、その伝播精度は

従来のDTP より高いことが示されている。し

かし、SWIFT はハードウェア上に実装するた

め普及のハードルが高い。 

本研究では、SWIFT をWeb 用スクリプト言

語として現在最も多く用いられているPHP 上

に実装した（図１）。 

 

図１．SWIFTのPHP上の実装 



 

 

 

表１. SWIFT評価環境 

 
 

これを、表１のような環境で評価した。こ

こでは比較対象として、旧来の手法である

PHP-taintおよびRakshaを用いた。 

 

表２．基本的な文字列操作と情報伝搬 

 

表２に、基本的な文字列操作に対するテイ

ント情報の伝搬についての評価結果を示す。

PHP-taint、Rakshaは、それぞれ検出漏れ、誤

検出が２～４つの操作についてあったのに対

して、我々の提案手法ではこれが皆無であっ

た。 

 

表３．ベンチマークを用いた評価 

 

表３にじっさいのプログラムを用いた評価

を示す。ここでは、典型的な文字列操作を行

うプログラム、および脆弱性の確認されてい

るWeb アプリケーションをベンチマークとし

た。これらについて、従来手法では存在した

検出漏れ、誤検出が、SWIFTを組み込んだPHP

では全く無くなり、テイント情報が完全に正

しく伝搬されていることが確認された。 

 

表４．実行時間 

 

表４は、SWIFTを組み込むことによってPHP

の実行時間がどれぐらい長くなるかを調べた

ものである。時間オーバヘッドは、６％から

95％までであり、その平均は55％であった。 

 

 
(2) 耐タンパ技術 

 信頼できないOS の上で、アプリケーション

が扱う情報が意図せず漏洩することを防ぐた

めには、以下の3点が保証されている必要があ

る。①起動しているアプリケーションが正規

のものであること、②主記憶上の実行中のア

プリケーションのデータが漏洩しないこと、

③二次記憶に保存されたアプリケーションの

データが漏洩しないこと、である。従来の情

報漏洩を防止するための手法として、TPM を

用いたTrusted Boot やセキュアプロセッサ

等が存在するが、それらは3 点全てを保証で

きているわけではない。 

そこで本研究では、信頼できないOS の上で

アプリケーション認証を行い、この3 点全て

を保証するシステムを提案した。 

本手法では、暗号化保存されたアプリケー

ションをハードウェアによる強制アクセス制

御の行われた領域で起動し、強制アクセス制

御の下でアプリケーションに対して認証を行

うことで、情報の漏洩を防止する。 

① 実行中のアプリケーションの保護 
最初に、実行中のアプリケーションの情報

が漏洩することを防ぐため、TLB とDMA の機

能を拡張したSecureMMU を導入し強制アクセ

ス制御を行う。また、強制アクセス制御によ

り、特権プロセスの権限が制限され生じる問

題に対し対策を行う。 

通常のプロセッサのメモリ保護機能では、

ページやセグメントを所有しているプロセス

が決まっており、所有しているプロセス以外

のプロセスがアクセスしようとするとメモリ

保護違反となる。しかし、OSなどの特権プロ

セスは、すべてのメモリにアクセスすること

ができてしまう。そこで、図２ に示すように

特権プロセスの権限の及ばないユーザープロ

セスのメモリ領域を確保し、特権プロセスの

権限を制限するため、メモリ保護の拡張を行

う。 

 

 

図２．特権プロセスからのメモリ領域保護 

 

また、ページテーブルエントリに含まれる

所有者によるアクセス権限の読み込み(RD)/

書き込み(WR)/実行(EX) に加えて、特権プロ



 

 

セスによるアクセス権限のRD/WR/EX ビット 

を用意することにより、特権プロセスのアク

セス権限をOSによらず、強制的に制御するこ

とができるようにする。 

本手法では、OS の信頼性によらないアプリ

ケーションの認証、及び実行を行う。そのた

め、OS がデータを扱う際にすり替え等の攻撃

が行われないよう対策を講じる。 

(a) ページテーブルエントリのすり替え防止 

ページテーブルはOS が管理するが、これが

すり替えられてしまうとアクセス権限が無効

化されたり、ページをすり替えられたりする

危険性がある。そこで、ページテーブルエン

トリにもハッシュ値を用いた認証を行う。TLB 

からページテーブルエントリが追い出される

とき。ページテーブルエントリとプロセスID 

からハッシュ値を生成し、復元時にハッシュ

値の照合を行うことでOS によるページテー

ブルエントリのすり替えを防止する。 

(b) 入出力に関するすり替え防止 

入出力を行う際、OS が様々な処理を行う。

この際、アプリケーションの扱う情報がOS に

漏洩しないよう対策を講じる必要がある。 

 

 

図３．スワップ発生時のデータすり替え防止 

 

図３ にSecureMMU を用いたスワップ時の

データのすり替え防止の流れを示す。DMA に

暗号化・復号化機能を追加し、スワップアウ

ト時にデータの暗号化を行い、暗号化したデ

ータのハッシュ値を記録する。スワップイン

時にハッシュ値の比較を行うことですり替え

を防止する。また、スワップアウト時にOS は

アドレスマッピングを行うが、この際、不正

なプロセスによるすり替えや解析が行われる

危険性が生じる。これを防ぐため本手法にお

いては逆引きページテーブルを用いる。すな

わち、ひとつの物理アドレスに複数のプロセ

スの仮想アドレスがマッピングされていない

かページフォールトが起こるたびに

SecureMMU がチェックを行う。 

(c) DMA 転送後のページテーブルの書き換え

防止 

DMA 転送が発生した際はページテーブルを

書き換える必要がある。しかし、ページテー

ブルの書き換えをOS が行った場合、ページテ

ーブルの改竄が行われる危険性がある。 

これを防ぐため、 DMA転送後のページテー

ブルの書き換えはOS を介さずにSecureMMU 

が行う。 

(d) コンテキストスイッチ 

コンテキストスイッチに伴うレジスタ退避

/復元をOS が行うと、レジスタ値をすり替え

られたり、メモリ上のデータに他プロセスか

らアクセスされる危険性がある。そのため本

手法では、各プロセスにレジスタ退避/復元用

の機構を実装し、レジスタ退避/復元をプロセ

ス自身に行わせる。 

② アプリケーションの認証 
非正規のアプリケーションが正規のアプリ

ケーションに成りすますことを防止するため、

SecureMMU の機能を利用し、特権プロセスの

権限の制限された領域でアプリケーションを

起動し、アプリケーションのハッシュ値を

SecureMMU が直接取得し認証を行う。認証完

了後、アプリケーションは引き続き特権プロ

セスの権限の制限されたメモリ領域で実行さ

れる。従って、アプリケーションが終了する

までOS からの影響は受けない。 

 

 

図４. 情報漏洩を実現するプロセッサの認証 

と実行の流れ 

 
本手法の認証と実行の流れを図４に示す。

図に示すようにアプリケーションのハッシュ

値に電子署名・暗号化を行った上で認証サー

バーに送信し、認証サーバーはアプリケーシ

ョンを利用する際必要となるトークンを返す。 

 
(3) 統合技術 
 要素技術としてこの他に、効率化されたデ
ータテグによるセキュリティ情報の伝搬方
式などを行ってきた。さらに、これらを統合
する高セキュリティプロセッサについて、ハ
ードウェア機構とハイパバイザの機構を明
らかにしている。 
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