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研究成果の概要（和文）：ペアリング暗号は、従来の公開鍵暗号では実現が困難であった新たな

暗号プロトコルが構成できる。本研究課題では、高速実装が可能なペアリング関数として知ら

れているηTペアリングと R-Ate ペアリングを様々な計算環境において高速実装を行い、ペアリ

ング暗号は RSA 暗号や楕円曲線暗号と同程度の演算処理性能を得ることを示した。また、ID ベ

ース暗号の高機能化の研究を進め、標準モデルで安全性証明可能な ID ベース型の署名付き暗号

化方式などを提案した。 

 
 
研究成果の概要（英文）：Pairing-based cryptography (PBC) provides us new cryptographic 
protocols which cannot be constructed by the conventional public-key cryptosystems. In 
this research, we implemented ηT pairing and R-ate pairing on real-life computing 
environments such as mobilephones and GPGPU, and eventually we showed that PBC has become 
as efficient as RSA or elliptic curve cryptography on those devices. Moreover, we 
investigated the further development of ID-based encryption, and then we proposed an 
ID-based signcryption which is provably secure in the standard model.  
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１．研究開始当初の背景 
 
(1)次世代暗号であるペアリング暗号は、従
来の公開鍵暗号（RSA 暗号や楕円曲線暗号）

では実現困難であったセキュリティ技術を、
効率的に提供でき、更に将来のユビキタス社
会に適した暗号プロトコル（暗号文キーワー
ド検索方式、放送型暗号等）も構成できる。 
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(2)ペアリング暗号とその応用研究では、数
学的基礎、暗号実装、暗号プロトコルなどの
研究課題が独立に行われてきた。その結果、
双線形ペアリング関数をブラックボックス
として実計算環境での実装を考慮しない暗
号プロトコルなど、実用化が困難と思われる
方式が多く提案されてきた。 
 
 
２．研究の目的 
 
本研究課題では、ペアリング暗号の基礎理論
から実装技術までを含めた以下の 3点に関し
て研究を進める。 
 

① 暗号プロトコル： 安全性証明技術による
安全性の考察や新たなペアリング暗号プ
ロトコルの提案 
 

② 暗号実装： 効率的な実装アルゴリズムの
考察や異なるプラットフォームにおける
ペアリング暗号の高速実装 

 
③ 数学的基礎： 新しいペアリング関数の構

成や、理論的及び計算機実験による安全
性の検証 

 
 
３．研究の方法 
 
(1)本研究課題のテーマを、暗号プロトコル、
暗号実装研究、数学的基礎研究という 3つの
階層に分け推進する。数学基礎研究において
効率的な双線形ペアリング写像の構成法を
研究し、暗号実装研究で得られる異なる計算
プラットフォームでの実装データを踏まえ
た上で、暗号プロトコルの研究では新たなペ
アリング暗号方式を提案する。 
 
(2)双線形ペアリング写像には、標数 3の有
限体上で構成されるηTペアリング、256 ビッ
トの素数 pに対して有限体 GF(p12)で構成さ
れる R-Ate ペアリングなどがある。利用する
双線形ペアリング関数の違いにより、暗号プ
ロトコルの安全性や実計算環境での実装性
能などがどのように異なってくるかを考察
する。 
 
 
４． 研究成果 
 
(1) ペアリングを利用した暗号プロトコル
の研究を進め、Lu-Dong-Cao によって提案さ
れたモバイル通信に向いた効率的な代理署
名方式に対する脆弱性を指摘した。複数のバ
イオメトリ情報から秘密鍵を抽出すること

が可能な暗号化認証方式をペアリング関数
により構成した。 
 
(2) 幾何領域ベースの鍵生成方法と関数型
暗号に関する研究を進めた。秘密鍵を平面領
域の点として表現し、暗号化ポリシを直線や
凸体に対応させる暗号化方式を提案した。ま
た、階層型 ID ベース暗号を拡張した方式と
して部分順序委任暗号を考察し、暗号文のサ
イズが定数となる匿名暗号を構成した。 
 
(3) 標準モデルにおいて ID ベース署名付き
暗号化方式（ID-based signcryption）を提
案した。この提案方式は、変形双線形 DH 判
定仮定の下で、適応型暗号文攻撃に対して識
別不可能性(IND-CCA)かつ適応型平文攻撃に
対して存在的署名偽造不可能性(EUF-CMA)を
有することを証明できる。また、安全性証明
可能な暗号方式に関して議論する国際会議 
ProvSec 2012 の予稿集を出版した。 
 
 
(4)128 ビット AES のセキュリティレベルに
おける R-ate ペアリングを BREW 携帯電話に
おいてソフトウェア実装を行った。高速化に
あたり最終冪に Addition Chain を適用した
結果 GF(p)の乗算回数を約 8%削減し、BREW 携
帯電話（ARM9 225MHz）における R-ate ペア
リングの演算時間は 1.60 秒となった。また
同じセキュリティレベルにおける BREW 携帯
電話上で RSA と ECC との時間比較を行った結
果、R-ate ペアリングは RSA と ECC 同等の演
算時間であった。 
 
 

 

図１．ペアリング暗号の計算時間比較 
 
 
(5)近年盛んに研究されている GPGPU を用い 
て、標数 3の ηT ペアリングを高速実装し暗
号化演算の性能を評価した。特に、NVIDIA 社
の GPU である GTX285, GTX480, Tesla C1060, 
Tesla C2050 を用いて、複数の ηT ペアリン



 

 

グを並列計算する実装を行った。その結果、
有限体 GF(397)上の ηTペアリングは、GTX 285
上で 1.47msec で計算可能であり、GTX 480 上
において 1 秒間で 33710 回の ηTペアリング
演算が実行可能である結果を得た。本実装は
GPU 上に ηT ペアリングの実装を行った最初
の実装結果である。 
 
 

 
図 3. ペアリング暗号の実装比較 

 
 
(6) ペアリング暗号の高速な実装を目的と
して、128ビットセキュリティレベルの R-ate
ペアリングおよび ηT ペアリングを Android
携帯電話において実装評価を行った。Java ベ
ースの Android 携帯電話の実装では、
BigInteger の加減算におけるネイティブ関
数の呼び出し回数の削減などにより、ペアリ
ングの演算時間を約 13%高速できる方式を提
案した。また、ペアリング演算とべき乗演算
との比較データや、すでに実用化されている
公開鍵暗号である RSA暗号との実装スピード
の比較も行った。 
 

 

 

図 2．MapToPoint の速度比較 

 
 
 (7) MapToPoint は楕円曲線上の点の片方の
座標から点を生成するアルゴリズムである。
ηT ペアリングでは GF(3n)上の超特異楕円曲
線 y2=x3-x+b, b=1,-1 の一方の座標が入力さ
れ点を生成する。本研究では、1/3-trace を
提案し、y 座標から x 座標を構成するアルゴ
リズムを構成した。1/3-trace は x3-x=c の解
x を乗算なしで計算可能なため、必要な乗算
の回数を従来法(Square Root)より削減して

いる。更に、有限体 GF(3n)の線形変換の行列
をメモリに格納する従来法(Matrix)と異な
り、提案方式では予備計算の必要がない。 
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