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研究成果の概要（和文）：サイドチャネル攻撃は暗号ハードウェアの電力消費や電磁波放出とい

った物理現象を利用し，ハードウェア内部の秘密情報を取得する攻撃である．本研究では，暗

号実装におけるサイドチャネル攻撃限界を詳しく調査し，サイドチャネルからの情報漏洩のメ

カニズム解明を行った．これにより，漏洩情報量の理論値導出に成功し，暗号理論で取り扱わ

れる秘密情報と乱数情報との関連性を一層明確にすることができた．

研究成果の概要（英文）：Side-channel attacks are methods, where attackers retrieve secret
information by using physical phenomena leaked from cryptographic hardware such as
power consumption and electromagnetic radiation. Exploring the attack limits of
side-channel analysis, this research focused on the clarification of information leakage. We
succeeded in deriving the theoretical bound for the amount of information leakage, and
extended the understanding of the relationship between secret and random information
handled in cryptology.
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１．研究開始当初の背景

サイドチャネル攻撃は，暗号システムへの
新たな脅威として活発に研究が進められて
いる．現代の暗号理論では考慮されていなか
った暗号システムからの物理情報の漏洩を
巧みに利用したサイドチャネル攻撃が 1996
年に提案された．暗号処理中のタイミングの

違いやデバイスの消費電力を用いた初期の
攻撃に加え，電磁波，音などといった思いも
よらぬサイドチャネルを情報経路とする攻
撃が次々と提案されている．また，サイドチ
ャネル情報を受動的に収集することにとど
まらない．異常クロックや供給電圧を降下さ
せるといった攻撃者の能動的サイドチャネ
ルの利用により，暗号システムに故意にエラ
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ーを誘発し，秘密情報を取得するフォールト
攻撃が提案されている．さらに DRAM など
の揮発性メモリを低温保存することにより，
暗号処理の途中データを読み出すコールド
ブート攻撃が提案されるなど，今なお新たな
サイドチャネルが発見され，より強力な攻撃
手法が提案されている．

攻撃者が得ることができるサイドチャネ
ル情報と暗号システムの入出力情報から，秘
密情報を取り出す機械を，サイドチャネル識
別機とよぶ．一般に攻撃者が得られる物理的
予備知識（暗号システムの設計データなど）
が多いほど，サイドチャネル識別機は高効率
となり攻撃に成功する確率は高くなる．これ
は攻撃者が構築するシステムモデルと実際
のシステムとの相関が高くなるためである．
近年では，サイドチャネル識別機の性能向上
に関する研究も活発であり，攻撃者能力は向
上の一途をたどっている．

攻撃を防ぐ対抗策として，暗号処理を行う
アルゴリズムレベルでの対策が 90 年後半よ
り提案され始めた．乱数を用いてソフトウェ
ア実装への攻撃を防ぐ対策が多く提案され
ている．しかし，攻撃研究が進むにつれて，
一部のアルゴリズムレベルでの対策は，実際
の暗号システムでは安全でないことが示さ
れ， 2000 年からハードウェアのロジックレ
ベルでの対策が提案されるようになった．こ
の対策法は，ハードウェアの構成単位である
ロジックゲートを最小単位とするため，どの
ような暗号アルゴリズムに対しても適用可
能であるが，全てのロジックに正しく対策を
施すと，ハードウェアのコスト高を引き起こ
す．一方で，安全性を妥協し，低コスト化を
狙ったハードウェアも提案されているが，こ
れらはサイドチャネル攻撃に脆弱であるこ
とが指摘されている．

物理的特性の違いを利用して，ハードウェ
アデバイス毎に特有の情報を与えることが
できる PUF 回路が提案されている．この個
体に特有な情報は，物理的複製が困難とされ，
2005 年以降，その困難さを安全性の根拠と
する権利保護方式や暗号プロトコルの提案
が多くなされている．しかしながら， PUF
回路に対するサイドチャネル攻撃は，未だよ
く研究されていないため，今後 PUF 回路の
安全性を，実デバイスを用いて評価する技術
が求められるものと考える．

2009 年に入り，暗号実装からの情報漏洩
を前提とした暗号プロトコルが提案される
ようになった．これはサイドチャネルからの
情報漏洩に，ある一定の制限が与え，改良し
た既存の暗号プロトコルに対して耐タンパ

ー性を含めた安全性証明を与えたものであ
る．その代表例として，コールドブート攻撃
による情報報漏洩を前提とした，安全性証明
がある．暗号プロトコルの安全性を保証する
ために，コールドブート攻撃における情報漏
洩モデルを関数化し，どの程度までの情報漏
洩が証明可能安全にとって許容できるかを
検討するものである．しかしながら，コール
ドブート攻撃以外のサイドチャネル攻撃に
対しては，漏洩のメカニズムに不明点が多く，
適切な漏洩関数が存在していない．

２．研究の目的

攻撃と対策が次々と提案されていく中，あ
らゆるサイドチャネル攻撃に対して耐性の
ある暗号システムを構築するためには，秘密
情報の漏洩を完全に防ぐような暗号実装の
構成を目指すと同時に，攻撃者の能力向上に
伴う秘密情報の漏洩を認識することが重要
と考える．この認識の下では，秘密鍵のライ
フタイムの導出が不可欠となる．そこで，本
研究では，最強の攻撃者が有する能力の理解
と情報漏洩のメカニズムの解明（情報漏洩モ
デル化）を目的とした．

３．研究の方法

本研究の初期では，多面的な手段を用いて
最強のサイドチャネル攻撃について研究す
る．まず FPGA（Field Programmable Gate
Array）を用いて，種々のサイドチャネルか
らの情報の収集を行う．次に，得られたサイ
ドチャネル情報を効率よく解析するために
新たなサイドチャネル識別機の開発を行う．
そして，暗号方式の観点からサイドチャネル
攻撃のシナリオと攻撃者の能力との整合性
を検討し，設定した攻撃者能力の妥当性につ
いて検討を行う．

次に，情報漏洩メカニズムの解明とパラメ
ータ設定可能な情報漏洩モデルの構築を行
い，パラメータ変更による情報理論的意味を
考察する．最終的には，暗号アプリケーショ
ンに対して，安全性・コスト・パフォーマン
スのトレードオフを評価する．本研究課題で
は，暗号理論，暗号実装，情報理論の三本柱
で研究目標を達成する．

４．研究成果

2010 年度では，耐タンパー性を有する暗号
ハードウェアに対して，サイドチャネル解析
を行い，攻撃者の能力と秘密情報漏洩との相



関を明確にすることを目的とし研究を進め
た．外乱等によりハードウェアに一過性の故
障を誘発させ，暗号アルゴリズム処理中の中
間値を操作できる非常に強力な攻撃者を想
定し，異常動作時に出力される誤った暗号文
から何ビット分の秘密情報の取得が可能か
を実験により明確にした．これは，故障利用
攻撃に基づく実験である．

より具体的には，AES，Trivium および MUGI
といった暗号回路に対して，異常なクロック
信号を混入し，情報漏洩のメカニズムと故障
注入毎の漏洩情報量を算出した（文献③,④,
⑩）．攻撃者の異常クロック混入能力には，
実装形態に起因する制限が存在するものの，
取得したサイドチャネル情報は，無制限の計
算能力で解析できるものとした．これにより，
FPGA に実装された暗号回路に対して攻撃を
行った場合の情報漏洩を定量的に評価する
ことができた．

2011 年度では，故障利用攻撃において，暗
号アルゴリズム処理中の任意の中間値をビ
ット単位で操作できる最強のサイドチャネ
ル攻撃能力を有する攻撃者を想定した．これ
により，実装形態に起因する攻撃者の能力の
制限はなくなる．つまり，異常クロック混入
時の制御能力，解析に必要な計算能力に関し
て，攻撃者能力を最大限高めた攻撃設定であ
る．これにより，情報理論的観点を研究に取
り入れることが可能となり，漏洩情報量の理
論値導出に成功した．導出した理論値は，AES
暗号回路を用いた実証実験の結果とよく一
致している（文献②）．本成果は，「サイドチ
ャネル識別機の開発」，「情報漏洩モデルの構
築」および「暗号プロトコルとの整合性の検
証」が融合した結果生まれた成果である．

情報漏洩メカニズムの解明をさらに進め
るため，サイドチャネル情報に測定環境に依
存したノイズが混入するような攻撃を想定
した．具体的には，暗号アルゴリズム処理中
に攻撃者が行う中間値操作が確率的である
と仮定し，最強の攻撃者がサイドチャネル解
析において，どの程度のノイズまで許容でき
るかを定量的に評価するフレーム・ワークを
構築した．現実には，全てのサイドチャネル
情報が，攻撃者にとって有益であるとは限ら
ず，攻撃者はノイズデータの除去等が可能な
サイドチャネル識別機を構築する必要があ
るため，ノイズ耐性を有するサイドチャネル
識別機の構築および識別機の利用方法を検
討した．これにより，暗号理論からのアプロ
ーチで取り扱われる秘密乱数情報との関連
性を一層明確にする環境を整備した．

2012 年度では，情報漏洩メカニズムの解明

をさらに進めるべく，サイドチャネル情報に
測定環境ノイズが混入する具体的な攻撃シ
ナリオを設定し，どの程度のノイズを許容で
きるかについて，情報漏洩の定量評価が可能
となる以下２種類の新たなサイドチャネル
識別機を構築した．

１）クーポンコレクタ問題に基づく識別機：
有名な数学の問題である「クーポンコレクタ
問題」と従来の暗号解析で用いられていた「
スクエア攻撃」を融合し，本課題に応用した．
ある確率で定まる中間値差分をクーポンと
捉え，鍵復元で必要となるクーポン収集の際
に許容可能なノイズ（所望でないクーポン）
をサイドチャネル識別機の入力として評価
し，AES 暗号回路からの情報漏洩量を明らか
にした（文献⑤）．

２）誤り暗号文の頻度分布に基づく識別機：
攻撃者が行う確率的な中間値操作により得
られた誤り暗号文の出現頻度分布は，多くの
暗号回路構成で非一様となり，一過性の故障
が誘発された場合，暗号回路は偏った誤り暗
号文を出力する．この偏りに関する情報をサ
イドチャネル識別機の入力として，秘密鍵情
報の漏洩メカニズムを解明した（文献⑥）．

これにより，情報漏洩メカニズムの解明が
一層深まり，暗号理論からのアプローチで取
り扱われる秘密乱数情報との関連性を一層
明確にすることができた．

本研究課題での取り組みにより，現実の攻
撃者能力と秘密鍵導出に必要な暗号処理回
数の下限値の相関を正確に評価することが
できた．応用として，秘密鍵のライフタイム
や RFID タグの使用回数の上限値の特定およ
び回路レベルでの情報漏洩メカニズムの解
明につなげることができるものである（文献
①,⑦,⑧,⑨）．
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