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研究成果の概要（和文）：本研究では、秘密分散法を応用したセキュア分散転送を用いた秘匿性

のある通信を想定し、数百以上程度の端末数を有する大規模ワイヤレスセンサネットワークの

ための複数経路構築手法を提案し、その有用性と応用についてシミュレーション実験により検

証した。本研究の提案法は暗号化データの転送に用いられるが、迂回路の構成にも利用できる。

この特性により秘匿性を持ちつつ転送データの故障耐性も同時に確保できることを示した。 
 
研究成果の概要（英文）：In this research, we have proposed a multipath routing method for 
the secure dispersed data transfer scheme on large-scale wireless sensor networks, which 
have more than hundreds nodes. We have confirmed both the effectiveness and 
applications of our method through simulation experiments. Furthermore, our method can 
utilize to construct detour paths. We also have showed that our method can maintain both 
the confidentiality and the dependability of transferred data.  
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１．研究開始当初の背景 
ワイヤレスセンサネットワークは、無線通信
機能をもった多くの小型のセンサノードと
計測されるデータを集約する少数のシンク
ノードから構成されるネットワークである。
センサノードには様々な応用があるが、犯罪
防止、健康管理のための個人の計測データ、
災害予測のための計測データ、ならびに災害
時の生存情報の転送といった非常に高度な
情報をあつかう場合があり、転送データの機

密性が求められる[1]。センサノードは計測を
行なうフィールドに長期間さらされる。セン
サノードの通信は無線により行なわれ、各セ
ンサノードは CPU の計算能力、メモリ量な
どのリソースがパーソナルコンピュータな
どと比較し、極端に制限されており、一般の
通信機器やコンピュータと比較し、データの
盗難やセンサノードへのアクセスが容易に
なるため、機密性などを保持するデータ転送
を考えることは非常に重要であり、近年活発
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に研究が進んでいる[2]。有線、無線にかかわ
らず、通信時のセキュリティを確保するため
の基礎的な技術としては、主に公開鍵暗号化
や秘密鍵(共有鍵)暗号化による方法が主流で
あり、多くの提案がある。しかし、鍵を用い
た場合、鍵の再構成のため、余分な通信が必
要になる[2]。 
一方、情報を分散し、一部の情報のみだけで
は元のデータが復元できないという特性を
もったセキュリティ手法として秘密分散法
(Secret Sharing Scheme)[3]がある。研究代
表者らは平成 21 年度までに鍵を用いず、転
送されるデータに秘密分散法を用いセンサ
ノードとシンクノードとの間で転送データ
の機密性を向上する手法について提案して
いる[4]。また、提案法によりハッシュによる
分散転送を用いて分散数を秘匿することが
でき、さらにデータの機密性の確保とパケッ
トロスによる影響の軽減を同時に扱うこと
ができる。  
     
２．研究の目的 
 ワイヤレスセンサネットワークは、無線通
信機能をもった多くの小型のセンサノード
と計測されるデータを集約する少数のシン
クノードから構成されるネットワークであ
る。有線ネットワークと比較し、無線通信を
行うことなどにより盗聴などの攻撃に遭い
やすい。これに対し、現在主流である共有鍵、
あるいは公開鍵暗号化方式で問題となる秘
密鍵などの共有情報を用いることなく、秘密
分散などデータの分散転送による内容の改
竄防止機構を用いデータの暗号化を行ない、
数百以上のノード数を有する場合でも動作
するスケーラブルな複数経路の設定方式を
提案する。提案手法により、特に大規模なネ
ットワークでスケーラビリティの劇的な改
善が期待できる。 
 
３．研究の方法 
 複数経路は、ネットワーク上で可能な限り
多くの経路を求めることが要求される。我々
は、数百以上のノードを持つ大規模なセンサ
ネットワークにおいて、スケーラビリティを
有しつつ複数経路を生成するプロトコルを
設計し、シミュレーション実験により評価す
る。それに基づき、文献[1]、[2]では考察さ
れていない攻撃に対するセキュリティ耐性
を計測し評価する。また、構築したシミュレ
ーション環境をオープンソフトウェアとし
て提供されているシミュレータ TinyOS な
らびに ns-2 に移植を行なう。また、TinyOS 
に実装した提案法を現有設備として所有す
る実際のセンサネットワークに載せ、実機で
の動作確認と実験を行なう。ns-2、 TinyOS
は他の論文でも多く用いられるシミュレー
タや実験環境であり、この移植により他の実

装との比較が容易になり、実機を用いた大規
模実験が可能になる。 
 
[1] E.Kohno, T.Ohta, and Y.Kakuda, 

“Resiliency of secret sharing 
schemes against node capture attacks 
for wireless sensor networks,”情報
処理学会 マルチメディア通信と分散
処理ワークショップ論文集, 
pp.285-290, December 2008. 

[2] E.Kohno, T.Ohta, and Y.Kakuda, 
"Secure decentralized data transfer 
against node capture attacks for 
wireless sensor networks," Proc. 9th 
IEEE International Symposium on 
Autonomous Decentralized Systems 
(ISADS 2009), Athens, Greece, 
pp.35-40, March 2009. 

 
４．研究成果 
 

大規模ワイヤレスセンサネットワークにおけ

るセキュア分散転送のための経路構築法のプ

ロトコル作成とシミュレーション評価につい

て下記(1)～(3)の通り研究を推進した。 

 
また、分散配送を支えるトランスポート技術
に関して、ファイルを細分してそれぞれの部
分ファイルをリクエストに応じて配信する
方式について下記(4)～(6)の課題を検討した。 
 
 (1) 秘密分散データ転送のための複数経路
生成法のプロトコル作成 
 
 経路情報を定期的に隣接ノードと交換し、
新規ノードの出現の際、2 分木に基づくアド
レスを付与し、同時にサブネットの設定も行
なう手法を作成し提案した。 この手法では、
既存の秘密鍵や共有鍵方式ではなくデータ
の分散転送により、セキュリティを有しつつ、
スケーラビリティを有する手法である。また
提案手法のプロトタイプを実装し数百以上
のノードを持つワイヤレスセンサネットワ
ークに適用した場合のプロトコルオーバヘ
ッドと作成されるネットワーク形状に基づ
くノードキャプチャ耐性などを求め、既存の
単一経路制御手法と比較し、より高いノード
キャプチャ耐性を持つことを示した。 

 

 (2) 各種の攻撃手法に対するセキュリティ

耐性の計測 

(1)の研究結果について学術論文として掲

載されたセキュア分散転送では主にノードキ

ャプチャ攻撃に対する対策としての秘密分散

法の適用と経路制御方式について述べている

。ワイヤレスセンサネットワークでは、盗聴



など、他の攻撃方法がある。その一つとして

パケット盗聴の後偽造パケットを送付する手

法について、本研究課題において(1)で作成し

たシミュレーション環境を応用し、攻撃手法

に対するセキュリティ耐性を計測し評価した

。また、ワイヤレスセンサネットワークとの

類似性が指摘されているP2Pネットワークに

おいても分散された情報の伝達速度の制御手

法について提案を行った。 

 

(3) 各種の攻撃手法に対応する経路制御手

法の改良  

 

 (1)の結果について、より大規模なネットワ

ークに対応するため、複数経路をセキュア分

散転送に用いるだけではなく、局所的な故障

ノードの存在に対し、迂回経路を設定するこ

とによるパフォーマンスの改良手法を提案し

、評価を行った。 また、セキュア分散転送で

は秘密分散法のみに起因するセキュリティ確

保と故障耐性を計測していたが、故障耐性に

ついては経路制御時の迂回経路を積極的に活

用することでセキュリティ確保と故障耐性の

両立が可能な手法として経路手法を改善でき

た。 

 
（4）分散転送の送信元への負荷を軽減する
方式の検討 
 
まず 1 つのサーバから多くの端末に対してコ
ンテンツを分割配信する際にサーバにかか
る負荷を軽減する方式について検討した。ま
ず多くの端末が不均一な速度を持つ場合を
想定し、異なる速度分布において配布方式の
違いが配信完了時間に与える影響を調査し
た。この結果から、サーバの隣接端末の速度
を観測し、全体の速度分布を推定して配布方
式を切り替える方式を提案した。 
 
（5）分散転送のためのパケットロス耐性向
上技術の検討 
 
またパケットロス率が比較的高い環境にお
ける 1 対 1 のコンテンツ配信方式について検
討した。パケットロス率が比較的高い環境に
おいてトランスポートプロトコルである
SCTP のマルチストリーム機能が分割配信に
有効であると予想し、その評価を行った。ま
たさらに高速な配信のために、SCTP にパケ
ットごとの信頼性選択機能を追加した
PR-SCTP を用いてタイムアウトの発生を削
減する方式を提案した。 
（6）分散転送のトランスポートプロトコル
を切替える方式の検討 
 

さらにパケットロス率が比較的高く、かつ重
度の背景トラフィックが発生する環境にお
いて高いパケットロス率を克服しつつ、輻輳
発生時には他のトラフィックとの公平性を
重視する方式を検討した。輻輳とデータリン
クでのエラーを識別するため 2本の同一レー
トでパケットサイズの異なる UDP フローを
用い、それらのパケットロス率の差異を判断
基準とすることにした。この判断基準に基づ
き、輻輳がなく高いデータリンクエラーが発
生する環境においては UDP を用いて高速に
コンテンツを配信し、輻輳が発生した場合に
は TCP に切り替えて他のトラフィックとの
公平性を確保する方式を提案した。 
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