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研究成果の概要（和文）： 
目的と成果は次の通り．1)メンテナンスコスト削減：DBMS 共有手法，ベイジアンネット
ワークの利用を提案．2)識別能力向上：ネットワーク基幹デバイス補助として期待されて
いる GPGPU の利用法と，専用のキャッシュ機構を提案．3)リアルタイム性確保：ネット
ワーク中の情報を直接利用可能な SLIM を実装．4) P2P 対応：ハッシュによるコンテンツ
検索に対応．5)低遅延経路切替：インクリメンタル・デクリメンタルアップデート手法を
提案． 
研究成果の概要（英文）： 
The purposes and their achievements are shown as follows. 
1) As the reduction of a maintenance cost: DBMS sharing method and the introduction 
of Bayesian network was proposed. 2) As the improvement of the discrimination 
ability: a method for using GPGPU is proposed to support devices in core networks and 
specialized cache architecture was proposed. 3) As real-time processing: SLIM, a 
software emulator of proposed router was implemented 4) As P2P inspection: hash 
based contents search function was implemented on SLIM 5) Low-latency routing: 
incremental and decremental updating algorithm of routing table was proposed. 
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１．研究開始当初の背景 

違法・有害情報の検出技術は，情報が違
法・有害の対象であるかを判断する識別技術
と，ネットワークをクロールし，実際に違
法・有害情報の対象となる情報を探し出す検
出技術からなる．実運用では検出後の迅速な

対応が必要となるため，高速な検出情報の排
除や封じ込み技術が重要となる．ネットワー
クセキュリティの分野においても最も緊急
かつ重要なテーマとして位置づけられてい
る．本研究は，研究代表者の西がセマンティ
ックルータによる情報指向型ネットワーク

機関番号：３２６１２ 

研究種目：基盤研究(C) 

研究期間：2010～2012 

課題番号：２２５０００６９ 

研究課題名（和文） 安心・安全な情報提供を可能とするインターネット基盤の構築に関する

研究 

研究課題名（英文） A Study of the Internet Infrastructure for Providing Safe and Secure 

Information Services 

研究代表者 

西 宏章（NISHI HIROAKI） 

慶應義塾大学・理工学部・准教授 

研究者番号：00365470 

 



の基礎評価技術～」，文部科学省科学研究費
補助金「特定領域研究（情報爆発）」の公募
研究課題 A02-26 において研究開発してきた
技術を発展させ，過去の関連研究とは一線を
画した方法により，従来手法では実現できな
かった問題，扱われなかった問題を解決する
手法を提案・実証することを目的とする． 
 ネットワーク上で違法・有害情報が発見さ
れた場合，その対応は速やかに行わなければ
ならない．例えば，銀行の口座情報の漏えい
と蔓延は，被害者の穏やかかつ安全な生活を
脅かす可能性があり緊急かつ重要な問題で
ある．現在有効な対策は，これらの情報を公
開しているホストの管理者に当該情報の削
除を申し出ることであるが，一般にこれらの
ホストの管理者も想定・意図しない形でアタ
ックを受けた被害者であることが多く，当該
情報の「飛び火」を完全に掌握し未然に防ぐ
ことは大変困難である．また， P2P 群で構
築される仮想ネットワーク上で交換される
情報は秘匿性が高く，ソースの特定，共有情
報の追跡すらままならない場合が多い．この
様な問題に対し有効な手立てがないのは，現
状のネットワークシステムが有する不完全
性に起因する． 

従来，違法・有害情報であるかどうかを識
別する技術に関しては様々な研究がなされ
てきた．識別技術に関しては，肖像権や著作
権が存在する違法画像や映像を判別する電
子透かし技術や，色の分布など画像の特徴を
利用して有害な画像かどうかを区別する技
術，テキストに存在する特定文字を利用して
違法・有害情報かどうかを判別する技術，こ
れらの応用でベイジアンネットワークを利
用する spam の検出技術などが存在する．ま
た，ネットワークトラフィックを利用し，
DDoS 攻撃といったシステムタックを検出す
ることは既に行われている．  

従来法には，次のような問題が存在する．
問題 1) 違法・有害情報の識別を行う際に必
要な，NG ワードによるブラックリスト参照
を行うソフトウエアをサーバおよびクライ
アントにインストールしなければならず，そ
れぞれ個別にメンテナンスが必要で，維持経
費が必要となる．問題 2) 識別サーバにおけ
る情報の識別処理能力はインターネットが
有する情報量に対し不十分である．問題 3) 
識別サーバによりブラックリストへの登録
が行われるまで，該当する情報が流布するた
め，対策にリアルタイム性が欠ける．問題 4) 
P2P を利用して，もしくはログインが必要な
サイトから，該当する情報を検索・入手して
いるため識別できない．問題 5) 識別後の処
理（記録・変更・廃棄・転送等）を行うこと
が困難である．これらの欠点により，従来手
法は有効な手段とは言えず，またこれらの問
題を解決する抜本的な解決策は提案されて

いない． 
２．研究の目的 
本研究は，急激に需要が高まりつつあるイ

ンターネット上の違法・有害情報の検出技術
を確立するために必要な，ネットワークトラ
フィックが有する特徴に基づく違法・有害情
報の検出・封じ込め方法を提案する．本提案
は Web で公開されている情報に加え，従来
困難であった P2P により交換される情報に
ついても検出・封じ込めが可能である．本研
究提案により，従来手法に比して極めて効果
的かつ格段に即応性の高い検出・封じ込め手
段が提供できると共に，付随する管理コスト，
システム投資コスト等，様々なコスト低減を
達成する．本研究成果により，我々の生活に
直結した緊急課題である安心・安全・快適な
情報社会の実現に寄与する． 
 
３．研究の方法 
これら従来の違法・有害情報検出システム

の問題点と解決法の概略は次の図に示すと
おりである． 

 
 

 
 
コンテンツを解析しその結果をデータベ

ースへの登録が可能な，セマンティックルー
タエミュレータ SRIMを利用し，WEB ページア
クセスによる違法・有害情報交換や，現存す
る主なP2Pを利用した交換に対する対策方法
の評価を行う．評価項目として，検出率，リ
アルタイム性（レイテンシ），システム負荷，
管理コストなどが挙げられる．研究室のゲー
トウェイ，WIDEのインターネットエクスチェ
ンジ(maui プロジェクトのトレースを毎年取
得)，SINET のインターネットエクスチェンジ
(NII の協力確認済)など，実インターネット
環境上で取得した情報を利用して評価する．
また，ハードウエア記述言語 verilog を用い
たセマンティックルータのシステム設計を



行うとともに，提案手法の動作確認を行い，
回路規模・遅延評価といった将来の ASIC 設
計に繋がる性能評価を行う．また，持続可能
なシステム構築のため循環リソース型のシ
ステム構築を実際に行う． 

 
４．研究成果 

有害・違法な情報の蔓延をなるべく防ぐ仕
組みが研究されているが，検出処理はエンド
ホストかクラウドサービスの利用が前提で
ある．これらは，検出の即時性という点で問
題がある．そこで，ルータによるパケットペ
イロード監視により，false positive のみ厳
しく取り除き，検出コストを削減したうえで，
精査サーバに候補を転送するルータについ
て研究・開発した．今後の情報管理や，ネッ
トワーク健全性維持に寄与する点で本提案
は意義があり，即時性を有するとともに全体
の検出性能を大きく向上できる可能性があ
る点で重要である．2010 年度は，まず，この
ようなルータに必要なパケット選別機能に
ついて研究を進め，独自のハッシュと統計処
理を利用した手法により厳選したフラグを
利用することで，キャッシュサイズを 2割ほ
ど増大させるが，処理コストを 40%から 60%
削減可能な手法を提案した．また，パケット
トラフィックが有する時間的局所性に基づ
く注目ワード存在確率の推移をキャッシュ
のハッシュ関数や追い出し機構の優先度決
定に反映させる方法によりキャシュヒット
率を 3%程度向上させることを可能とした． 
これらの手法を融合することで，有害・違法
な情報を抽出するために必須である検出ハ
ードウエアの高速化が可能であるとともに，
ハッシュを利用することで，false negative 
を排除しつつ，極力 false positive を確保
した情報抽出機構の構成を可能とした．さら
に，抽出結果をローカルで一部保持し，お互
いに情報を共有すればトラフィックやパケ
ットの経路に基づく検出の効率化が可能と
なる．そこで，簡便なハードウエアデータベ
ース機構を構成し，情報をローカルに蓄積す
る手法についても検討した．特にこのような
ハードウエアにおけるインデックス生成機
能およびマルチクエリ対応について，論理設
計により処理スループットや必要となるハ
ードウエア量を評価した．    

ネットワークストリームを余すところな
くキャプチャする SLIM アプリケーションに
ついて，従来 libboost を利用した実装がな
されていた．これは，パフォーマンスと実装
の容易さ（特に SHEM ライブラリが洗練され
ている）ことから採用したが，ポーティング
の際に，例えば異なる Linux ディストリビュ
ーションでカーネルのバージョンに強く依
存するためコンパイルできないといった問
題が発生した．そこで，これらを取り除き，

一般的なライブラリを利用する変更を加え
た．この SLIM により，ネットワーク上を流
れる PDF について，実際にその内部を解析，
Google Distance 等を利用した一致度により，
そのオリジナリティを解析し，あるユニーク
なキーワードをもとに，誰がそのコンテンツ
に興味を持っているか，さらには，そのコン
テンツの類似コンテンツは誰が興味を持ち，
どこに存在するかといった解析手法を提案
した．この手法は，ハッシュに対して行うこ
とで，どこに問題となるコンテンツが存在す
るかという特定だけでなく，人気のあるコン
テンツの流通をも管理できる．また，たとえ
ば PDF を例にとり実際に PDF内部に存在する，
XML で記載されたメタデータを参照し，
pdftext でタイプスクリプトが可能であれば
テキスト情報も利用することができる．この
テキストに存在する版権情報をもとに流通
を管理することが可能となった．このトラフ
ィックとしては，研究室のゲートウェイトラ
フィックを利用した． 
もう一つの観点である，個人情報など完全

な公開が望ましくない情報を，そのアプリケ
ーション面からみた重要性ゆえ，安全に公開
する手段として，PPDP(Privacy Preserving 
Data Publishing)と呼ばれる技術が存在する．
この処理は一般に o(n^2)の処理遅延が伴う
ため，データ量が多い処理では処理遅延が膨
大となり，スケーラビリティが低い．CAM と
キャッシュを利用したアーキテクチャを利
用することで，Information Loss と呼ばれる
指標においてデメリットがあるが，処理遅延
を o(n)に低減する手法を提案し，評価した．
提案手法では，現在一般的に利用されている
インテルマルチコアプロセッサのシングル
プロセッサ処理と比較して，FPGA では，200
倍程度，ASIC では，さらに 2,000 倍程度の高
速化が可能であることが示された． 
 データベースへの書き込み処理を高速化
するため，高速なデータ書き込み機構として，
専用ハードウエアモジュールである DBM 
Co-Processor (Database Management 
Co-Processor) を 開 発 し た ． DBM 
Co-Processor は高速なメモリ書き込み処理
を 実 現 す る DBINS Engine(Database 
Insertion Engine)，永続化処理を実現する
Archiving Engine，格納したデータを出力す
る IMDB Reading Engine (In-Memory Database 
Reading Engine) からなる．データベースへ
の書き込み処理は，抽出されたトラフィック
をIMDB(In-Memory Database)へ書き込むメモ
リ転送処理と， インデックス生成処理に大
別できる．処理遅延を低減するためには，こ
れらの処理を並列して実行することが望ま
しい．また，データベースへの書き込みにお
いては，ネットワーク環境やユーザの要求に
適応することが求められるため，インデック



スの作成方法，すなわちデータの管理方法を
これらの要求に応じて自由に選択できる手
法が必要である．DBINS Engine は IMDB への
書き込みおよびインデックス生成，管理を行
う専用ハードウエアである． 

提 案 す る DBINS Engine の 実 装 に は
Verilog-HDL を用いた．さらに，論理合成を
行うことで論理規模および動作遅延を求め
た．DBINS Engine はアプリケーションやユ
ーザの要求に対応した柔軟なインデックス
構造が望まれるため，過去に提案された 2 手
法のほかに，さらに 2 種類の管理手法を加え
た 4 手法について実装を行い，処理スループ
ットの評価を行った．評価の結果 DBINS 
Engine は FPGA 実装時で 0.84～2.63Gbps，
ASIC 実装時で 6.06～19.16Gbps のスループ
ットを達成した．以上より，DBINS Engine は
基幹ルータでの処理が可能であることを確
認するとともに，各種インデックス生成アル
ゴリズムを利用できることから，ユーザの要
求やネットワーク環境の変化に対して柔軟
に対応できることを確認した． 
 また，GPGPU を利用した，ネットワークス
トリームを直接利用可能な文字列検索アル
ゴリズムおよびアーキテクチャを提案した．
Parallel Failure-less Aho-Corasick 
Algorithm にもとづき動作しつつ，マルチユ
ーザサポートを行う．複数のネットワークス
トリームを同時に扱うことが可能である．本
構成により，現状で最新 CPU に比較して 6%
程度の性能向上が達成されており，性能を低
下させる原因はI/Oにある．ザーケイドなど，
将来GPGPUを混載したプロセッサアーキテク
チャを利用すれば，I/O 性能向上がはかられ，
性能予測値に基づく予測性能では，CPU の 6
倍程度に達すると考えられる． 
以上まとめると，目的に示した 5つの項目に
ついて 
1) NG ワード抽出で必要なメンテナンスコス
トを削減するため，DBMS による NG ワード管
理とその共有手法，さらに，ベイジアンネッ
トワークを利用した，アクティブな情報抽出
手法を提案した． 
2) 識別能力を向上させるため，文字列検索
処理において，民生用途で普及し，ネットワ
ーク基幹デバイスの補助機能としても期待
されているGPGPUを利用した文字列探索機能
を利用した性能向上手法を提案した．また，
処理速度そのものの向上のため，専用のキャ
ッシュ機構を提案した． 
3) リアルタイム性については，ルータに提
案機能を搭載することにより，アクティブな
クロールといった処理に依存せず，パッシブ
かつネットワーク中にがなれる情報そのも
のを扱うことできる SLIM を利用して実装し
た． 
4) P2P について，SLIM は，ハッシュによる

コンテンツ検索が可能であり，やり取りされ
ているデータそのものをハンドリング可能
であることが示された．ただし，P2P が所有
する暗号化アルゴリズムを外す必要があり，
全てのP2Pに対して有効な手法とはいえない．
しかしながら，ユーザが希望すれば，ホスト
にも SLIM は搭載可能であり，メモリトラン
ザクションやディスクトランザクションに
当該機能を利用できれば，安全性は保たれる． 
5) SLIM はネットワークルータに搭載されて
おり，新たに提案した，インクリメンタル・
デクリメンタルアップデート手法による高
速なルーティングテーブル書き換え機構を
利用することで，即座に該当パケットを遮断，
転送することが可能であることが確認され
た．なお，この機能の確認には，Juniper 社
の JunOS V App Engine においてSLIM を実装
することで達成した． 
 また，本研究成果の必要部分は，verilog
により設計され，FPGA 上での動作と回路規模
の見積もりが行われた． 
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