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研究成果の概要（和文）：P2Pに基づくログストレージは、分散ファイルシステム上に対改ざん性を持つログストレー
ジを構成することで実現される。ログメッセージは暗号化されて分散保管され、ログの閲覧は検索可能暗号化による。
P2Pではノードがプロトコルを遵守しない恐れがあるため、ログストレージとして機能するためには、ノードが不正な
処理を行った場合、それを検出できる機構が必要である。ノードが不正を行った場合に検出できる方式を提案したが、
非常に計算コストが高いものとなった。実用にはまだ改善の余地がある。

研究成果の概要（英文）：Robust Log storage based on P2P network can be constructed by building tamper resi
stant log storage system on a P2P distributed file system. Each log message are first converted into sever
al shares by secret sharing scheme. Then each share are encrypted with symmetric searchable encryption (SS
E) scheme and then stored on some P2P nodes. Since P2P nodes could not assumed to be honest, we need a sch
eme which can verify that each node followed the scheme correctly. We proposed a verifiable SSE scheme and
 a verifiable dynamic SSE scheme. We've implemented prototype system. We found that the dynamic scheme req
uire very high computation cost on each peer, and thus it is not yet feasible for practical use.
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１．研究開始当初の背景 
 
 デジタルな電磁記録は、書き換えた時に
「書き換えた痕跡」が残らないため、改ざ
んされたのか、もともとそのようなデータ
なのかの判別ができない。デジタル情報に
「証拠能力」を持たせるためには、改ざん
の痕跡が残る仕組みを人為的に作り込んで
置く必要がある。デジタル情報に人為的に
証拠能力を持たせる研究分野は「Digital 
Evidence」と呼ばれる。Digital Evidence
の一分野として改ざんを防止するシステム
ログの研究分野があり「Secure Audit Log」
などと呼ばれる。 
 一方で、P2P ネットワーク上に分散配置
された情報は、消去が困難であるという性
質がある。この性質は、アーカイブやログ
記録を目的とするストレージとしては望ま
しい。 
 暗号化された形で記録された情報の中か
ら、欲しい情報を含むものを復号することな
く特定する技術は、検索可能暗号化方式
(Searchable Encryption)と呼ばれており、い
くつかの方式が提案されている。従来方式に
共通するのは、検索を行う主体に対して最後
まで平文が開示されないという点である。こ
れに対して研究代表者は「検索及び部分開示
可能な暗号化方式」に関する研究を進めてき
た。この手法では、暗号化された複数のデー
タについて、ある条件を満たすか否かを、デ
ータを復号化することなく判定し、かつ条件
を満たすデータだけを復号化し開示するこ
とを可能とするものである。 
 
２．研究の目的 
 
本研究の目的は、情報の開示範囲を制御でき
る機構を有する監査用暗号ログの記録方式
を、P2P ネットワークを利用した分散記録方
式に拡張することで、P2P 上にロバストなロ
グストレージを構成するために必要な技術
開発を行うことである。具体的には、以下の
2 つである。 
 
(1) P2P のノードに対して情報が漏れないこ

とを担保すること。 
 本研究では、分散配置されたログのメ
ッセージは、P2Pネットワークのノード、
すなわち他人の PC 上に保存されること
を想定している。このとき、各ノードが
プロトコルを遵守する保証がない。この
ような状況においても安全性が保たれる
ことを示さなければならない。 
 

(2) 実際にプロトタイプ上に実装を行うこと
で、提案手法である P2P ネットワークを
利用した監査ログシステムの実現可能性
を確認すること。 

 
(3) 検索可能暗号化方式の検索条件の柔軟化。  

 検索可能暗号化では、特定のキーワー
ドをタグ付けしたものを検索する方式が
多く、平文での検索のような部分一致検
索や AND/OR 検索といったことが難し
い。部分開示の条件の下で、検索条件の
柔軟化・多様化を目指す。 

 
３．研究の方法 
 
 P2P に基づくログストレージは、分散ファ
イルシステムの上に対改ざん性を持つログ
ストレージを構成することで実現される。ロ
グメッセージは、暗号化されて分散保管され、
ログの閲覧時には検索可能暗号化による。 
 検索可能暗号方式は、一般的に、開示用の
暗号データと、検索時に使用する照合用デー
タから構成される。特に、検索主体に対して
情報が漏れるかどうかは、この照合用データ
の構成方法に左右される。本研究では、情報
が漏えいしないことの理論的な裏付けを得
るとともに、その方式の実装を行う。 
 実装は、4台のノート PC を用いた小規模な
ネットワークを構築し、各 PC で生成された
ログメッセージを残り 3 台の PC に分散配置
するシステムを構築する。実装は、保持すべ
きデータ量や処理速度を無視した原理的な
試作と、実用を視野に入れた高速化の段階を
考える。 
 実用的な速度での稼働が見込めるようで
あれば、ネットワークシミュレータ上でより
多くの PC が接続されたネットワーク環境を
シミュレートすることで、ログストレージ全
体の特性を評価する計画であった。 
 
４．研究成果 
 
(1) 従来、検索可能暗号方式における安全性

の証明では、メッセージを保持するサー
バは Honest but Curious、すなわち情報
を不正に得ようとはするが、検索可能暗
号化方式の処理手順（プロトコル）自体
は遵守することが前提とされていた。し
かし、本研究ではログメッセージを蓄積
するのは P2P ネットワークのノードであ
るため、ノードがプロトコルを遵守する
保証がない。このような状況においても
安全性が保たれることを示さなければな
らないことが判明した。 
 本研究で考えている方式では、オリジ
ナルのログメッセージは、秘密分散法を
用いて複数のシェアに分割され、各シェ
アが P2P 上のノードに格納される。問い
合わせの際に、保管したシェアを正しく
取り出すことができなければ、オリジナ
ルのログメッセージを再構築することが
できないこととなる。 
 そこでノードがプロトコルを遵守しな
い前提でも安全性を確保できるかどうか



を理論的に検証することとした。まず暗
号化されたログメッセージを生成するノ
ードをクライアント、メッセージを保存
するノードをサーバとみたてた。すなわ
ち、一般のサーバクライアント型の検索
可能暗号化方式としてモデル化を行った
上で、サーバが不正な処理を行った場合
に、クライアントが検出できる方式を提
案した。本手法では、サーバに保管する
照合用データおよび開示用データの双方
について、メッセージ認証コードによる
検証情報を付加することにより、サーバ
から送り返された値の正当性を検証する。
本手法は Universal Composability の元
で安全性が証明されているため、他の暗
号プロトコルの部品として使用しても安
全性が揺らぐことはない。 
 

(2) プロトタイプシステムの実装 
4台の PCを相互にネットワークで接続し、
それぞれの PC で生成されるメッセージ
を残り 3 台の上に分散記録するプロトタ
イプの作成を行った。このプロトタイプ
は原理の確認であり、通信コストや計算
コストは考慮しないこととした。通信部
分の実装を簡略化するために、ログシス
テムとしての通信プロトコルは HTTP 上
に実装した。また各ノード上のプロセス
は、CGI プログラムとして実装した。動
作速度は非常に遅かったが、ログメッセ
ージが各ノードに分散記録され、また条
件に一致するメッセージを取得できるこ
とを確認した。 

 
(3) 動的更新に対する安全性の保証 

 (1)での安全性の証明では、クライアン
トがサーバに開示情報や照合用情報を保
管したあと、それらが変更されないこと
が前提となっていた。しかしログストレ
ージを構成する場合、ノードには次々と
新しいログメッセージが追加記録されて
いくことになる。すなわち開示用データ
や照合用データが更新されていくことに
なる。 
 データの更新を認める場合には、(1)
で開発した手法では、サーバの不正を検
出できないケースがあることが判った。
具体的には、データの更新を行った時に、
サーバが古いデータを送り返す「リプレ
イアタック」を検出することができない
ことがわかった。そこで、データの追加・
更新・削除が行われる場合でも、サーバ
の不正を検出できる方式を新たに開発し
た。 
 本手法では、照合用データ及び開示用
データの最新の状態を、検証用の一つの
値 A に集約して表す。クライアントは、
データの更新に伴って、この値がどのよ
うに変化するか計算することができる。
サーバは検索結果をクライアントに返送

するにあたって、サーバが保持している
最新の照合用データと開示用データに音
づいて、検証用の値 B を計算する。クラ
イアントは、この検証用の値 B、検索結
果、検証用の値 A との間の整合性を検証
することで、サーバが最新の値を返送し
て来たのかを判定することができる。 

 
(4) プロトタイプシステムの実装 2 

 ノードの不正行為対策を厳密に確保す
るために、 (3)の検出手法をプロトタイ
プ上に実装を試みた。検証の値 A を求め
る方式としては RSA Accumulator という
手法を使用している。この手法は、デー
タの更新時および検索時にサーバ上の計
算コストが非常に大きくなるという欠点
がある。実際、プロトタイプを動作させ
たところ、各ノードがそれぞれ新しいロ
グメッセージを一つ生成する度に、全体
としては 4 メッセージ×3 ノードのデー
タ更新が生じることとなり、非常に負荷
が高いものとなった。 
 実効性を確認するために、提案手法を
ネイティブプログラムとして実装してみ
たが、効率よく動作させるには至らなか
った。 

 
以上の結果から、P2P の各ノードに対して、
情報を漏洩しないように、かつ、各ノードが
正しく処理を実行していることを検証でき
る枠組みを提案することはできたものの、実
効性の面からはまだ改良の必要があること
が判った。 
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