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研究成果の概要（和文）：ストリーム暗号の攻撃は疑似乱数生成器の攻撃に帰着される．本研究

では，疑似乱数生成器に対する攻撃を「攻撃目標の変数の選択とその順序」と「攻撃のために用

いる局所関係の選択」という2点で分類し，問題を統一的な視点から眺めることで，確率推論ア

ルゴリズムに基づく精度の良い効率的な攻撃法を提案した．さらに，現在得られている確率推論

の知見で攻撃が可能となる擬似乱数生成器のクラスを明らかにした．

研究成果の概要（英文）：Attack against Stream Cipher reduces to attack against a pseudo
random generator. In this study, attack against a pseudo-random number generator was
classified based on the choice of target variables and its order and the choice of the
local relationships used for attack. We proposed efficient and accurate attack algorithms
based on probabilistic inference by studying the problem in unified framework. We revealed
the class of pseudo-random number generators that we can attack against based on the
acquired knowledge of probabilistic inference so far.
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１．研究開始当初の背景
ストリーム暗号に対する攻撃は疑似乱数

生成器に対する攻撃に帰着される．有名な攻
撃法の 1 つとして相関攻撃が挙げられるが，
相関攻撃を含むストリーム暗号に対する攻
撃の研究は，以下のように，本来解くべき問
題というものを十分吟味せずに手法ありき

の形で行われてきた．
・新しい攻撃法が発見される
・上記の攻撃法に耐性をもつ疑似乱数生成

器が開発される
このようなアプローチによる研究では，新

しい擬似乱数の生成方式を発見したとして
も，それに対する新たな攻撃法がいつ発見さ
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れるかわからず，暗号が破られる危険性が常
に付きまとうという問題点が挙げられる．

２．研究の目的
従来の相関攻撃では，疑似乱数生成器にお

ける関数関係の局所的な情報のみが利用さ
れていた．このように局所的関係を利用して
推定を行い，低い計算量で高い性能を得る方
法は，符号理論や統計力学などで確率推論の
アルゴリズムとして盛んに研究されていた．

本研究では，上記の点を踏まえて疑似乱数
生成器に対する攻撃を以下の 2点で分類する
ことを考えた．

・攻撃目標の変数の選択とその順序
・攻撃のために用いる局所関係の選択
このように，問題を統一的な視点から眺め，

単に新たな攻撃法を考えるというだけでな
く，その攻撃法に対して脆弱な条件を解明し，
新たな安全性の指標を示すことを目的とし
た．

３．研究の方法
(1) ストリーム暗号の攻撃に関する数理モ

デルの構築
数理モデルの構築に際してまず，従来提案さ
れている疑似乱数生成器において，入力と出
力の間に存在する関数関係としてどのよう
な構造が存在するか，という視点で従来研究
の調査・整理を行った．特に，グラフィカル
モデルとして表現することで関数関係の抽
出を行った．次に，ストリーム暗号に対する
従来の攻撃法を先に述べた 2つの視点で分類
し，整理した．
(2) 構築された数理モデル上での攻撃法の

設計
確率的な関数による近似を行う場合の最適
な攻撃法の定式化については，多端子情報理
論の結果に加えて統計的決定理論および学
習理論の結果を融合することで研究を進め
た．このような攻撃法は莫大な計算量がかか
ることが予想されたため，符号理論や通信理
論で用いられている効率的な近似アルゴリ
ズムである確率推論アルゴリズムを応用し
た．
(3) 新たな攻撃に耐性をもつ疑似乱数生成

器の設計
(2)で提案された攻撃アルゴリズムに対して
耐性をもつ疑似乱数生成器の設計を行った．
特に，既存の攻撃法に対する耐性を失わずに，
新たな攻撃法に対する耐性をもつような疑
似乱数生成器の設計を考える必要があった．

４．研究成果
問題を２．研究の目的で挙げた視点から統

一的に眺めることで，現在得られている確率
推論の知見で攻撃が可能となる擬似乱数生
成器のクラスが明らかになった．例えば，相

関攻撃やそれを改良した高速相関攻撃は本
研究の枠組みで捉えることができる．さらに，
今後発見される攻撃法も上記の 2点で説明可
能であると考えられる．手法のみを考えてい
ると，他の攻撃法は考慮されないが，統一的
な視点で問題を扱うことで，他の分野で数多
くの知見が得られている確率推論アルゴリ
ズムに基づいた様々な攻撃法を考えること
ができた．
今後の展望としては，本研究の着想とアプ

ローチをストリーム暗号だけではなく，様々
な情報セキュリティ分野へと拡張すること
が考えられる．さらに，より広い周辺研究分
野の成果を応用し，理論的に最適な攻撃法の
導出のみでなく，安全性と利便性のトレード
オフの理論的な解析も行っていく必要があ
る．本研究の過程で開発した効率的確率計算
アルゴリズムのソフトウェアは，上記の研究
についても，基本的な部分ではある程度利用
可能であると考えられる．
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