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研究成果の概要（和文）：電波を用いた情報セキュリティ技術の分野において、電波信号の複数

アンテナ送受信により、秘密情報を伝送する電波信号を秘匿する方式の実現性を検討した。そ

の結果、信号を複数に分割して複数アンテナ送受信により伝送する方式が信号秘匿に有効であ

ることが分かった。また、安全性が盗聴者の場所に依存することに課題があることが明らかに

なった。 

研究成果の概要（英文）：Feasibility of radio signal hiding scheme using multiple 
transmitting and receiving antenna is studied in a radio-layer information security.  
As a result, it is found that the scheme of the separated signal transmission using 
multiple antenna system is useful for signal hiding.  It also found that improvement 
of anti-attack performance against eavesdropper is further studies. 
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１．研究開始当初の背景 

無線通信は電波の傍受により盗聴される
危険性があるため、盗聴や不正アクセスなど
が問題となっている。この対策として公開鍵
暗号方式や共通鍵暗号方式が一般的で、移動
通信の場合に端末での処理演算量の制約か
ら共通鍵暗号方式が用いられることが多い。
しかし、共通鍵暗号方式は鍵管理や鍵配送が
必要なこと、端末の紛失・盗難の危険性のあ
ることが問題である。これらの従来方式と異
なり、情報理論的な複雑性を安全性の根拠と
する暗号技術も研究されている。これらには、

使い捨て鍵（ワンタイムパッド）を用いる暗
号方式（シャノンの暗号方式）、雑音のある
通信路を用いた鍵配送（盗聴通信路を用いた
鍵配送）、相関情報を用いた秘密鍵共有など
がある。 

一方、通信路特性を活用する点が共通して
いるが、より現実的なものとして移動通信路
特性を用いた秘密鍵共有と秘密情報伝送が
提案されている。ここで、秘密鍵共有の原理
は、電波伝搬路の可逆性により正規ユーザ間
で相関性の高い秘密情報を共有する一方で、
電波伝搬路の場所依存性により盗聴者での
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情報推定を阻止することである。また、秘密
情報伝送の原理は電波伝搬特性を活用して、
正規の送受信者間と盗聴者間との通信品質
に格差をつけることである。これらの研究が
米国や日本などで盛んに行われている。 

また、最近、この分野に属する新しい技術
として、電波伝搬特性を活用した通信秘匿
（電波スタガノグラフィ）が提案され、その
有効性が示されている。この電波ステガノグ
ラフィの概念は、秘匿情報を伝送する電波信
号（秘匿信号）を別の公開情報を伝送する電
波信号（カバー信号）で覆い隠し、秘匿信号
の存在自体を検出不能にする一方で、正規の
受信者には電波伝搬特性を活用することで
情報を抽出できるものである。一方、最近、
複数アンテナを用いた秘密鍵共有や秘密通
信に関する研究も行われている。 

 

２．研究の目的 

本研究の実施者は、これまで物理層（電波
層）情報セキュリティ技術の分野において、
電波伝搬特性を用いた秘密鍵共有と秘密通
信の分野で研究成果を上げてきた。また、最
近、電波ステガノグラフィという新しい概念
の技術の研究に着手した。この初期検討を行
った方式は、電波ステガノグラフィの実現性
を初めて示した点で評価できるが、秘匿信号
の伝送効率と安全性が十分とは言えない。そ
の原因の一つは、初期検討を行った方式が電
波伝搬特性を十分に活用した方式になって
いないことである。 

そこで、電波伝搬特性を用いた秘密鍵共有
や秘密通信によく用いられる複数アンテナ
送受信を活用した新しい方式を検討するこ
とにした。これにより、方式の性能が画期的
に向上することが期待できる。研究達成目標
は、複数アンテナ送受信による電波伝搬特性
変動を用いた電波信号秘匿の可能性を明ら
かにするとともに、その具体的な実現法につ
いて検討することであり、以下の三つ研究内
容からなる。 

・各種の要素技術を組合せた新方式を提案。 
・計算機シミュレーションによる特性評価。 
・評価結果に基づく課題抽出と方式改良。 

本研究は、従来の電波層（物理層）におけ
る情報セキュリティ技術と異なり、秘密鍵共
有や秘密通信の実施自体及び使用する電波
信号自体が検出されない方式を対象として
いる。このような情報セキュリティ技術は、
悪意の第三者からの攻撃により情報セキュ
リティが損なわれる可能性が少ない。また、
物理層での情報セキュリティ技術であり、暗
号化の適用が困難な場合にも有効である。 

 

３．研究の方法 

研究目的を達成するため、下記の研究項目
を順次実施する。①各種の要素技術を効果的

に組合せた新しい方式を提案し、簡易な特性
評価を行う。②電波伝搬特性の詳細な模擬を
含めて忠実な計算機シミュレーションを実
施し、提案方式の実環境での特性評価を行う。
③初期の結果が得られなかった場合も含め
て、提案方式の課題の抽出と改良方式の提案
を行う。 

研究項目①について、各種の要素技術の効
果的な組合せの検討は、関連分野の研究成果
を活用できる。しかし、未着手の新方式を対
象とするので、従来の要素技術を単に組合せ
るだけでは、十分に良好な特性をもった方式
を構成できない可能性が高い。それゆえ、従
来の手法のままでは、電波信号の存在自体を
秘匿する電波ステガノグラフィに適用でき
ない。そこで、電波信号の秘匿に適した複数
アンテナ送受信方式を考案する。また、その
効果を簡易なシミュレーション評価を併用
しながら検討し、問題点を把握しながら方式
検討を深める。 

研究項目②については、送受信信号と電波
伝搬特性の忠実な模擬が必要となる。単一送
受信アンテナの場合、電波伝搬特性の模擬を
統計的伝搬モデルにより実施する。しかし、
複数送受信アンテナの場合、複数経路間の電
波伝搬特性の場所依存性も正確に模擬する
必要があるが、統計的伝搬モデルによる模擬
が難しい。そこで、レイトレース法による電
波伝搬特性の詳細評価などが必要となる。 

研究項目③については、評価結果に基づい
て提案方式の課題を抽出するとともに、所期
の特性が得られない場合にその原因を解明
する。また、その対策を検討し、改良方式を
提案する。これには、既存の要素技術に基づ
く新たな工夫により対応する。 

 
４．研究成果 
(1)研究成果の概要 
 複数アンテナ送受信を用いた電波信号秘
匿方式の検討の手始めとして関連の既存技
術の評価検討を行った。複数アンテナ送受信
を用いた秘密情報伝送方式、秘匿信号の多重
による無線ステガノグラフィ方式について
は、その有効性を評価するとともに安全性の
脅威となる攻撃法の可能性を明らかにした。
また、複数アンテナ送受信を用いた信号分散
手法による電波信号秘匿方式の検討を行い、
この方式に基づいた電波信号秘匿の可能性
が示された。さらに、無線中継システムにお
ける秘密鍵共有方式の検討を行い、その有効
性を確認した。 
 次に、電波伝搬特性の忠実な模擬によりそ
の場所依存性と安全性との関連を詳細に評
価した。この検討の一環として電波伝搬特性
の実測を行い、位置識別方式を検討した。そ
の結果、攻撃耐性の場所依存性が明らかとな
った。さらに、攻撃耐性が強いと考えられた



 

 

信号分散手法を用いた方式においても課題
があることが分かった。その結果に基づいて
対策技術の検討を行い、その有効性を確認し
た（未発表、今後発表予定）。 
 これらの研究成果は、新規性の高く有効性
の高いものであり、今後、この分野の発展に
寄与することが期待される。 
(2) MIMO を用いた秘密情報伝送方式 
 MIMO 固有ビーム空間分割多重伝送におけ
る秘密情報伝送に関しては、下記のような研
究成果を上げた。提案方式では、MIMO 固有ビ
ーム伝送において固有値の大きいパスで秘
密情報伝送を行い、固有値の小さいパスを用
いて盗聴を妨害することで秘密情報の安全
性を向上させている。計算機シミュレーショ
ンの結果、提案方式の有効性を確認できた。
しかし、通信秘匿の観点からは十分とは言え
ず、逆に固有値の小さいパスで秘密情報を伝
送するなどの工夫が必要となる。 
(3)信号分散を用いた秘密情報伝送方式 
 MIMO システムにおける信号分散を用いた
秘密情報伝送方式に関しては、下記のような
研究成果を上げた。提案方式では、送信信号
を複数のサブストリームに分散して伝送し、
受信局で簡易な信号処理により信号を復元
する。また、正規の受信局で打ち消されるよ
うな人工的な干渉信号を送信側で付加し、盗
聴耐性の向上を図っている。計算機シミュレ
ーションにより想定される盗聴手段に対す
る盗聴耐性を評価し、提案方式の有効性を確
認した。しかし、盗聴局が独立成分分析を用
いた場合の盗聴耐性が不十分となる場合が
あることが明らかとなったので、その対策が
今後の課題となった。 
(4)無線信号秘匿方式 
ディジタル移動通信における直接拡散信

号の埋込による無線ステガノグラフィ方式
に関しては、下記のような研究成果を上げた。
提案方式では、カバー信号と秘匿信号の他に
雑音を付加することで、秘匿信号の検出の危
険性を軽減している。計算機シミュレーショ
ンにより提案方式の有効性と信号秘匿の可
能性が確認できた。しかし、秘匿性能の空間
的評価が課題であることも明らかとなった。 
(5)無線中継による秘密鍵共有方式 
 電波伝搬特性に基づく無線中継システム
におけるグループ秘密鍵共有方式に関して
は、下記のような研究成果を上げた。提案方
式では、単純な中継（信号増幅と再送信）で
なく、盗聴耐性を高めるため信号合成と中継、
多元接続と中継の手法を提案し、計算機シミ
ュレーションで提案方式の有効性を確認し
ている。 
(6)電波伝搬特性を用いた位置識別方式 
 電波伝搬特性を用いた位置識別に基づく
相手認証方式の特性評価に関しては、下記の
ような研究成果を上げた。提案方式では、ア

ンテナ指向性を変化させて取得した受信信
号強度変動の時系列の場所依存性に基づき、
時系列間の相関係数により位置識別を行う。
計算機シミュレーションと実環境下での実
験により位置識別の可能性を評価した。 
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