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研究成果の概要（和文）：本研究は，世界最高水準の耐タンパー性と高い演算性能を兼ね備えた暗号プロセッサおよび
その設計技術を開発した．具体的には，公開鍵暗号の中心的な演算である冪乗剰余演算に特化したプロセッサアーキテ
クチャを設計し，サイドチャネル攻撃に対する高い耐性を備えるRSA暗号プロセッサを開発した．また，開発したプロ
セッサのプロトタイプ実装に対して，サイドチャネル攻撃（入力選択型電力・電磁波解析攻撃および故障利用攻撃） 
実験を網羅的に実施し， その耐性を実証した．さらに，それと並行して，多様な設計要求に応じて当該RSA 暗号プロ
セッサを自動生成するジェネレータを開発した．

研究成果の概要（英文）：This research project developed a high-performance cryptographic processor with a 
state-of-the-art tamper resistance capability and its design methodology.  More precisely, we designed a p
rocessor architecture specified for exponentiation operation which is an integral part of public-key crypt
ographic operation, and developed an RSA processor highly resistant to side-channel attacks.  In addition,
 we demonstrated the validity of the developed processor through an exhaustive set of experiments on side-
channel attacks (i.e., chosen-message power/EM analysis attacks and fault injection attacks) against a pro
totype implementation of the developed processor.  Moreover, we developed an automatic generator which gen
erates RSA processors depending on various design specifications.  
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１．研究開始当初の背景 
近年，暗号モジュール（暗号処理を実行する
LSIモジュール）の実装の脆弱性を利用して
秘密情報を奪う実装攻撃の脅威が指摘され
ている．特に，演算中の消費電力や放射電磁
波といった漏洩情報を観察することで秘密
情報を奪うサイドチャネル攻撃は，その攻撃
能力の高さと実現の容易さから，現実的な脅
威となりつつある．しかし現状では，暗号モ
ジュールに対する最新のセキュリティ要件
である ISO/IEC19790においても，その対策
は含まれていない．今後の情報化社会では，
個人情報の保護や高信頼な電子商取引が必
須であり，サイドチャネル攻撃に耐性を有す
る暗号モジュールとその設計技術の確立が
急務である．特に，RSA暗号に代表される公
開鍵暗号では，冪乗剰余演算を中心とした膨
大な多倍長計算を必要とするため，計算能力
の限られた組込みシステム向けのハードウ
ェア設計が強く求められている． 
本申請者は，産業技術総合研究所と共同で，
サイドチャネル攻撃標準評価ボード
（SASEBO）や ISO/IEC 国際標準暗号のハ
ードウェア IP を開発するなど，暗号モジュ
ールに対するサイドチャネル攻撃とその防
御に関する研究を先導してきた．SASEBOは，
現在，米国国立標準技術研究所（NIST）を
含む国内外の研究機関や企業で広く利用さ
れ，本分野のデファクトスタンダードとなっ
ている．また，公開鍵暗号へのサイドチャネ
ル攻撃に関する研究では，暗号研究の第一人
者である Adi Shamir教授 （RSA暗号発明
者の一人） と共同研究を実施し，主要な学
術誌および国際会議で共著論文を発表して
いる．特に，二つの電力波形の比較から鍵を
推定する比較電力解析に世界で初めて成功
するなど，その波形解析技術が高く評価され
ている．一方で，本申請者は，これまで非 2
進数系や多値論理に基づく新しい原理の計
算機構の研究を行い，従来の 2進 2値論理方
式にとらわれずに，デバイス物理に応じて最
適な論理方式を選択することによりシステ
ムの超高性能化を実現できることを実証し
てきた．従来，サイドチャネル攻撃対策では，
その安全性に重点があり，安全性と演算性能
を両立させた対策はほとんど報告されてい
ないが，本申請者は，これまで培ってきた新
原理に基づく演算アルゴリズムと回路実装
技術を応用することで，それらを両立する公
開鍵暗号プロセッサを実現できるとの着想
に至った． 
２．研究の目的 
本研究では，世界最高水準の耐タンパー性と
演算性能を兼ね備えた暗号プロセッサとそ
の設計技術の確立を目指し，アーキテクチャ
の設計から自動生成システムの開発までの
下記 4項目を目的とする． 
(1) 高基数モンゴメリ乗算に基づく冪乗剰余
演算プロセッサアーキテクチャの設計：
RSA 暗号や ElGamal 暗号といった公開

鍵暗号の中心的な演算である冪乗剰余演
算に特化したプロセッサアーキテクチャ
を設計する．特に，乗剰余演算と自乗剰
余演算に高基数モンゴメリ乗算アルゴリ
ズムを採用することで，高いスケーラビ
リティと回路効率を実現できることを明
らかにする． 

(2) 電流モード論理回路に基づく RSA 暗号
プロセッサの開発：上記(1)のアーキテク
チャに基づく RSA 暗号プロセッサを電
流モード論理回路を用いて実現する．特
に，プロセッサの性能を左右するデータ
パスを多値電流モード論理に基づく冗長
数系演算器で実装することで，従来の
CMOS 回路に匹敵する高い演算性能が
得られることを明らかにする． 

(3) ASIC によるプロトタイプ実装を用いた
サイドチャネル攻撃耐性の評価：上記
RSA 暗号プロセッサのプロトタイプを
ASIC で実装し，そのサイドチャネル攻
撃耐性を実証する．具体的には，実装し
た ASIC を SASEBO 上に搭載し，現在
最も強力な攻撃である平文選択型電力・
電磁波解析攻撃と故障利用攻撃を網羅的
に実施し，その耐性を定量的に評価する．
特に，電磁波解析攻撃では，高空間分解
能マイクロ磁界プローブを用いた詳細な
漏洩電磁波計測を ASIC 全体に渡って実
施し，得られた漏洩電磁波の強度マップ
から，その対策の効果と限界を解明する．  

(4) RSA 暗号プロセッサジェネレータの開
発：上記 RSA暗号プロセッサのジェネレ
ータを開発する．本ジェネレータは，設
計仕様（アーキテクチャ・基数・算術演
算アルゴリズム）に応じて， 100種類以
上のプロセッサの HDL 記述を生成可能
とする．また，内部の検証系により，生
成する HDL 記述の機能をアルゴリズム
レベルで完全に保証する．代表的な設計
仕様をジェネレータで生成し，その性能
評価を実施する． 
３．研究の方法 
本研究では，上述の研究目的を当初の予定を
繰り上げて 3 年間で達成した．平成 22 年度
は，RSA 暗号プロセッサの中心となる冪乗剰
余演算プロセッサアーキテクチャを設計す
るとともに，多値電流モード論理（MV-CML）
と従来の CMOS が混載した回路の設計環境を
構築する．平成 23 年度は，前年度に開発し
たアーキテクチャを基本とした MV-CML/CMOS
混載回路によるRSA暗号プロセッサを開発す
るとともに，その演算性能を評価する．平成
24 年度は，当該 RSA 暗号プロセッサへのサイ
ドチャネル攻撃実験とRSA暗号プロセッサジ
ェネレータの開発を並行して進める．サイド
チャネル攻撃実験では，ASIC 実装した RSA 暗
号プロセッサを SASEBO 上に搭載し，電力・
電磁波解析攻撃実験および故障利用攻撃実
験を実施する．一方，ジェネレータ開発では，
これまでのインタフェースやパーサーを拡



張して暗号プロセッサ向けの生成系を構築
するとともに，高基数モンゴメリ乗算アルゴ
リズムに対応する検証系を新たに開発する． 
４．研究成果 
(1) 平成 22 年度は下記 2 項目の研究を実施
した． 

① 冪乗剰余演算プロセッサアーキテクチ
ャの設計： 

RSA 暗号の中心的な演算である冪乗剰余演算
に特化したプロセッサアーキテクチャを設
計した．冪乗剰余演算アルゴリズムには，小
面積で効率的な実装が可能なバイナリ法を
用いた．また，各乗剰余算と自乗剰余算には
除算を用いることなく加算とシフト演算の
みで同演算を実現可能なモンゴメリ乗算ア
ルゴリズムを採用した．特に，入力が 1024
ビット以上となる RSA 暗号のため，入力語長
を 8～128 ビットのワードに分割する高基数
モンゴメリ乗算に基づくプロセッサアーキ
テクチャを設計した．これにより，スケーラ
ビリティと回路効率の大幅な向上を図った．
また，設計したアーキテクチャの演算性能を
明らかにするため，従来の CMOS セルライブ
ラリを用いた合成を実施し，その演算速度や
消費電力を評価した． 
② MV-CML/CMOS 混載回路の設計フロー開
発： 

開発する暗号プロセッサでは，主要コンポー
ネントとなる演算回路部分を MV-CML 回路で
構成し，それ以外の部分を従来の CMOS 回路
で構成する．本年度は，このような
MV-CML/CMOS 混載回路を 2 値・多値融合論理
システムととらえ，その設計ツールを開発し
た．まず，本申請者らが提案するハードウェ
アアルゴリズム記述言語ARITHおよび合成用
データ構造 CTD（Counter Tree Diagram）を
用いた上位設計フローを開発した．さらに，
下位設計のため，MV-CML 回路の物理モデルと
セルレイアウトを組み込んだライブラリを
開発した．それらを統合することで回路設計
フローを開発した． 
 
(2) 平成 23 年度は下記 2 項目の研究を実施
した． 

① MV-CML/CMOS 混載回路による RSA 暗号プ
ロセッサの開発： 

前年度に開発した冪乗剰余演算プロセッサ
アーキテクチャを元にMV-CML/CMOS混載回路
による RSA 暗号プロセッサを開発した．RSA
暗号の暗号化・復号は冪乗剰余演算そのもの
であるため，シーケンサやメモリ部分は同ア
ーキテクチャの軽微な拡張や変更により実
現した．一方，データパス部分は，MV-CML 回
路で高性能に実装するため，演算器を非 2進
数演算アルゴリズムにより実現した．本研究
では，特に冗長 2進数系による高速加算アル
ゴリズムの使用を検討した．前年度に開発し
た設計フローを用いて，設計した RSA 暗号プ
ロセッサの回路合成を実施するとともに，そ
の演算性能を評価した．  

② RSA 暗号プロセッサに対するサイドチャ
ネル攻撃実験環境の構築： 

本研究で開発したRSA暗号プロセッサのサイ
ドチャネル攻撃耐性を評価するために実験
環境を構築した．具体的には，CMOS 回路で開
発したRSA暗号プロセッサのプロトタイプを
ASIC で実装し，そのサイドチャネル情報（消
費電力や放射電磁波）を測定するためのシス
テムを構築した．本実験では，本申請者が開
発したサイドチャネル攻撃標準評価ボード
SASEBO-R に ASIC を搭載し，マイクロ磁界プ
ローブ等を用いて消費電力や放射電磁波を
詳細に測定すること検討した．また，Xilinx 
FPGA のディジタルクロック制御機能を利用
して意図的にクロック信号にグリッチを発
生させ，故障利用攻撃を実施するための回路
を設計した． 
(3) 平成 24 年度は下記 2 項目の研究を実施
した． 

① 前年度に開発した暗号プロセッサ実装
に対するサイドチャネル攻撃実験の実
施： 

前年度に開発したRSA暗号プロセッサのプロ
トタイプ実装に対するサイドチャネル攻撃
実験を網羅的に実施した．実験には，同じく
前年度に構築したサイドチャネル情報（消費
電力および放射電磁波）測定システムを利用
した．具体的には現在 RSA 暗号に対して最も
強力な受動的電力・電磁波解析攻撃の一つと
される入力選択型の攻撃を実施し，その耐タ
ンパー性を評価した．放射電磁波は上記測定
システムとマイクロ磁界プローブを組み合
わせることで測定した．一方，能動的攻撃実
験として，前年度に開発したクロックグリッ
チ発生回路をサイドチャネル攻撃標準評価
ボードの FPGA 上に実装して故障利用攻撃実
験を実施した．具体的には RSA 暗号に対する
攻撃の一つである Safe-error 攻撃を実施し
た．故障注入のタイミングをナノ秒単位で制
御することでその耐タンパー性を評価した． 
② RSA 暗号プロセッサジェネレータの開
発： 

本研究で開発した RSA 暗号プロセッサの HDL
（ハードウェア記述言語）記述を設計仕様に
応じて自動生成するジェネレータを開発し
た．具体的には，RSA 暗号プロセッサデータ
パスの中心的な演算であるべき乗剰余演算
を可能な積和演算器の自動生成を実現する
システムを開発した．入力する設計仕様とし
ては，入力語長に加えて，100 種類を越える
積和演算アルゴリズムを選択可能とした． 
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