
	
 

様式Ｃ－１９	
 

	
 

科学研究費助成事業（科学研究費補助金）研究成果報告書	
 

 

平成２４年	
 ６月	
 １日現在 
 
 
 
 
 
 
 
 
 
 
 
 
研究成果の概要（和文）：	
 

	
 
	
 	
 インターネットの広範囲に影響を及ぼすような大規模な障害が発生した場合においても複数
拠点に分散したデータへのアクセスをできる限り維持できるようにする広域分散アーカイバル
ストレージの実現に向けての基礎的検討を進めた．具体的には，長期観測データからインター
ネットで発生した大規模障害の痕跡を見つけ出す方法と，複数のクラウド環境を協調させる際
のデータ転送スループットの推定手法の実現を進めた．	
 
	
 
研究成果の概要（英文）：	
 
	
 
	
 	
 We	
 have	
 conducted	
 fundamental	
 research	
 that	
 are	
 bases	
 for	
 realizing	
 wide-area	
 
distributed	
 archival	
 storage	
 system	
 that	
 will	
 retain	
 accessibility	
 as	
 much	
 possible	
 under	
 
large-scale	
 failures	
 in	
 the	
 Internet.	
 Specifically,	
 we	
 concentrated	
 on	
 the	
 following	
 two	
 
topics:	
 (1)	
 methodology	
 for	
 finding	
 the	
 vestiges	
 of	
 the	
 large-scale	
 failures	
 actually	
 
happened	
 in	
 the	
 Internet	
 by	
 investigating	
 daily	
 snapshots	
 of	
 Internet	
 topology	
 that	
 are	
 
accumulated	
 for	
 approximately	
 8	
 years,	
 (2)	
 methodology	
 for	
 predicting	
 data	
 transfer	
 
throughput	
 between	
 two	
 hosts	
 in	
 cloud	
 computing	
 environment.	
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１．研究開始当初の背景 
 
  人類の様々な活動におけるインターネッ
トの重要性はこの 10 年間で飛躍的に高まっ

た．しかし，インターネットは依然として障
害に対する脆弱性を孕んでいる．2009 年 4 月
10 日には，シリコンバレーの中心地であるサ
ンノゼ地区の地下に通信会社 AT&T が敷設し
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ていた光ケーブルの 500 本以上が何者かによ
って切断されるという事件が発生した．シリ
コンバレーに設置されているサーバの利用
者までを含めると，このアクシデントの影響
範囲はサンノゼ地区における社会インフラ
の停止にとどまらず，全世界に及び，影響を
受けた利用者の数は計り知れない．この事件
は，インターネットが依然として持つ脆弱性
の存在を如実に世間に知らしめる結果に至
った．今や社会的基盤の一つとなりつつある
イ ン タ ー ネ ッ ト の 利 用 可 能 性
(Availability)の向上は，この 10 年間続い
た発展を停滞させないためには一刻を争う
急務であると考えられる．	
 
 
２．研究の目的 
 
  本研究の目的は，前述のような大規模なイ
ンターネット障害が発生した状況下におい
てもできる限り多くの利用者に対してサー
ビスを提供し続けられるようにするための
実現に向けて，そのための基盤となる各種技
術の研究を行うことである． 
  今回の研究では特に，広域分散アーカイバ
ルストレージの実現を念頭に置いた上で研
究を進めた．アーカイバルストレージとは，
次々と生み出されるデータを蓄積保存する
ことを主な目的としたストレージシステム
である．そのようなシステムに蓄積されるデ
ータとしては，科学実験の結果として得られ
たデータから，行政やビジネスの結果として
生成される保存文書，さらには歴史資料や美
術品などの文化財を電子化したデータなど
非常に多岐に渡る．  
  アーカイバルストレージシステムは，通常
のストレージシステムに比べて，データの読
み出し／書き込みのバランスが書き込み側
に極端に偏っているという特徴がある．しか
し，アーカイバルストレージにとって最も重
要なのは，稀にしか起きない読み込み操作を
適切に処理できるかどうかである．いくらデ
ータ蓄積時にトラブルが生じていないとし
ても，読み込み時に必要なデータを読み出す
ことができなければ意味が無い． 
  データの読み出し可能性を向上させるた
めには，データの複製を複数の拠点に置いて
おくことが効果的である．そうすることで，
たとえある拠点が火災等のために完全にア
クセス不能に陥ったとしても別の拠点から
データを読み出すことが可能となる．その際，
大規模停電や地震などの発生する可能性を
考えると，各拠点間の距離は物理的に十分離
れていることが望ましい．本研究で対象とす
る広域分散アーカイバルストレージシステ
ムは，物理的に離れた複数の拠点がインター
ネットを介して通信を行いながらデータの
蓄積・複製・保存を行うシステムを想定して

いる． 
  インターネットを介して接続された拠点
間で広域分散アーカイバルストレージを構
成する場合は，各拠点における障害に加えて，
インターネットそのものの障害に対する備
えも同様に重要なポイントとなる．なぜなら，
いくら各拠点が正常に動作していたとして
も，それらへのアクセス網であるインターネ
ットが通信不能な状態に陥っていては，その
間はデータの読み出しが出来なくなってし
まう恐れがあるためである． 
 
３．研究の方法 
	
 
	
 	
 インターネットを介して相互接続された
アーカイバルストレージの実現に向け，本研
究では次の二点について研究を行った．一つ
は，前節で述べたようなインターネット自体
の大規模障害に備えるために必要十分な複
製数を合理的に決定するために，インターネ
ットで実際に発生している障害事例を自動
的に収集するシステムに関する研究である．
もう一つは，インターネットを介して接続さ
れた複数拠点間でサイズの大きなデータを
複製する場合に重要となる，データ転送スル
ープットの予測技術に関する研究である．	
 
	
 
(1) インターネット障害の痕跡発見	
 
	
 
	
 	
 インターネットとは，その名前の通り，複
数のネットワークの相互接続（インターコネ
クション）によって形成されている．インタ
ーネットを構成する各ネットワークは AS
（Autonomous	
 System;	
 自律システム）と呼
ばれ，それぞれ独自のポリシーを持って運用
されている．	
 
	
 	
 我々の先行研究の結果により，インターネ
ットを AS の相互接続網のレベルで捉えた場
合，ある次数（他の AS への接続リンク数）
を持つ AS が通信障害を起こした場合に他の
AS がその影響を受ける確率についての関数
モデルが既に得られている．その関数は指数
関数の形で表され，各パラメータは実際の AS
レベル相互接続のトポロジから決定されて
いる．	
 
	
 	
 その関数モデルに基づいてインターネッ
ト障害に対応するための必要十分な複製数
を決定するためには，次数を確率変数とした
障害発生件数の確率密度関数についてもモ
デル化する必要があるが，それらを決定する
ための網羅的な事例データはこれまでに存
在していない．その理由は，障害の発生事例
は，各 AS単位では把握されていたとしても，
ビジネス上の機密保持もしくはセキュリテ
ィ上の懸念により，その情報が外部に公開さ
れるケースは殆ど無いためである．	
 
	
 	
 そこで我々は，2000 年から 2008 年という



 

 

長期間にわたって定期的に AS 間相互接続の
トポロジを記録したデータセット（Skitter	
 
AS	
 Links	
 Dataset(CAIDA)）を元にして，そ
の中から障害事例と疑わしいケースを自動
的に抽出する方法に関する検討を行った．
我々のアイディアは以下の通りである；	
 ま
ず，前述のサンノゼの例のように新聞等で報
道されるくらい大規模な障害の事例を人手
で収集する．次に，それらのデータが前述の
データセット内にどのように現れているか
を調べる．そして，そこで現れた特徴と類似
する特徴を持つケースを機械的に収集する
方法の確立を目指す．	
 
	
 
(2) データ転送スループット予測	
 
	
 
	
 	
 インターネットでデータを転送する際，デ
ータはパケットと呼ばれる単位に分割され
た上で送信元から受信先へ配送される．また，
複数のパケット通信が一つの機器に集中し
た場合，機器の受信バッファがあふれ，パケ
ットの廃棄が起こる場合がある．パケットの
廃棄が起きると，パケットが到達しなかった
ことを送信元が検知し，そのパケットを再送
するという手順が必要となるため，スループ
ットなどの通信性能は低下する．	
 
	
 	
 インターネットでは，非常に多くのユーザ
が同時に通信網を利用しているため，パケッ
トの混雑の状況は刻一刻と変化し，その現状
を把握することや，その結果としてどのよう
なスループット性能が得られるかを予測す
るということは容易ではない．これまでにも
通信性能の予測の試みはいくつか行われて
いるが，予測のために必要とされるデータの
収集に大きな手間やコストがかかるものや，
データ測定は単純だがノイズの影響を大き
く受けてしまうものなど，満足の行くものは
まだ存在していなかった．	
 
	
 	
 そこで我々は，データ測定の容易さと高い
精度を兼ね備えたスループット予測システ
ムの実現に向けた研究を行った．予測のため
のデータには，プローブ転送と呼ばれる，比
較的小さなサイズのデータ転送にかかる時
間を用いる．プローブ転送は，OS	
 やハード
ウェアによる特別な支援が無くても簡単に
実行できる測定方法であり，既存研究でも用
いているものがあるが，そのようなものはノ
イズに対する影響が大きいという問題があ
った．	
 
	
 	
 我々のアプローチは次の 3つである．まず，
近年のクラウドコンピューティング環境の
大半が仮想計算機技術を利用している点に
注目し，通信混雑によってスループットが低
下しているケースと，同一ホスト上の他の仮
想計算機の影響でスループットが低下して
いるケースの切り分けを行う．次に，プロー
ブ転送のためのデータサイズ等のパラメー

タを実際の環境に合わせて適切に選択する
ために，ノンパラメトリックな順位相関係数
を用いてパラメータのチューニングを行う．
最後に，前述 2つのアプローチによって得ら
れた学習データに対して，Support	
 Vector	
 
Regression	
 (SVR)	
 を用いた非線形回帰分析
を適用することで精度の高い予測曲線を得
る．	
 
	
 
４．研究成果	
 
	
 
(1) 大規模インターネット障害の痕跡発見	
 
	
 
	
 	
 2008年の 1月末から2月初めにかけて地中
海で発生した海底ケーブル切断事故の事例
を題材に，その結果が前述の	
 Skitter	
 AS	
 
Links	
 Dataset	
 においてどのように現れてい
るかを調査した．AS 間の相互接続グラフはサ
イズが大きく，また，測定方法に起因するノ
イズも多く，目視での確認は難しい．そこで
我々はグラフの特徴を数値として表すこと
のできる指標値に着目し，問題のグラフに対
して様々な指標値を計算し，その値の変化か
ら障害の発生を読み取ることができないか
試みた．その結果に基づき，頂点数とクラス
タリング係数の 2つの指標値が障害痕跡の発
見に有望であるとの結論を得た（図１）．本	
 
	
 

	
 

図 1．	
 頂点数（右）とクラスタリング係数（左）の変化	
 

	
 
	
 	
 その後，この知見に基づいて約 8年間分の
データセット全体に対して網羅的に障害痕
跡と思われるケースを抽出するソフトウェ
アの実装と実験に現在も取り組んでおり，今
後も継続して行う予定である．	
 
	
 
(2) データ転送スループット予測	
 
	
 
	
 	
 本研究では，PlanetLab	
 と呼ばれる広域分
散テストベッド環境上でプローブ転送とデ
ータ転送を繰り返し行って収集したデータ
セットに対して前述の 3つのアプローチに基
づくスループット予測手法の適用実験を行
った．また，比較のために，累積密度関数
(CDF)に基づく予測手法の再現も行い，我々
の提案手法と比較を行った．その一例を図２
に示す．様々なケースで比較検討を行った結
果，全体的な予測精度やノイズに対する頑健

また，指標の比較を行うために，事件発生日から前の 1ヶ月分の隣接情報におけ
る平均mと標準偏差 σを求める．
大規模な通信障害を引き起こした事件が発生しているかの判定には，スミルノ
フ・グラブス検定を用いる．しかし，この検定を行うためには有意水準を指定す
る必要があり，本実験ではこれも合わせて検討する．

4.2 選択した事件
2008年 2月 1日から 2日にかけて，エジプト沖の地中海で同国カイロとイタリ
アを結ぶ海底ケーブルが破損し，中東各地で広範囲にインターネットの接続障害
が発生した．また，カイロとオマーンを結ぶペルシャ湾でも海底ケーブルが切断
された [1]．
よって，その事件発生日付近の隣接情報を取得し，比較には 2008年 1月 1日か
ら 31日までの隣接情報を使用した．

4.3 指標の比較・検討
取得した隣接情報を頂点数，平均次数，スケールフリーのベキ指数，平均最短
頂点間距離，クラスタリング係数の指標を用いて分析を行った結果について次に
示す．
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これらのグラフは横軸を 2008/01/01 ˜2008/02/05までの日付とし，縦軸をそれ
ぞれの指標における計算値とする．事件が発生した日付区間を縦の破線で示して
いる．また指標の比較を行うために，事件発生日より前 1ヶ月分の隣接情報からそ
れぞれの指標における平均m と標準偏差 σを求め，グラフに記入した．つまり，
図 4.1においては 2008/01/01 ˜2008/01/31までの AS数を求め，その 1か月分の
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性において，既存手法よりも提案手法の方が
優れているということが確認できた．	
 
	
 

図２．	
 提案手法(SVR)と既存手法(CDF)の比較の例	
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Fig. 8 Fraction of RPE within 10% or less for input data sets.

Table 4 Root-Mean-Square error of input data sets

Node pair SVR Predictor CDF Predictor
α, β 94.6 113.3
γ, δ 27.0 51.4
ε, ζ 40.9 79.7
η, θ 155.7 187.5
κ, λ 168.1 203.0
µ, ν 102.7 157.2
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Fig. 9 Prediction results at node pair (η, θ).
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Fig. 10 Fraction of RPE within 10% or less for additional input data sets.

7. Conclusion

In this work, we focused on measurements, analyses, and

Table 5 Root-Mean-Square error of additional input data sets

Node pair SVR Predictor CDF Predictor
α, β 137.7 180.3
γ, δ 35.0 98.2
ε, ζ 56.1 137.7
η, θ 183.0 230.0
κ, λ 182.6 251.9
µ, ν 100.8 192.5
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Fig. 11 Prediction results at node pair (κ, λ).

Table 6 Fraction of RPE of degrees for input data sets. (Deg. is degree).

Node Fraction of RPE [%]
pair Deg. 2 Deg. 3 Deg. 4 Deg. 5
α, β 96.0 96.0 96.0 96.0
γ, δ 98.8 98.8 98.8 98.5
ε, ζ 98.7 98.7 98.3
η, θ 81.5 81.1 80.2 79.9
κ, λ 48.9 50.2 51.8 53.8
µ, ν 89.0 89.3 89.6 89.6
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Fig. 12 Prediction results with degree 3 and 5 at node pair (κ, λ).

modeling for precise prediction results. The appropriate
probe for the connection pair was selected through the rank
correlation coefficient. Due to the impact of virtualization,
an incorrect probe size was first selected. After filtering the
negative effects, the 256-KB probe was selected as the ap-
propriate probe size. The actual throughput with the 256-
KB probe was non-linearly and monotonically changed with
noise. We first built a predictor based on an existing predic-


