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研究成果の概要（和文）： 

 本研究課題では，申請者の先行研究であるユニバーサルな３次元仮想空間だけ
ではなく，既存のWebサービスを含め，異なるレベルのセキュリティ要求に対し
，統合的なユーザ，及びサイト認証を行うための基礎的な技術を開発した．具体
的には，ユーザの同一性のみを明らかにする場合，ユーザの所属組織のみを明ら
かにする場合，年齢や国籍等ユーザの個人的な特徴のみを明らかにする場合，ま
た氏名や住所などまで明らかにする場合など，セキュリティレベルを明確に分類
し，それぞれに適した認証方式を自動的に選択・利用可能とする技術の基礎を実
現した． 
 
研究成果の概要（英文）： 
 In this research, including not only universal 3D virtual space but also existing web 
services, basic technology about integrated user and site authentication method is 
developed. For instance, various security level such as only identity of users, only 
organization of users, age and nationality of users, names and address of users. As a 
result, various security level is categorized, and basic technology to select and enable 
suitable authentication method is proposed. 
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１．研究開始当初の背景 

 Web サービスにおいて，認証技術は，フ
ィッシングのようなサイトのなりすまし，お
よびユーザのなりすましやスパム行為を防
止する極めて重要な技術となっている．サイ

トのなりすまし防止においては，PKI(Public 
Key Infrastructure)が一般に広く普及して
いるが，高いセキュリティを提供する代わり
に，管理コストが非常に高く，ショッピング
サイトやインターネットオークション，イン
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ターネットバンキングなど，金銭取引が発生
し高いセキュリティを要求される場面では
効果的だが，個人レベルのサイトでの導入は
費用対効果が低く，適切ではない．一方で，
ユーザの認証においては，極めて高いセキュ
リティレベルを要求される場合は，電話や郵
送などの手段によりユーザの本人確認を行
う場合もあるが，一般的には E-mail を信頼
の基準としているケースが多く，この場合，
登録申請者に E-mail により確認用の一時的
なキーを送付し，これをサイトに入力させる
ことにより，正しい E-mail アドレスかどう
かを確認するのが一般的である．従来，この
E-mail による本人確認はサイト毎に行われ
ており，ユーザに関する氏名や住所などの個
人情報は，それぞれの Web サービスを提供
する組織が管理することが一般的であった．
これに対し近年，ユーザの認証を個々の Web 

サービスから分離し，１回の認証により，複
数のサービスを利用可能とする技術が注目
されている．最も大きな注目を集めている技
術として，OpenID が挙げられる．OpenID 

は， 2005 年に米 Six Apart 社の Brad 

Fitzpatrick により考案された，サイト間に
またがるシングルサインオン(SSO)技術であ
る．しかしながら，OpenID は，ユーザの同
一性を保証する技術であり，セキュリティレ
ベルは低い．すなわち，OpenID の所有者が，
どのような組織に所属し，どのような人物で
あるのかは分らない．そのため，金銭取引が
発生するような高いセキュリティレベルを
要求するサイトへの利用は難しい．また，
OpenID では個人情報が OpenID 発行サイ
トに登録される集中管理型の仕組みであり，
ユーザ数に対するスケーラビリティが低い
という問題があり，また，OpenID 発行サイ
ト毎に，管理される個人情報の種類が異なる
ため，各 OpenID 発行サイト内に閉じたサー
ビスとなる． 

 

２．研究の目的 

 本研究課題では，申請者の先行研究である
ユニバーサルな３次元仮想空間だけではな
く，既存の Web サービスを含め，異なるレ
ベルのセキュリティ要求に対し，統合的なユ
ーザ，及びサイト認証を行うための基礎的な
技術を開発する．具体的には，ユーザの同一
性のみを明らかにする場合，ユーザの所属組
織のみを明らかにする場合，年齢や国籍等ユ
ーザの個人的な特徴のみを明らかにする場
合，また氏名や住所などまで明らかにする場
合など，セキュリティレベルを明確に分類し，
それぞれに適した認証方式を自動的に選
択・利用可能とする技術の基礎を開発する．
さらに，ユーザがどのレベルまでの個人情報
をサイトに通知するかどうかを判断する基
準として，サイトがどの組織に運用されてい

るのか，あるいは誰に運用されているのかな
ど，サイトが要求するセキュリティレベルに
応じ，サイトに対しても明確にレベル分けさ
れたサイト運用者情報を要求する仕組みを
実現する．すなわち，ユーザに関する個人情
報とサイトに関する運用者情報間のネゴシ
エーションを行い，両者の要求を満足する必
要最小限の個人情報，および運用者情報を自
動的に選択する基礎的なフレームワークを
設計・開発し，評価システムにより，提案技
術の有用性を評価する． 

 

３．研究の方法 

 本研究では，包括型マルチレベル認証の基
本アーキテクチャを確立し，包括型マルチレ
ベル認証ミドルウェアの基本設計，包括型マ
ルチレベル認証ミドルウェアの試作，評価用
プロトタイプシステムの設計・実装，評価実
験，および総合評価を行い，多様なセキュリ
ティレベルを包括するユーザ・サイト認証法
の基礎を確立する．具体的には，以下の(A)
～(F)の項目について研究を推進する． 
(A) 既存関連技術の調査・分析 
・ 既存のサイト間ユーザ認証技術の調査・

分析 
・ 既存の Web サービスにおけるセキュリテ

ィ要求に関する調査・分析 
・ 解決すべき技術課題の明確化 
(B) セキュリティレベルのモデル化 
・ (A)の分析結果に基づくセキュリティ要

求のモデル化 
・ ユーザの個人情報，およびサイトの運用

者情報のモデル化 
・ セキュリティレベルのモデル化 
(C) 包括型マルチレベル認証の基本アーキ
テクチャの確立 
・ (B)でモデル化したセキュリティレベル

に基づき，ユーザとサイト間におけるセ
キュリティレベルのネゴシエーション方
式の検討 

・ セキュリティレベルのネゴシエーション
のためのコンポーネントの検討 

・ 包括型マルチレベル認証の基本アーキテ
クチャの確立 

(D) 包括型マルチレベル認証ミドルウェア
の開発 
・ (C)で確立した基本アーキテクチャに基

づく，包括型マルチレベル認証API の基
本設計 

・ 包括型マルチレベル認証ミドルウェアの
基本設計 

・ 包括型マルチレベル認証ミドルウェアの
詳細設計と試作 

(E) 評価用プロトタイプシステムの設計・実
装と評価実験 
・ 包括型マルチレベル認証ミドルウェアを

用いた評価用サービスの設計 



 

 

・ 上記サービスを実現する評価用プロトタ
イプシステムの実装 

・ 評価用プロトタイプシステムを用いた評
価実験 

(F) 総合評価（平成２３年度後半） 
・ (E)の評価実験の結果を通じ，(A)～(E)

全体の総合評価を行う． 
 
４．研究成果 
(1) S-P サービス基盤の提案 
 包括型マルチレベル認証を実現する基盤
として，S-P(Socio-familiar Personalized)
サービス基盤を提案する．S-P サービス基盤
で扱う個人情報を以下に示す． 
 
静的な個人情報：氏名，性別，住所，年齢，
趣味嗜好など 

動的な個人情報：食事の履歴，その日に摂取
可能なカロリー・栄養素，医薬品の服用履
歴など 

 
 初めて利用する場所でも，あたかもいつも
利用しているように個人化されたサービス
を実現するためには，上述の個人情報を様々
なサービスから共通して利用可能とする必
要がある．そこで，サービス基盤を下記の 4
つから構成する． 
 
分散認証基盤(U-PIMM:User-owned Personal 
Information Management Mechanism)：後述
するサービスインタフェース，個人情報サ
ーバ，およびサービス提供サーバ間で公開
鍵を分散管理し，PKI 等の集中型の公開鍵
基盤を使用せずに，安全な通信路を提供す
る. 

サービスインタフェース：レストラン内のメ
ニュー端末や，バス停など，利用者がサー
ビスを利用する際に用いるインタフェース． 

サービス提供サーバ：メニュー提案システム
や，バスのアナウンスシステム等，サービ
スを提供するサーバであり，どのようなサ
ービスを提供するのかを示すサービス情報，
および，どのような個人情報を得られると，
どのようなパーソナライズが行えるのかを
示す，個人情報利用知識を保持する． 

個人情報サーバ：上述の個人情報を格納する
サーバである．また，どのようなサービス
に対して，どのような個人情報を提供して
よいかという，個人情報開示知識を保持す
る．本サーバは，自宅に設置されるホーム
サーバ等，ネットワークに常時接続し，信
頼できるサーバを想定する．サービス提供
サーバからフィードバックされるサービス
利用履歴に基づき，動的に個人情報を更新
する． 

 
(2)個人情報の要求・開示手順 

 
図 1 に個人情報(Personal Information:PI) 
の要求・開示手順を示す．ユーザが S-P サー
ビス利用する際には，以下のような手順で個
人情報を要求・開示し，サービスの個人化の
ために利活用する． 
① ID によるログイン 
 ユーザは，RFID のカードを用い，ログイ
ンし，サービス要求を行う 
② 利用知識に基づき，サービスに必要な個
人情報を要求 
 サービス提供者はサービスに必要な個人
情報をユーザの個人情報サーバに要求する 
③ 開示知識に基づいた PI 解決 
 個人情報サーバ(U-PIMM)は，サービス提供
者からの個人情報要求と開示知識を元に，開
示する個人情報を決定する 
④ 開示知識などを元に必要最低限の個人情
報を開示 
 サービス提供者に対して，サービスに必要
な最低限の個人情報を提示する 
⑤ サービス処理 
 個人情報サーバから取得した個人情報を
元に，サービスを処理する 
⑥ サービス結果通知 
 サービスの内容・結果をユーザに通知する 
 
個人情報の要求や開示に関して，サービス提
供者は個人情報をいかに要求するか，ユーザ
は個人情報をいかに開示するか，各々ポリシ
ー持っている．本手順によって，両者の個人
情報の扱いに関するポリシーを考慮した上
での個人情報の取り扱えるため，高度なサー
ビスの個人化やサービスの連携が可能にな
る． 
 
(3) 実験と考察 
 上述の構成要素のプロトタイプを Java 言
語を用いて実装した．なお，個人情報，個人
情報利用知識，および個人情報開示知識は，
RDF データベースを用いた二項関係のルー
ルとして記述し，開示可能な個人情報を導出
する機能を，Allegro Common Lisp で実装し
た．また，サービス例として，レストランの
メニュー推薦システムと薬局における医薬

 



 

 

品の購入補助システムを実装した．サービス
利用時の個人情報サーバとサービス提供者
サーバ間の通信は公開鍵暗号方式で暗号化
した上で，ネゴシエーションを行う． 
 S-P サービスの有効性を示すため，実装し
たシステムを用いて，動作検証を行った．ユ
ーザがサービスインタフェースを介して薬
局の医薬品購入補助システムを利用すると，
サービス提供サーバが個人情報サーバへ個
人情報を要求した．個人情報サーバは，個人
情報開示知識とサービス情報，及び要求され
た個人情報を吟味し，サービス提供サーバが
提供するサービスに必要な，年齢やアレルギ
ーや持病，既往歴などの情報を含む健康情報
などの必要最小限の個人情報をサービス提
供サーバに与えた．その結果，提案した S-P 
サービス基盤が有効に機能し, 年齢や飲み
合わせを考慮した医薬品が提示された．以上
から，個人情報を動的に利用しながら，複数
サービスで連携して高度なサービスの個人
化が可能になった事が確認できた． 
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