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研究成果の概要（和文）：本研究では，マルウェア動的解析技術の解析結果から検知・駆除とい

った対策を自動的に導出する方法について検討を行った．特に，ネットワークベース検知・ホ

ストベース検知技術，駆除・無効化技術，遠隔検査技術について検討を行い，ネットワークベ

ース検知手法，ホストベース検知手法，遠隔検査手法を提案・実装した．また，駆除・無効化

に関する基礎検討を行った． 
 
研究成果の概要（英文）：In this study, we address automated derivation of malware response 
in three approaches: namely, network-based and host-based detection, remote testing, and 
removal. We have proposed new methods of network-based detection, host-based detection 
and remote testing. Also, we have obtained basis for automated generation of removal tool. 
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１．研究開始当初の背景 
 
マルウェア対策は，マルウェアの活動観測・
収集，解析，対策導出という一連のプロセス
により実施される．活動観測・収集技術とし
ては，マルウェアからのネットワーク攻撃を
観測するハニーポットや定点観測，Web サ
イト埋込型マルウェアを探索する Web クロ
ーリング，P2P ネットワークを流通するマル
ウェアの観測・収集，不正メールの収集など
がある．次に，収集されたマルウェアを詳細
に解析するための技術として動的解析や静
的解析がある．動的解析は，解析対象のマル
ウェアを解析環境内で実際に実行し，その挙
動を観測・分析する手法であり，コード自体

の解析を行う静的解析に比べ自動化が容易
であるため，大量化・多様化するマルウェア
を解析する手段として注目を集めている．最
近では，オンラインで検体の解析依頼を受付
け，自動で動的解析を行った後，解析結果を
ユーザに送信する，マルウェア動的解析オン
ラインサービスがインターネット上に十以
上も存在し(2009 年 10 月時点)，その中には
総計百万検体以上の投稿を受けている人気
サービスがあるなど，マルウェア動的解析技
術の発展は著しい．一方で自動解析により得
られる豊富な解析結果をいかに有効利用す
るかについては，まだ多くの検討がなされて
いない．マルウェア動的解析の解析結果は，
検体のファイルアクセス，レジストリアクセ
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ス，起動プロセス，通信，API・システムコ
ール呼出等の詳細なログであるため，有効な
対策を導出するためには，専門家による更な
る検討や作業を必要とするのが現状であり，
即時的かつ効果的な対応の妨げとなってい
る． 
 
２．研究の目的 
 
機密情報流出やサービス不能攻撃の要因と
されるマルウェア(ウイルス・ボットなどの不
正プログラム)は，ソースコードの流通や自動
生成ツールの出現により近年大量化・多様化
している．そのため，マルウェアの活動観測，
収集，解析，対策導出技術の自動化を可能な
限り進め，専門家の手動作業に強く依存した
現状の体制から脱却することが必要である．
特に対策導出技術は他の技術に比べて専門
家への依存度が大きい．そこで本研究では，
研究開発が進む動的解析技術の解析結果か
ら検知・駆除といった対策を自動的に導出す
る方法について検討を行う． 
 
３．研究の方法 
 
本研究では，マルウェア動的解析の結果を利
用し，(1)検知 (2)駆除・無効化(3)遠隔検査，
の 3 つの観点でマルウェア対策導出の自動
化レベルの向上を目指した． 
 
(1)ネットワークベース検知およびホストベ
ース検知技術の検討 
まずネットワークベースの検知手法として，
マルウェア動的解析の通信ログから攻撃通
信を検出する方法を検討した．自己暗号化が
施された攻撃コードを検知するため CPU エ
ミュレータ上で攻撃コードを実行し，その振
る舞いに基づき攻撃を検知する手法につい
て検討した． 

次に，ホストベースマルウェア検知につい
ては，マルウェアを複数回実行した際に生成
されるファイル名，変更・追加されるレジス
トリ情報，通信先ホストが毎回異なることに
着目し，このような挙動のランダム性に基づ
いてマルウェアを検知する手法について検
討した．また，ホストベースのマルウェア検
知で用いるシグネチャを自動生成する方法
を検討した．近年のマルウェアはパッカーと
呼ばれる圧縮・暗号化ツールにより自己暗号
化されており，多様なバイナリ表現を持ち得
るため，まず，暗号化を解除(復号)し，実際
のコード(オリジナルコード)を取得した上
で特徴的なバイナリパターンの抽出を試み
た． 
 
(2) 駆除・無効化技術の検討 
感染中のマルウェアを活動できない状態に

するための駆除ツールの自動生成方法を検
討した．駆除を行うには，マルウェアが感染
状態を維持するために必要な要素(本体ファ
イル，再起動用レジストリキー，起動プロセ
ス)を動的解析により特定し，これを削除・
修正する必要があるが，毎回の動的解析にお
いて全ての要素が観測できるわけではない
点に注意が必要である．そのため，マルウェ
アがもつ環境依存性やランダム性の影響を
調査した． 
 
(3) 遠隔検査技術の検討 
ボットのように外部からの命令通信を受信
しそれに応じて活動するマルウェアは，感染
時に特定またはランダムに決定されるポー
トで待ち受け状態となるものが多い．これら
のポートに対して試験的に接続を行い，検査
用データを送信し，検査対象ホストからの返
答を調べることで，マルウェア感染状態のマ
シンを識別する方法を検討した． 
 
４．研究成果 
 
本研究の成果について(1)検知 (2)駆除・無
効化(3)遠隔検査の順に説明する． 
 
(1)ネットワークベース検知およびホストベ
ース検知技術の検討 
まずネットワークベースの検知手法として
CPU エミュレータを用いた動的検知手法を提
案した．通信トラヒックを CPU エミュレータ
上で機械語命令として実行することで攻撃
コードを検知する手法は既に提案されてい
るが，既存手法では，全てのトラヒックに対
して動的検知を適用するために検査コスト
が高かった．そこで，我々は機械語と思われ
る箇所を静的に走査し，攻撃コードの候補を
検知した場所に限り，動的検知を行う手法を
提案した(図 1)．提案手法は，既存手法と同
等の精度を保ちつつ，検査速度をおよそ 5倍
にすることに成功した(表 1)． 
次にホストベースのマルウェア検知技術と
して，マルウェアを複数回実行した際に生成
されるファイル名，変更・追加されるレジス
トリ情報，通信先ホストが毎回異なることに
着目し，このような挙動のランダム性に基づ
いてマルウェアを検知する手法を提案した． 
具体的には，表 2 に示すような API の呼び
出しをフックすることで観測し，引数を確認
することで，挙動のランダム性を判定するこ
ととした． 
表 3 と表 4 にマルウェアと正規プログラム
における，挙動のランダム性に基づく検知結
果を示す．表 3 にあるように実験に用いた
1,157 個のマルウェア検体のうち平均して
65.2%において挙動のランダム性が見られた．
一方，正規プログラム 1,582 個のうち約 1.6%



 

 

において挙動のランダム性が見られた．この
ことから，挙動のランダム性はプログラムの
良悪性を判断する 1つの基準と成り得る可能
性があることが分かった． 
 
 
 
 
 
 
図 1.静的検査と動的検査の組み合わせによ
る効率的な攻撃コード検知 
 
表１．既存手法と提案手法の比較 
 
 
 
 
 
 
 
 
 
 
 
 
表 2. 挙動のランダム性判定に用いる API と
その引数リスト 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
表 3. 挙動のランダム性に基づくマルウェア
の検知結果 
 
 
 
 
 
 
表 4. 挙動のランダム性に基づく正規プログ
ラム誤検知 
 
 
 
 

(2) 駆除・無効化技術の検討 
感染中のマルウェアを活動できない状態に
するための駆除ツールの自動生成方法を検
討した．駆除を行うには，マルウェアが感染
状態を維持するために必要な要素(本体ファ
イル，再起動用レジストリキー，起動プロセ
ス)を動的解析により特定し，これを削除・
修正する必要があるが，マルウェアは駆除を
防ぐために実行時に毎回異なるファイル名
で自身をコピーすることがある．そこで，同
一の検体を複数回，動的解析することにより，
生成されるファイル名やレジストリを調査
した．結果は表 3に示す通りであり，検体の
うち 1,157 検体のうち，62.7％が実行のたび
に異なる名前のファイルを生成しており，こ
の点を考慮した自動駆除ツールの生成が必
須であることがわかった． 
 
(3) 遠隔検査技術の検討 
ボットのように外部からの命令通信を受信
しそれに応じて活動するマルウェアは，感染
時に特定またはランダムに決定されるポー
トで待ち受け状態となるものが多い．これら
のポートに対して試験的に接続を行い，検査
用データを送信し，検査対象ホストからの返
答を調べることで，マルウェア感染状態のマ
シンを識別する方法を検討した．提案手法で
は，動的解析環境内でマルウェアに感染した
ホストにポートスキャンを行い，さらにテス
ト入力データを送信することで得られる返
信データに基づき，検知用シグネチャを自動
生成する．提案システムの全体図を図 2に示
す．評価実験の結果，実験に用いた全検体 434
検体のうち，約 1/3 にあたる 132 検体につい
てポート待ち受けが確認され，それらは全て
提案手法により正しく検知できることが確
認された．また，33 種類の正規サービスに対
して検知シグネチャを適用したところ，誤検
知がないことを確認した． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 2. マルウェア感染ホスト検知シグネチャ
生成システム 
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