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研究成果の概要（和文）： 

ネットワークを安定運用するためには、ネットワーク異常の早期発見が必要となる。これ
までにもネットワークの異常検知について、様々な研究がおこなわれている。本研究では、
ボット・ワームが利用する DNS トラヒックを考慮した DNS トラヒックの解析を行った。 
DNS トラヒックを解析することによりパケット内の詳細情報を取得することで、DNS プ
ロトコルにおける異常トラヒックを検出することが可能となった。また、実際のネットワ
ークにおいて提案システムを適用し、有効性を示した。 
 
研究成果の概要（英文）： 
To steadily maintain a network system, we need early detect an anomaly of the 
network. In this research, we analyzed DNS traffics used by bots and worms.  By 
obtaining the detail information of DNS packets, we can detect the packets of the DNS 
protocol error.  We also applied for this system to our campus network, and showed 
the validity. 
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１． 研究開始当初の背景 

ネットワークを安定運用するためには、ネ
ットワーク異常の早期発見が必要となる。
これまでにもネットワークの異常検知につ
いて、様々な研究がおこなわれている。本
研究ではボット・ワームが利用する DNS
を考慮した、DNS トラヒックの解析を行う

事で、ネットワークの異常を検出すること
を目標とした。この課題を実現するために、
本研究では以下の４項目について研究を進
めた。 
(1) パケットモニタリングを用いたトラヒ

ック計測システムの構築 

(2) DNS プロトコル解析システムの構築 
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(3) 視覚化システムの構築 

(4) 実際のサイトへの適応 

 

２．研究の目的 

(1) モニタリング負荷を低減させるため、
リアルタイム統計情報と、静的統計情報に
分割することで、統計解析の負担とモニタ
リングの負担を低減することを目指してい
る。また、全てのトラヒックを計測しない
で、DNS トラヒックに限定することでログ
出力の削減することが可能となる。 
(2) (1)で得られたパケットを DNS の仕様
に従い解析を行うことで、DNS パケット内
の詳細な情報を得ることが可能となる。 
(3) (2)で解析した結果を既存の視覚化ツー
ルへの入力として与えることで実現できる。 
(4) (1)～(3)までで構築したシステムを実際
のサイトへ適応し、その有効性を示す。 
 

３．研究の方法 

本提案システムの基本コンポーネントで
あるモジュール群の構成図を下に示す。ネ
ットワークに流れる DNS トラヒックを収
集し、蓄積・解析・視覚化の流れを構築す
る。 

 
(1) パケットモニタモジュールの構築 
パケットモニタモジュールでは、DNS

トラヒックのパケットを計測するために、
Berkeley Packet Filter(BPF)を用いたパ
ケットキャプチャライブラリを用いる。こ
のライブラリを用いることによって、IP 層
でのパケットが得られる。また、多くの
UNIX プラットフォームで動作させること
が可能となる。 
 
(2) DNS プロトコル解析モジュールの構

築 

DNS プロトコル解析モジュールでは DNS
パケット内のフィールド毎の解析を行う。
このモジュールでは DNS ヘッダの各フィ
ールドから query、reply 等の情報を取得
する。プロトコル解析モジュールでは、ま
ず QR フィールドを確認し、DNS パケット
が query か reply であるかを確認する。
Query であるなら、Opcode から問い合わ
せのタイプを確認する。また、再帰問い合
わせかどうかの確認も行う。その後、
QNAME, TYPE, CLASS フィールドから、
query の内容を取得する。Reply の場合、
RCode から応答のタイプを確認する。また、
AA フィールドから権威付き応答であるか
どうかも確認する。その後、NAME, TYPE, 
CLASS 等のフィールドより reply の内容
を取得する。 
 
(3) 視覚化モジュールの構築 
視覚化モジュールは様々なデータを表示す
るためのプログラムである。データは統計
データ報告モジュールに対してデータを要
求することで統計データを取得する。この
モジュールにより単位時間当たりの
query/reply 数といった性能指標に関する

グラフを生成することができる。 
 
(4) 実際のサイトに適用する 
 本学（九州工業大学）のキャンパスネット
ワークに本提案システムを適用し、実環境に
おいて本システムの有効性を評価する。 
 
 
４．研究成果 
(1)～(4)下図に本学における提案システム
を適用した出力結果の例を示す。下図に示さ
れるように、DNS パケットの内容について詳
細に解析することが可能となっている。また、



 

 

1 パケット内に複数の応答内容が含まれてい
ることも明確となっている。 
これらの結果を統計解析することにより、周
期性を導出し、確率的に異常なトラヒックを
分別することが可能となった。また、運用中
のシステムを計測できる、計測システムが
DNS サーバに影響を与えることはない、と
いった高い運用性を実現できた。 
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