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研究成果の概要（和文）： 

当該研究では，専用のハードウェア暗号処理モジュールをもつマルチコアCPUにおいて，
暗号処理を暗号モジュールにオフロード（処理の委託）することを試み，成功した．また，
その高速化にも成功した． 
研究成果の概要（英文）： 

In this reserch, we propose and implement to off-load a part of cryptographic process of 

CPU into cryptographic modules efficiently. We also and evaluate it. 
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研究分野：総合領域 
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１．研究開始当初の背景 

高度情報化社会において，セキュリティ技術
が重要視されている．セキュリティ技術の中
の暗号通信が様々なシーンで利用されるに
なってきた．  

 

２．研究の目的 

しかしながら，暗号通信は，その処理のコス
トが高いので，効率を考慮した方式が必要で
ある．そこで，本研究では，マルチコア CPU

において，効率的なオフロードを実現する技
術の開発を目的とする． 

 

３．研究の方法 

いくつかのマルチコア CPU において，暗号

処理基盤システムを構築し，その上で，カー
ネルモジュールとしてオフロード技術を開
発した． 

 
４．研究成果 
当初，想定していた CPU、インテル社製
IXP425 だけではなく，ソニー・コンピュー
タエンタテインメント(SCE)、ソニー、IBM、
東芝によって開発された CELL/B.E.といっ
たヘテロジニアスな CPU でもオフロードを
実装し，効率化に成功した． 

以下の図 8～9 は，インテル社製 IXP425 に
おいて提案した暗号処理のオフロード処理
方式の実行結果を，既存方式と比較したもの
である． 
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同時に，実行するプロセス数を 4 つとしたも
のを図 8 とし，実行するプロセス数を 12 つ
としたものを図 9 とし，実行するプロセス数
を 20 つとしたものを図 10 とした．いずれに
おいても，提案方式が既存方式より高速に処
理できることがわかる． 

 また，図 11 より，提案システムでは，オ
フロード実行時，既存方式より，汎用 CPU

に負荷を掛けていないことが分かる． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

以下の図 8 は，CELL/B.E.において提案した
暗号処理のオフロード処理方式の実行結果
を示したものである．また，既存方式と比較
したものが，表５となる． 

 

 

 

 

 

 

 

 

 8192 バイト単位で暗号化した場合，プロ
セス数に応じて，処理速度が向上しているこ
とが分かる． 

 

 

 

 

 

 

 



 

 

 

 
 
 また，表５より，既存方式より，提案シス
テムは高速に処理ができることが分かる． 
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