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研究成果の概要（和文）： 

安全で利便性の高い生体認証システムを開発するために，生体情報の中に潜む認証に利用可
能な情報を，統計的な解析により発見する研究を行った．掌紋画像および指紋画像に着目し，
サンプル画像間の類似度に対する統計的な解析の結果を用いて，問い合わせ画像に対する類似
画像の検出を，認証精度を損なうことなく高速に行う手法を提案した．この結果から認証に有
用な情報の潜在的な次元数を推定することができ，これが具体的な情報の発見の手がかりにな
ることが期待できる． 
 
研究成果の概要（英文）： 
  This research is trying to find useful information for personal authentication by 
statistical analyses on biometric information in order to realize a secure and useful 
biometric-based authentication system. This research focused on palmprint images 
and fingerprint images, and proposed an accurate and efficient authentication system 
which can search a similar image of a query image fast by a statistical analysis on the 
similarities between sample images. By the results, the dimension of useful 
information for personal authentication in biometric images can be estimated, which is 
expected to lead we are able to discover the information. 
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１．研究開始当初の背景 

ATM や建物の入退管理等の社会基盤シス
テムに，本人確認による利用者の認証が導入
されつつある．また，利用者の認証をネット
ワークを介して行うことで，より利便性の高
いシステムの実現が期待できる．本人確認の
手段として，IC カード等を持っていることや
パスワード等を知っていることの確認に加
え，指紋等の身体的特徴（生体情報）の確認
を行うことで，所持品の紛失や知識の忘却に
よる脆弱性を補うことができる． 

遠隔での生体情報の確認を想定する場合，
専用の機器を必要とする生体情報の種類（生
体の部位）を医学的あるいは生物学的な知見
に基づき探すよりも，カメラ等の汎用的な機
器で採取できる生体情報について，有用な部
分を情報処理的なアプローチにより探すこ
とが効果的である．この条件での問題点とし
て，まず，生体情報が「生体から採取された
こと」の確認が困難になることが考えられる．
これによって，不正な利用者によるなりすま
し攻撃の試行として送られる情報の空間が，
生体情報を採取する機器の出力からディジ
タル値全体へ広がり，より厳しい条件下での
認証精度を考慮しなくてはならない．また，
生体情報が「今採取されたこと」の確認が困
難になる．なりすまし攻撃の試行として，過
去に取得した情報や十分な時間をかけて偽
造した情報の提出を考慮しなければならな
い． 

計算機性能の飛躍的な向上を含む情報処
理技術の成果として，大量のデータからの
様々な知識発見が可能になった．これらの技
術の実データへの応用は，時に，専門知識に
よるセマンティクスの解明に先駆けた知識
の発見を実現している．申請者は，大量デー
タからの知識発見の技術を生体情報の照合
に応用することで，単純な特徴量の比較では
捨てていた情報を利用することが可能であ
ると考えた． 

 

２．研究の目的 

安全で利便性の高い生体認証システムを
開発するために，生体情報の中に潜む認証の
ために利用可能な情報を統計的な解析によ
り発見することを目的とする．生体認証へ利
用可能な情報の発見は，専門的な知識による
生体のメカニズムの解明に基づいて行われ
てきたが，本研究ではデータの解析のみによ
って行う．高速なデータ処理技術によって，
これまでにない大量データに対して統計的
な解析手法を適用する． 

より具体的には，生体情報中に，(1)その情
報がたしかに生体から採取されたことと，(2)

採取された時刻の確認を可能にする情報の
発見を目指す． 

 

３．研究の方法 

 前述の 2 つの研究目標に対し，それぞれ，
以下を明らかにする． 
(1) ①実際に生体から取得した情報を正例

とし，生体の識別モデルを作成する． 
②データ処理の効率化による認証精度
向上の可能性を明らかにする． 

(2) ①生体情報中に，時間の経過を示す情報
を発見する． 
②生体への「チャレンジ・レスポンス」
の適用の可能性を明らかにする． 

この目標に対し，以下のアプローチで研究
を進める． 
(1) ①効果的な負例の取得の困難さを，処理

の効率化による正例数の増加とモデル
の複雑さによって補う． 
②生体情報による本人確認を生体情報
のクラス分類とみなし，サンプル数の増
加に基づいた緊密な個人の識別モデル
を作成する． 

(2) ①時間に依存して変化し，かつ，再現困
難な要素があれば，その精度に応じた情
報の新しさが確認できる．少なくとも時
系列についての順序をつけることがで
きれば，古い情報による攻撃が困難にな
る． 
②計算機を想定した知識の証明による
認証モデルでは，確認の対象となる情報
を，認証毎に異なる質問（チャレンジ）
によって変化させたものとして回答（レ
スポンス）することで，その新しさを確
認することが可能である．生体が生体情
報として再現困難なレスポンスをする
チャレンジを明らかにし，その認証用シ
ステムとしての実装可能性を明らかに
する． 

 
４．研究成果 
本研究では，目標の(1)を重点的に行った．

以下の研究成果は，特に，研究方法の(1)の
②に関するものである． 
平成 22 年度は，生体情報の種類として指

紋画像を対象に，新しい画像分類の手法によ
って識別の高速化と高精度化を行った．そし
て，処理時間と精度の間のあるトレードオフ
を明らかにした（主な発表論文等，雑誌論文
⑬）．また，生体認証を含めた一般的な個人
認証について新しい観点から安全性を提起
し，これを考慮した認証プロトコルを提案し
た（雑誌論文⑫，⑭，⑮）． 
平成 23 年度は，前年度に引き続き，生体



 

 

情報の種類として指紋画像を対象に識別の
高速化と高精度化を行った．指紋の特異点を
利用した画像の分割による指紋画像の分類
手法を提案し，処理時間と精度の間の効率的
なトレードオフを得た．まず，画像分割のた
めに有効な特異点抽出の手法を明らかにし
（雑誌論文⑦，⑪），次に，提案手法による
時間と精度の変化を実験により評価した（雑
誌論文⑨，⑩）．また，これらの研究の過程
で，生体画像による個人認証に関する一般的
な知識と実装のノウハウを得た．これについ
て，生体画像による個人認証の新しいフレー
ムワークの提案した（雑誌論文⑧）． 
平成 24 年度は，生体認証に関する先行研

究のうち，生体情報中の認証に有用な情報が
不明な場合でも，生体情報間の類似度を利用
して認証を高速に行う手法に着目した．この
手法を掌紋画像と指紋画像に適用し，実際に
高速な個人認証が可能であることがわかっ
た（雑誌論文⑤，⑥）．また，この手法の理
論的な計算量の解析から，膨大な利用者数に
ついての生体情報には効果的ではないこと
がわかった．これに対し，前述の手法を適切
なデータ構造によって近似的に行うことで，
認証精度を損なうことなく計算量を 7割削減
した（雑誌論文①，②）．これらの研究過程
では，統計的な解析を行うための生体情報の
数について，総数だけでなく 1人あたりの数
を考える必要があった．そこで，掌紋画像に
よる認証について，1 人あたりの生体画像の
枚数と認証精度の関係を調べた（雑誌論文
④）．また，ここで得られた関係を用いて，
生体画像による認証を IC カードに実装する
際の信頼性に関する指標を提案した（雑誌論
文③）． 
以上の結果から，サンプル数の増加に基づ

いた緊密な個人の識別モデルを得た．認証精
度を向上させるために考慮すべき生体情報
の最適な数を得ることができ，これが認証に
有用な情報の潜在的な次元数であるという
観点を得るに至った．これを用いることで，
生体情報中の認証に有用な情報の具体的な
候補を絞り込むことができ，研究目標の他の
項目の解決へ繋がると考えている． 
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