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研究成果の概要（和文）：従来の量子鍵配送プロトコルでは、プロトコル中で得られる測定結果の一部のみを利用する
ことが多い。本研究では、すべての測定結果を用いることで量子通信路の推定をより正確に行い、鍵レートを向上させ
ることを目指した。キュービットが有限個の単一光子BB84プロトコルと、キュービットが十分多い場合の単一光子B92
プロトコルについて前述のアプローチで通信路推定方法を見直し安全性解析をやりなおし、鍵レートが向上することを
確認し、それぞれ学術雑誌と国際会議で発表した。

研究成果の概要（英文）：In the conventional quantum key distribution protocols, only part of measurement o
utcomes are usually used for channel estimation. In this research, we propose to use all the measurement o
utcomes and to improve their key rates. We considered the single-photon BB84 protocol with the finite numb
er of qubits and the single-photon B92 protocol with the infinite number of qubits. We modified their chan
nel estimation procedures according to the above approach, and redo their security analysis. We verified t
hat their key rates are increased and reported those findings in an academic journal and an international 
conference.
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１．研究開始当初の背景 
 
従来の情報セキュリティ技術で
は、素因数分解の困難さなど特
定の問題の計算困難性にその安
全性が基づいている。一方、情
報理論的に安全なセキュリティ
技術は計算量的な仮定無しにそ
の安全性を保証し、量子鍵配送
プロトコル（QKD プロトコル）
はその中で代表的な手法であり、
実用化に最も近いと見なされて
いる。QKD プロトコルの中で良
く知られたものに、BB84 プロ
トコル、B92 プロトコルなどが
ある。 
 QKD プロトコルは（１）量子
媒体の伝送、（２）量子通信路の
推定、（３）誤り訂正、（４）秘
匿性増幅、の４つのステップか
らなる。この中で２番目の量子
通信路の推定について、従来法
はプロトコル中で得られる測定
結果の一部しか用いていなかっ
た。 
 一方、QKD プロトコルの研究
においては、まず量子通信路推
定に用いる測定結果が十分多数
の量子媒体の伝送・測定の結果
として得られると仮定し、漸近
的な解析を行うことが多い。そ
の後に、伝送される量子媒体の
数を有限個とし、そのときに使
用できる量子通信路推定法と安
全性の解析を行うことが多い。 
 
２．研究の目的 
 
上記のことを踏まえ、従来用い
られていなかった測定結果を量
子通信路推定に用い、通信路を
より正確に推定し、様々な QKD
プロトコルにおいて通信路推定
以外のステップを変更せずに、
安全に得られる秘密鍵の長さを
増加させることを目指した。 
 
３．研究の方法 
 
2005 年に Renato Renner はその
博士論文において、かなり多く
の QKD プロトコルの安全性なら
びに安全に取り出せる秘密鍵の
長さを与える理論を提案した。
その概要は以下の通りである。X
を送信者のビット、Eを量子通信
路の環境系を表す量子状態、
S(X|E)を条件付き量子エントロ
ピーとする。 
このときに、１量子媒体から得

られる秘密鍵は S(X|E)から誤り
訂正のために公開通信路で交換
されたビット数を引いたものに
なる。 
 ここで、多くの QKD プロトコ
ルでは、量子通信路を測定結果
から１つに絞り込むことが出来
ず、あり得る量子通信路の集合
を決定できるのみである。その
ため条件付き量子エントロピー
をあり得る量子通信路の集合の
上で最小化する必要がある。 
 研究代表者は、条件付き量子
エントロピーを量子通信路の関
数とみたときに凸関数であり、
また量子通信路の集合が凸集合
になることに注目し、凸最適化
を用いてさまざまな QKD プロト
コルにおける秘密鍵の長さを統
一的に解明する方法を提案した。 
 
４．研究成果 
 
まず、BB84 プロトコルにおいて、
伝送する量子媒体が有限である
場合を検討した。このとき、推
定に用いることができる標本の
大きさが有限であるため、点推
定を用いると推定誤差の評価が
困難になる。そこで推定失敗確
率が明示的にわかる区間推定を
量子通信路に用いることにした。 
 Scarani と Renner による従来
法では区間推定を行うために、
二項分布の裾確率の上界として
変動距離を用いた上界式を採用
していた。しかし、裾確率の上
界式であれば何を用いても秘密
鍵の安全性を保証できることに
注目し、色々な裾確率の上界式
を用いて区間推定を行った。そ
の結果、Klar による上界式を用
いると大幅に秘密鍵の長さを向
上できることがわかった。 
 また上記の方法では通信路推
定に用いる測定結果の種類は従
来法と変わらなかったが、利用
可能なすべての測定結果を用い
る通信路推定手続きも提案した。
そ れ を 従 来 法 と 比 較 し 、
depolarizing 通信路では従来法
よりも得られる秘密鍵の長さが
少なく、amplitude damping 通信
路では多くなることを明らかに
した。 
 次に従来あまり研究されてい
なかった B92 プロトコルに対し
て凸最適化の手法を適用するこ
とを考えた。B92 プロトコルでは、
誤り訂正のための公開通信路に



おける通信の他に、受信者が送
信ビットを正しく判定できる測
定を行ったか否かを送信者に通
知する通信も行われている。こ
の通信も条件付き量子エントロ
ピーの条件の部分に含めて秘密
鍵の長さを解析する新しい手法
を Renner の手法に基づいて提
案した。また、あり得る通信路
の集合を B92 プロトコルの場合
に明示的に与えることは従来研
究で行われていなかったが、こ
れを行い最適化問題として秘密
鍵の長さを求められるようにし
た。これらの結果を 2010 年に
Journal of Physics A: 
Theoretical and Mathematical
に雑誌論文として掲載した。 
 従来の B92 の解析では、
depolarizing 通信路において、
depolarizing 率が 4.2 までしか
秘密鍵を生成することが出来な
かった。今回我々が提案した方
法では、depolarizing 率が 6.3
まで秘密鍵を生成することが可
能で、従来法では秘密鍵を生成
できないほど通信路が劣悪な場
合でも秘密鍵を生成できること
がわかった。この結果を 2013 
IEEE International Symposium 
on Information Theory にて、査
読付国際会議論文として発表し
た。 
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