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研究成果の概要（和文）： 

本研究では，匿名性に関わるシステム，特に匿名通信方式 3-Mode Net の解析および 3-Mode 

Net の改良手法を提案した．3-Mode Net の解析では，ランダムウォーク理論を用いて 3-Mode 

Net における中継ノード数や暗号化処理回数に加え，送信者および受信者の匿名性を定量的に

評価した．また，3-Mode Net の改良型である多重ループバックを用いた方式を提案し，多重

暗号化を用いない方式に変更することに成功した．さらに，3-Mode Net の実装や匿名認証・

匿名署名方式などの他の匿名性を有するシステムとの関連性も検討した． 

 

研究成果の概要（英文）： 

This study proposed a system with anonymity, in particular anonymous communication 

system 3-Mode Net. This study analyzed the performance of 3-Mode Net and proposed a 

new version of 3-Mode Net. We evaluated the number of relay nodes, the number of 

encryption, sender anonymity, and receiver anonymity of 3-Mode Net by using random 

walk theory. We also proposed a new anonymous communication system based on multiple 

loopbacks, which used no multiple encryption. In addition, we implement 3-Mode Net, and 

consider the relationships between 3-Mode Net and other systems with anonymity, such as 

anonymous authentication and anonymous signature. 
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１．研究開始当初の背景 

 

近年，インターネット上で通信する際に，
お互いのプライバシーをどのように保護す
るかが問題となっている．メッセージの内容

を暗号化するセキュリティ技術では，通信内
容の秘匿が可能であるが，IP アドレスやメ
ールアドレスは秘匿されておらず，医療相談
や電子投票，内部告発などの高い匿名性が必
要となるサービスを提供する場合，既存のセ
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キュリティ技術では対応が難しい．そこで本
研究では，送受信者のプライバシーを保護可
能な通信システムの開発，特に 1)匿名通信方
式 3-Mode Net の解析・改良，2)匿名認証方
式・匿名署名方式などの匿名通信方式以外の
匿名方式の検討を目的とする． 

 

２．研究の目的 

 

研究段階において，3-Mode Net には，主
に以下の問題点が知られていた． 

(1) 中継ノード数，暗号化処理回数，送信者
および受信者の匿名性の度合いが定量
的に評価されていない． 

(2) 実装されていない． 
 また，一般に公開鍵を用いた暗号化には時
間がかかるため，計算量の観点から考慮する
と，多重暗号化は行わない方が良いといえる．
そのため，3-Mode Net を以下の通りの方式に
変更する． 
(3) 3-Mode Net を改良し，多重暗号化を用い

ない匿名通信方式へと変更する． 
その他，3-Mode Net を含め匿名通信方式全

般に関する問題点についても考察する． 
(4) 3-Mode Net を用いた具体的なシナリオ

や他の匿名性を有する方式（匿名認証方
式・匿名署名方式）との整合性を検討す
る． 

 以上の 4点を研究の目的とする． 
 

３．研究の方法 

 

(1) 3-Mode Net は，初期暗号化多重度を k
とすると，図 1 の通り，通信されるたび
に，その多重度が増減され，最終的に多
重度が 0 になると，受信者にメッセージ
が届けられるというモデルで表すこと
ができる．つまり，3-Mode Net はランダ
ムウォークのモデルで表すことができ
る．そのため，ランダムウォークの一般
的な性質を調査した後，確率母関数を用
いて理論値を導出した． 

 

図 1：3-Mode Net のモデル化 
 

匿名性の評価については，Crowd と呼ば
れる匿名通信方式で使われている匿名

性の指標を参考にし，ノードの結託（複
数のノードが協力してメッセージの送
受信者を特定する行為）に対する送信者
の匿名性を解析した．さらに，メッセー
ジの受信者の匿名性については，Crowd
では受信者の匿名性がないという性質
上，指標が定義されていなかったため，
指標の定義から行った後，受信者の匿名
性を解析した． 

(2) 実装し，通信時間に関する実験を行った．
実装に際しては，C#を用いた．実験には，
8 台のパソコンを用いた．ネットワーク
については，物理トポロジの関連からは
ハブを中心として全てのノードをスタ
ー型に接続し，論理トポロジの観点から
はフルメッシュ型となるように構築し
た． 

(3) 3-Mode Net では，多重暗号化を用いるこ
とにより，メッセージの宛先が変化する
枠組みを用意していた．提案手法では，
多重暗号化の代わりに，List（中継ノー
ドがメッセージの宛先を記録したもの）
とループバック（メッセージが自身に戻
ってくること）の仕組みを導入し，多重
暗号化を行う動作の代わりにループバ
ックを行う動作（L モード）へ変更する
ことにより，多重暗号化を用いない方式
へと改良した（図２参照）． 

 
図２：多重暗号化を用いない改良手法 

 
(4) 匿名認証方式・匿名署名方式に関する他

の論文を調査した後，3-Mode Net との関
連性を考察した．また，シナリオについ
ては，ユーザがどのような利用体系を求
めているかを考慮した後，そのシナリオ
に向けて 3-Mode Net はどのようにある
べきかを考察した． 

 
４．研究成果 
 
(1) 中継ノード数，暗号化処理回数について

は，確率分布，平均値，分散の理論値を
導出した．なお，確率分布から平均値お
よび分散を計算するために，確率母関数
を用いた．また，送信者および受信者の
匿名性についても，定義式から計算して
いく上で，確率母関数を用いることによ



 

 

り，送信者および受信者が特定される確
率を導出した．その後，3-Mode Net にお
ける動作選択の確率を変化させた結果
（図３および図４）および，得られた各
理論値を解析した結果，以下のことが示
された． 
 中継ノード数とノードの結託に対

する送受信者の匿名性都の間には，
トレードオフがある． 

 中継ノード数の期待値を一定にし
たまま，分散を小さくした場合，暗
号化処理回数の平均値は小さくな
り，送信者の匿名性も保証されるが，
受信者の匿名性は失われる． 

 多重暗号化の初期値は，中継ノード
数・暗号化処理回数・送信者の匿名
性には強い影響を与えるが，受信者
の匿名性には影響は尐ない． 

 
図３：送信者の匿名性 

 
 

 
図４：受信者の匿名性 

 
 
(2) 実験では，3-Mode Net の他に，それまで

に提案されている 3 つの改良型 3-Mode 
Net の比較・検討を行った．その結果，
通信時間および中継ノード数の観点か
ら，最初は 3-Mode Net の動作を行い，
途中で Onion Routing（匿名通信方式の

一種）に動作を変更する方式（3MN with 
OR）が，通信時間が短く，かつ 3-Mode Net
の大きな問題点の１つである中継ノー
ド数に上限がないという問題点を解決
しているため，最も有効な手法であるこ
とが分かった（図５参照）． 

図５：通信時間の度数分布 
 
(3) 3-Mode Net の枠組みを基本的に変えな

いまま，多重暗号化を用いない方式へと
改良した．ここで，3-Mode Net とどのよ
うな違いがあるかを表１に示す．表１に
示す通り，中継ノード数に関しては，
3-Mode Net と同様の結果となるが，多重
暗号化を一切用いていないため，暗号化
処理の回数だけ，通信時間が早くなり，
中継ノード数への負荷も低くなると想
定される． 

 
表１：3-Mode Net と提案手法との比較 

 3-Mode Net 提案手法 

送信者の匿名性 あり あり 

受信者の匿名性 あり あり 

中継ノード数 尐ない 尐ない 

多重暗号化処理 必要 不必要 

計算負荷 高い 低い 

メッセージサイズ 変化する 変化しない 

トラフィック量 多い 尐ない 

記憶媒体 不必要 必要 

 
 
(4) シナリオについては，メールサービスや

電子掲示板・SNS・チャット，オンライ
ンショッピング・オークションの匿名化
について考察した．特に，オンラインシ
ョッピングについては，商品の購入や受
け取りが問題となるが，電子マネーの利
用，コンビニエンスストアなどの購入者
と関係がない場所での受け取りにより，
可能となることを示した． 
他の匿名性を有するシステムとの関連
については，各方式が独立しているため，
複数の匿名性を有するシステムを同時
に使用した場合，どちらか一方が低い匿
名性しか提供されなければ，意味をなさ
なくなるという問題点を指摘した． 
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