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研究成果の概要（和文）：クラウドコンピューティングに代表される，ネットワークアプリケーションを対象としたソ
フトウェア検証の手法を開発した．先行研究で開発したモデル検査手法に基づくツールを，さまざまなプロトコルや通
信形態に対応できるように拡張するとともに，モデルベーステスト手法に基づくツールも新たに開発することで，検証
可能なアプリケーションの範囲を広げた．クラウドコンピューティング環境におけるプロセス協調ソフトウェアである
Zookeeperをはじめとするさまざまなネットワークソフトウェアへの適用を通して，ツールの有効性を確立した．

研究成果の概要（英文）：We have developed methods of software verification for network applications that 
are typical in cloud computing environments. Our software model checking tool has been enhanced so that 
it can handle various protocols and application configuration. We also have developed a novel tool based 
on model base testing so that we can verify a wider range of applications. The usefulness of the tools 
has been confirmed by experiments with network applications such as Zookeeper, software for coordination 
of distributed processes in cloud computing environments.

研究分野： ソフトウェア

キーワード： 仕様記述・仕様検証　ソフトウェアモデル検査　クラウドコンピューティング

  ２版
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１．研究開始当初の背景 
 
  クラウドコンピューティングは，巨大なネ
ットワーク環境における分散処理である．分
散処理ではその本質的な非決定性のため，競
合条件，デッドロックなど，テストによる発
見が難しく，システムに深刻なダメージを与
えるバグを作り込みやすい．モデル検査は，
このようなバグを検出する有効な手法である． 
  クラウド環境上で動作するアプリケーショ
ンは，大量のデータを効率よく扱うために，
定められたパターン，たとえば map-reduceに
従って設計・実装されることが多い．このよ
うなパターンに則している限り，アプリケー
ションプログラムの誤りのために，上述のよ
うな問題が発生する可能性はあまり大きくな
い．クラウドコンピューティング環境を提供
するミドルウェアによって，分散処理特有の
誤りを混入させやすい部分が隠蔽されるから
である．したがって，ミドルウェア自体が上
述のようなバグを含まずに正しく動作するこ
とが非常に重要である．なお，ここではミド
ルウェアという言葉をやや広くとらえ，アプ
リケーションプログラムを動作させるために
必要なライブラリ，サーバプログラムなどを
指している． 
  しかし現実には，ミドルウェアにバグが無
いとは言い難い．Apache Hadoop は，オープ
ンソースによる代表的なミドルウェアである
が，この種のバグがしばしば報告されており，
完全に修復されるまでに長い時間がかかる傾
向にある．一例を挙げれば，2010 年 5 月 12 
日に報告された競合条件に関するバグは，7 
回にわたる誤った修正を経て 8 回目でようや
く完全に修正されたが，それまでに 30 日以
上を要している．ソフトウェアモデル検査が
可能であれば，誤った修正はサブミット前に
発見され，修正完了に要する時間はずっと短
かったと考えられる． 
  また，クラウドコンピューティング環境で
は，ハードウェアは故障する可能性があると
いう前提の元に，多重化によって可用性を確
保している．単一故障点を作らないようにす
るため，基本的にはどのマシンも対等であり，
このため，リーダ選出などの複雑な協調処理
が必要となる．このような処理が正しく動作
することは，システムの安定のために決定的
に重要であるが，Hadoop では，協調処理は
Java のプログラム中で原子操作を組み合わ
せて実現することになっており，誤りが混入
する可能性が大きい．このようなプログラム
をソフトウェアモデル検査によって検証する
ことの価値は高い． 
  クラウドコンピューティング環境において
ソフトウェアモデル検査を実現する上での本
質的な困難は，通信を行う複数のプロセスを
対象にしなければならない点にある．ソフト
ウェアモデル検査器は，本来的に 1 つのプロ
セスのみを対象とするものであるが，通信す
る複数のプロセスのうちの 1 つだけをモデル

検査の対象とすると，バックトラックの際に
他のプロセスとの通信の同期が取れなくなる
からである． 
  我々はこの問題の解決法として「I/O キャ
ッシュ層」を提案していた．通信の実行を監
視する層を設け，バックトラックを行うモデ
ル検査対象とその他のプロセスとの整合をと
るものである．この方式に基づき，広範囲の
ネットワークアプリケーションのソフトウェ
アモデル検査を可能とする基本的な枠組みを
構築していた．しかし，クラウドコンピュー
ティングミドルウェアにおけるソフトウェア
モデル検査を実用的なレベルで実現するため
には，まだ多数の課題を解決しなければなら
ない状況にあった． 
 
２．研究の目的 
 
ネットワークソフトウェアモデル検査の手法
をさらに発展させ，より多様なネットワーク
ソフトウェアのソフトウェア検証を可能とす
る．特に，クラウドコンピューティングミド
ルウェアのような，複雑な協調処理を行うこ
とが必要となるソフトウェアに適用できる手
法を確立し，検証ツールを実装すること．  
 
３．研究の方法 
 
  前項の目的を達成するため，以下の項目に
ついて研究を進める． 
 
(1) モデルベーステスティング 
  ソフトウェアモデル検査は，スレッド等の
計算主体の実行順序の全ての可能な場合を調
べ尽くす極めて強力な手法であるが，全シス
テムに適用するには，計算量が多すぎるとい
う問題がある．したがって，効果の高い箇所
に絞って適用することになる． 
  システム全体の検証にはテスト手法が有効
であり，その際には，テストケースを自動的
かつ効果的なケースを生成することがきわめ
て重要である．しかし，従来のアプローチは，
イベント駆動や入出力駆動という特徴をもつ
ネットワークソフトウェアには，うまく適合
していない．特に，非ブロッキング入出力や，
通信切断の際の例外処理といった箇所へのサ
ポートが求められる． 
  モデルベーステスティング手法は，このよ
うな状況にうまく適合すると考えられるので，
この手法に基づくテストケース生成ツールを
開発することとする．当然，ネットワークア
プリケーションへの適用が主要な目的ではあ
るが，可能な限り，一般性を保つように設計
を行うこととする． 
 
(2) net-iocache v2 
  net-iocacheは，我々の先行研究で開発した，
ネットワークアプリケーションを対象とした
ソフトウェアモデル検査ツールであり，Java 
PathFinder (JPF) のプラグインとして動作



する．強力なツールではあるが，個別システ
ムに対応して開発を繰り返してきたことによ
る問題点も内包している． 
  本研究では，net-iocache の再設計・構築・
実装を行い，net-iocache v2 を実現するとと
もに，曖昧な点のある意味論の明確化を図る． 
 
(3) UDPプロトコル検証 
  net-iocache 拡張の一部ではあるが，独立
性が高いため，個別項目として研究を実施す
る． 
 
(4) 事例研究 
  上述のネットワークソフトウェア検証ツー
ルを実際のシステムに適用することで，ツー
ルの性能や実用性を評価する試みである．以
下の 3つのシステムを対象とする． 
 
① Zookeeper 
  Zookeeperは，クラウドコンピューティング
環境として広く用いられている Hadoop にお
いて，プロセス間協調動作を担当する，サー
バソフトウェアである．クライアントに対し
て API を提供しており，これらの API は同期
的もしくは非同期的に呼び出される． 
  Modbatによるモデル化の能力を確認するた
めの事例研究を行う． 
 
② OpenFlow 
  OpenFlowは，ネットワークの制御をソフト
ウェアで行う方式 (SDN) の一つである．SDN
によって，ネットワーク制御の柔軟性が向上
した反面，検出しにくいソフトウェアのバグ
によってネットワーク全体が停止するなどの
問題も生じるようになってきている．この項
目では，ネットワークをモデル化して JVM 上
で動作させ，コントローラをピアプログラム
とみなすという形で，net-iocacheによるソフ
トウェアモデル検査を行うことで，不具合の
検出を試みる． 
 
③ MQTT 
  MQTT は，IoT のアプリケーションレイヤの
プロトコルとして代表的なものであり，信頼
性が低いネットワークやデバイスを想定して
設計されている．このプロトコルで通信する
クライアントを対象に，net-iocacheによるソ
フトウェアモデル検査を行う． 
 
(5) その他 
  UDP プロトコルにおける検証がその例であ
るように，モデル検査手法で探索すべき空間
が巨大となるため，単純な全探索が不可能で
あることがある．その場合であっても，探索
範囲を適切に制限することができれば，モデ
ル検査手法による網羅的で再現可能な探索は，
不具合検出のために依然として有用な手法で
ある．この項目では，探索範囲の適切な制限
を行う手法を開拓する． 
 

４．研究成果 
 
(1) モデルベーステスティング 
  モデルベーステスティング手法を実現する
ツール Modbat を開発した．モデルベーステ
スティングでは，テストケースをテストデー
タではなく，実行すべきアクションの列とし
て定義する．アクション列を生成するタイプ
の従来のツールでは，ユーザは提供された API
を用いてモデルを構築する．このインタフェ
ースでは，モデルの意味論との間に抽象度の
ギャップがあり，システムの振舞いの記述の
際に困難を引き起こすことが指摘されていた．
Modbat では，拡張有限状態機械 (EFSM)と呼
ぶ構造を用いて，システムの振る舞いを記述
する．EFSM は，グラフィカルな表示をもち，
直観的な理解がしやすい (後述の SATソルバ
ーのテストケース生成のための EFSM を下図
に示す)．利用者は，Modbatが提供する Scala 
上に構築されているドメイン固有言語(DSL)
を利用することで，EFSMをさらに詳細化する
ことができる．たとえば，事前条件を設定す
ることが可能である． 

  テストケースは，テスト対象システムの API
の呼び出し列として作成され，テスト結果は
アサーションでチェックすることもできるし，
また，モデル中の変数に格納して，後のテス
トで参照することも可能である．また，例外
処理や，非決定的な動作も自然にモデル記述
することができる． 
  Modbat は，後述のように，Zookeeper の検
証でも有用性が確認されているが，その他に
も，SAT ソルバーのような複雑な構造を持つ
ソフトウェアもモデル化し，テストケースを
生成することができる．SATソルバー専用に C
で書かれたテストケースジェネレータとの比
較分析によって，テストケースの品質として
同等であることが確認されている． 
  Java nio (ネットワークライブラリ) のよ
うな，非決定的なアクション (ノンブロッキ
ング IO)を持つシステムもモデル化すること



が可能である．Modbatが生成したテストケー
スによって，Java で記述されているライブラ
リの，これまで知られていなかった不具合を
発見することができた． 
  Modbatの強みは，提供している DSLが軽量
かつ柔軟である点にあり，モデル記述があい
まいさなく，簡潔に表現できる．このため利
用者は，システムの意味を表現することに集
中することができ，モデル開発工数の削減や，
モデル定義の際の誤りの混入のリスクの低減
などの効果がある． 
 
(2) net-iocache v2 
  net-iocache の再設計・構築・実装を行い，
net-iocache v2 としてリリースした．v2 で
は，v1と比較して，以下の改善を行った． 
- プロトコルサポート: TCPに加え，UDPもサ
ポートする．詳細は次項で説明する．他にも
ftp など，良く用いられるプロトコルのサポ
ートを行った． 
- Java.net API のサポート範囲を拡張した． 
従来，対応できていなかった非ブロッキング
入出力に対応した．また，例外処理にも対応
した． 
- 試験的な実装として，実行時検証技術との
関連で，ログ機能との連携を行うようにした． 
- 多様な接続形態をサポートする: peer-to-
peer，サーバ-クライアント，複数のチャネル
での通信，中心化等に対応した．接続形態に
は，v1では暗黙の仮定が存在した．この仮定
を明示化し，それ以外の環境でも動作するオ
プションを与えた． 
- スケーラビリティの改善: 速度面では，v1
に比較して，オーダ単位での改善を実現した
(下図参照)．NASAで開発されている同種のソ
フトウェアである jpf-nas (ただし中心化方
式であり，リモートピアはサポートしていな
い) と比較して同程度の速度である．メモリ
消費量では，v1および jpf-nasよりも優位で
ある．leader election ベンチマークでは，
v1: 6 スレッド，jpf-nas: 10 スレッドに対
し，v2は 15スレッドを動作させた． 

 
(3) UDPプロトコル検証 
  net-iocache v2 における対応プロトコル
強化の一環として，UDP プロトコルへの対応
を行った．UDPにおいては，パケットは消失，
重複，順序変更を起こしうる．ソフトウェア
がこのような現象の下でも正しく動作するこ
とを検証する手段として，従来から，確率的
な分布に基づいたテストが実施されている．
我々の，ソフトウェアモデル検査によるアプ

ローチは，空間を網羅的に探索することが，
従来の方法にはない利点であると考えられる．
特に，検出した問題の再現性が確実である点
がすぐれている． 
  net-iocache v2 上で，上述の 3要因に基づ
くパケットのパターンを実装した．どの要因
を用いるのか，単独の要因を考えるのか，複
合させるのか，また，各要因毎にどの範囲で
現象を発生させるのかを，パラメタによって
制御できるようにした．現実的な時間内に探
索が終了するようにパラメタを調整して，検
証を実施することが可能となった． 
  UDP を用いたファイル転送プログラムにこ
のツールを適用して，従来手法では見つかっ
ていなかった不具合を検出した．この不具合
の発生する条件はまれなものであり，組織的
な探索を行わない限り，検出は難しい． 
  UDP プロトコル検証ツールの開発に加え，
UDP 通信において生じうるパケット総数に関
する理論的な評価を行った． 
  この評価は，UDPを用いるネットワークアプ
リケーションのソフトウェアモデル検査にお
いて，探索計算量見積もりの基礎となるもの
である．UDP において発生しうるすべてのパ
ケットの組み合わせは無限にあるので，すべ
てを探索することは，不可能である．したが
って，現実のモデル検査においては，上記の 3
要因をどのように組み合わせた範囲を探索す
るか決定することが重要となる． 
  要因ごとに範囲が指定された場合に，組み
合わせ総数を明示的に求めることができた．
この結果を用いることにより，モデル検査を
計画する際の指針がたてやすくなる． 
  ツールを用いた実際のモデル検査の性能測
定結果と比較したところ，見積もりが示す通
りの傾向を示すことが確認された． 
 
(4) 事例研究 
① Zookeeper 
  Zookeeper は規模の大きなサーバプログラ
ムであり，クライアントも様々なパターンで
API を呼び出すことができる．適用作業を通
して，Modbat は高いモデリング能力を持ち，
この複雑なシステムを十分にモデル化できる
ことが示された． 
  しかし，テストオラクルの記述において問
題点が検出された．並行したリクエストが行
われた際，ありうる結果を全てカバーするオ
ラクルを人手で記述するのは，大きな工数が
かかり現実的な選択とは言えないことがわか
った． 
  我々は，この問題をモデル検査器を導入す
ることで解決した．モデル検査器の網羅的探
索機能を利用して，並行リクエストのアクシ
ョン順序を列挙するものである．SPINや Java 
PathFinderのプラグインなどの，既製の部品
の流用も検討したが，Modbatへの組込みにそ
れぞれの理由で困難があり，直接実装を行う
こととなった．この結果，テストオラクルの
自動的な生成が可能となった． 



  本事例研究を通して，Modbatに有用な機能
を組み込むことができ，Zookeeperに対する効
果的なテストケースが生成できた．この機能
は，他の類似したアクセスパターンを持つア
プリケーションにも適用可能である． 
 
② OpenFlow 
  モデル化されたネットワークの状態空間を
探索の対象とし，検証対象のプログラムをピ
アプログラムとして扱う，という通常と異な
る構成でのモデル検査を実施した．net-
iocache v2 での通信構成多様化の恩恵によ
り，これが可能となった(v1 では対応してい
ない構成であった)．あらかじめ作り込んでお
いた不具合が，検出できることを確認した．
(Proxy を作成する必要はあったが)検証対象
のコントローラが Java で記述されていない 
(今回は Ruby+C) 状況でも検証が実施できた
ことは，net-iocacheの高い柔軟性を示してい
る． 
 
③ MQTT 
  MQTT のクライアントライブラリである
Pahoとともに配付されているクライアントプ
ログラムを対象に net-iocache によるモデル
検査を行い，不具合を検出することができた．
この不具合は開発者に報告され，未検出のも
のであったことが確認された．不具合の構造
自体はそれほど珍しいものではないが，通常
のネットワークでのテストでは，みつかる可
能性は低いものである．IoT の実行環境にお
いて発現するかもしれないこのような不具合
の検出に，net-iocacheが効果的に働きうるこ
とが確認されたことになる．なお，サーバは
C++で実装されているものを使用しており，こ
こでも，net-iocacheの柔軟性が役立った形で
ある． 
 
(5) その他 
  モデル検査の対象となる状態空間の探索範
囲を制限する手法として，深さ優先ヒューリ
スティック探索を考案し，これを JPF 上に実
装した．従来のヒューリスティック探索手法
が，幅優先探索をベースにして，探索候補に
優先度を付与するのに対し，本手法では深さ
優先探索をベースにして，探索を打ち切るた
めの評価を与えるという点に特色がある．従
来手法からある程度組織的に提案手法への変
換ができることも有利な点である．変換前の
探索よりも返還後の探索の方が良い成績 (早
く不具合をみつける) を取るケースが多いこ
とを，実験によって示すことができた． 
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